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"Porque la seguridad de nuestros hijos es lo primero".

Las nuevas tecnologias han llegado para quedarse. Cada vez es mayor el tiempo
que pasamos usando dispositivos tecnolégicos en nuestro dia a dia, mas aun

cuando se trata de los mas menores de la casa.

Internet es un arma de doble filo para ninos y jovenes, puede ser una potente
herramienta de aprendizaje pero también un peligro si la usamos de forma

inadecuada.

Dada la brecha tecnologica existente entre generaciones, es imprescindible que
los padres tomen conciencia de la importancia de actualizarse para estar al dia en

el uso de las nuevas tecnologias.

¢Que aprenderas en esta guia?

Esta guia te ensenara a manejar herramientas basicas y gratuitas que te permitiran
supervisar y gestionar el uso que hacen tus hijos de internet en diferentes

dispositivos tecnoldégicos como el movil, el ordenador, la tableta, etc.

En el mercado existen muchas aplicaciones, pero nos vamos a centrar en las
herramientas gratuitas de control parental. A continuacion te ensenamos a instalar

y configurar las siguientes aplicaciones:

e Family Link -Control parental para moviles y tabletas iOS o Android
e Control parental de windows 10
e Control parental de You Tube y YouTube kids

e Control parental de la Smart Tv




También queremos ensenarte como bloquear el pago con tarjeta de
crédito desde el mévil para evitar que nuestros hijos puedan darnos un
disgusto. Y si ya te lo han dado, te indicamos como puedes reclamar la

devolucion.

¢Para que sirven las aplicaciones de control parental?

Sirven para supervisar lo que hacen tus hijos en internet y para poner limites en el

contenido que pueden ver o descargar:

e Te permite bloquear contenido inapropiado

e Ver qué hacen tus hijos en internet

e Puedes limitar el tiempo de uso de los dispositivos

o Puedes autorizar la descarga de las aplicaciones que soliciten tus hijos
o Bloquear el uso de los dispositivos

e Geo localizar a tu hijo a través de su teléfono movil

e etc.
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Recuerda que esto son solo herramientas que pueden
ayudarte. La educacion y la comunicacion diaria son
fundamentales para que tus hijos hagan un buen uso de las
tecnologias.

Dicho esto, comenzamos a explicar la configuracion de las aplicaciones gratuitas

basicas de control parental:




FAMILY LINK - La aplicacion de control parental de
google

Family Link es una aplicacién creada por Google
A para madres, padres o tutores. Mas de un millén
de personas se la han descargado (a traveés de

google play) ya y la valoracion que le dan sus

Famlly L| n k usuarios es de 4,3 sobre 5.

Con esta aplicacion podras controlar el uso que
hace tu hijo de su moévil o de la tableta, independientemente de si usa
dispositivos Android 0 iOS. El unico requisito es que tus hijos sean menores
de 13 anos, edad limite a partir de la cual Gmail (legalmente) permite

crearse una cuenta de correo propia sin el consentimiento de un adulto.

¢Para qué sirve Family Link?

Permite crear cuentas de google para menores de 13 anos

Supervisa la instalacion de aplicaciones en el dispositivo del menor

Gestiona el tiempo de uso

o Permite filtrar los contenidos inadecuados para menores

En el siguiente video de IS4K podéis ver como instalar y configurar esta

aplicaciéon de control parental:
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https://www.youtube.com/watch?v=xgyE2ic42qY&t=

Control parental de Windows 10 - la mejor

herramienta para controlar el uso de internet en casa

Windows 10 pone a tu alcance la posibilidad de controlar tu ordenador
portatil o de sobremesa para determinar el tipo de contenidos que quieres
permitir que vean tus hijos y el tiempo que pueden darle uso a internet o al
pc os pequenos de la casa.

Solo es necesario crear un usuario principal y uno o varios usuarios para Los
pequenos de la casa. En el siguiente video te damos todas las claves para

poder configurar correctamente el control parental de Windows 10.

¢Para que sirve el control parental de Windows 107
e Controla el acceso de los ninos al equipo
o Puedes decidir que juegos pueden usar tus hijos
e Puedes determinar el horario en que pueden utilizar el ordenador
cada dia de la semana
o Puedes controlar los programas que puede utilizar tu hijo en el

ordenador

En el siguiente video podéis ver como instalar y configurar el control

parental de Windows 10:

Como activar el

control parental en
Windows 10

Fuente: Ertheo — Educational Agency



https://www.ertheo.com/futbol
https://www.youtube.com/watch?v=82cp99R7dmQ&feature=youtu.be

Control parental de YouTube - Controla el consumo de

contenido audiovisual que realizan tus hijos

La plataforma de contenido audiovisual mas grande del mundo también
permite configurar el control parental para que los padres podamos estar
tranquilos de que nuestros hijos van a estar a salvo de contenido
inapropiado para su edad. Si tus hijos ven los videos a través del movil o la
tableta, utilizar la app YouTube kids. Esta aplicacion esta disponible tanto

para iOs como para Android permite;

e Controlar el tiempo de uso de YouTube
e Bloquear el contenido indeseado
e Esta aplicacion solo mostrara contenido indicado para la edad de tus

hijos

¢Como configurar YouTube Kids?

Esta aplicacion de control parental de YouTube es muy sencilla de

configurar y tiene varias funcionalidades:

Te permite crear hasta 8 perfiles con diferente configuracion adaptada a la

edad o madurez de cada menor

Bloquear videos o canales que no quieres que vean tus hijos
e Guarda el historial de videos que han visualizado los menores
e Activar o desactivar el buscador de videos

¢ Informar de un video reportado que no deberia aparecer en la
aplicacion

e Controlar el tiempo de uso
A continuacién indicamos los pasos para configurarla:

Ve a google play y descarga la aplicacion




(Cuando nos pregunte si anadimos tarjeta de crédito, le damos a saltar)

< Google Play Q i

YouTube Kids
6 Google LLC

Musica y video

Seleccion de los editores

INSTALAR

Contiene anuncios

Luego sale una presentacion muy chula y podemos empezar a configurar.

&
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iTe damos la bienvenida a YouTube Kids! Pidele a uno de tus
padres que desbloquee la aplicacion

Hola, padre o madre. Antes de que el menor empiece a utilizar la aplicacion,
queremos que conozcas cierta informacion sobre esta, asi como sobre las

A continuacion introducimos nuestro ano de nacimiento

Hay que iniciar sesidn con tu cuenta de google, que ya estara asociada a tu

teléfono
Crea el perfil de tus hijos

Te pedira que introduzcas los datos de tu hijo: nombre y fecha de
nacimiento

Crear un perfil

Personaliza la experiencia del menor a tu cargo en cualquier dispositivo en el que inicies
sesion.

Nombre del menor




Luego pregunta si quieres activar o desactivar la busqueda. ;Quée es
esto? Es simplemente si decides dejar que tu hijo haga sus propias
busquedas en YouTube, teniendo en cuenta de que solo podra hacer
busquedas de contenidos apropiados para su edad. O si por el contrario,
solo quieres que navegue a traves de los videos que YouTube kids le

sugiera.

Si queréis cambiar la configuracidn, solo tenéis que buscar el candado, os
hara una pregunta facil para asegurar que sois los padres y entonces
podréis acceder a la pantalla de configuracion o también podréis cambiar

el limitador de tiempo.

Ahora tienes que introducir una contrasena para ser la unica
persona que pueda configurar la aplicacion. Para ello vamos a

configuracion = verificacion de adultos =—» crear contrasena

Nos pedira una contrasena de 4 digitos que sera la clave con la que

podremos adaptar la configuracion de ahora en adelante.
cQué es el limitador de tiempo?

Es una opcion para que la aplicacion se apague cuando los ninos ya la han
usado por un tiempo que consideres suficiente que puede ir desde varios

b, €y 4y 44\ 4

Por muy segura que sea una aplicacion, siempre hay que estar
supervisando lo que hacen nuestros hijos en internet.




Y eso es todo, ya tus hijos pueden empezar a utilizar la app. Eso si, a pesar
de que esta aplicacién esta hecha para controlar los contenidos
inapropiados, Lo cierto es que YouTube no puede controlar el 100% de los
videos que se suben. Algunos videos inapropiados escapan de su algoritmo
y donde en principio parece que hay un video de Frozen o cualquier otro
personaje infantil, luego pueden aparecer imagenes de contenido
inapropiado. Para evitar que esto pase, los adultos necesitamos supervisar

los contenidos que ven nuestros hijos en YouTube.

Consejo 1: acudir de vez en cuando al historial de la aplicaciéon para revisar

qué videos han visto

Consejo 2: Denunciar. Si detectamos algun contenidos que consideramos
inapropiado, la unica manera de eliminarlo es denunciando en la app,

YouTube lo revisara en 7 dias habiles y decidira si lo elimina o no.

Coémo configurar el YouTube en tu ordenador para evitar el

contenido inapropiado

YouTube kids es la aplicacion perfecta si tus hijos usan el movil o la tableta
para ver sus videos preferidos pero, ;Qué pasa si lo que usan es el
ordenador?

YouTube tiene una configuracion para ajustar el control parental. La
configuracion se realiza en la cuenta principal, es decir, la cuenta de correo
que tienes vinculada con tu navegador. Una vez configurado el YouTube
estando logueado en esa cuenta, deberas abandonar esa sesion para que
tus hijos comiencen a usar YouTube con las restricciones que hemos
adaptado en nuestra cuenta principal.

Estos son los pasos a seguir para configurar el YouTube:

Ve a la pagina principal de YouTube poniendo en la barra del

navegador www.youtube.com



http://www.youtube.com/

Paso 2: Haz clic en el boton de iniciar sesion en la parte superior derecha de

la pantalla:

Q SUDIr M

9 Katy Perry - Dark Horse (feat. Juicy J)
S (Official) ft. Juicy J

24.511.154 reproducciones

Soy Ucraniana Y Este Video Tiene Que
Ser Difundido Por Todo El Mundo

1.772.547 reproducciones

QUE ALGUIEN PARE ESTA LOCURA |
Unfair Mario 2

916.864 reproducciones

ducciones

ren YouTube - Argentina
>

P o) 0i8/1:44

Paso 3 Inicia sesion con tu cuenta de google, seras redirigido de nuevo a tu

cuenta de google.

Google

Una cuenta. Todo Google.

Inicia sesion para acceder a YouTube




Paso 4: Una vez dentro de tu usuario, busca el apartado de configuracion

en la parte de la izquierda:

MAS DE YOUTUBE

:
®

(t»)

i3

M
@
]

YouTube Premium
Peliculas de YouT...
Videojuegos

Directo

Configuracion
Historial de infor...
Ayuda

Enviar comentarios

Dentro de configuracion, haz clic en Historial y Privacidad

@3 YouTube™
AJUSTES
Cuenta
Cuenta . ,
Elige cdmo ¢
YouTube

Notificaciones

Has iniciado sesion c

Reproduccién y rendimiento

Historial y privacidad

Tu canal de YouTube

Aplicaciones conectadas Tu canal
VerenlaTV
Facturacion y pagos
Tu cuenta
R Ver funciones adicional

Crear un canal nuevo
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En esa pantalla podras seleccionar tu configuracion deseada para adaptar
la privacidad de tu cuenta a tu antojo. Por ejemplo, si quieres o no que se
mantengan privadas tus suscripciones, listas de reproduccién o videos

vistos.

La parte importante a configurar se encuentra al final de la pagina. Tienes
que hacer clic en modo restringido Si y darle a guardar. Asi evitaras que tus

hijos puedan revertir los cambios de privacidad que has hecho.

uvﬂuTube ‘g_ﬂ Idioma: Espafiol ™ Ubicacion: Espaia ~ Modo restringido: Si ~

Modo restringido

® Si O No
Bloquear el modo restringido en este navegador
El bloqueo del modo restringido evita que otros usuarios cambien la configuracién de esta funcién en el navegador.

Guardar

Una vez realizado este cambio, YouTube restringe el contenido que no es
apropiado para los ninos, ahora solo tienes que cerrar la sesidon de tu

usuario en la parte superior derecha de la pantalla.

ﬁ' /4 Maria Pizarro
\ Maria.ertheo@gmail.com

A Mi canal

(S) Suscripciones de pago

o Version beta de YouTube Studio
B Cambiar de cuenta >
3] Cerrar sesion

’:} Tema oscuro: desactivado >
XA Idioma: Espafiol >

ol

Cualquier otra persona que use YouTube sin cuenta de usuario, ya no vera

los contenidos restringidos para menores.
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¢Como bloquear el pago con tarjeta en tu movil para

que tus hijos no puedan comprar juegos online?

Toda precaucion es poca si huestros hijos utilizan nuestro movil para jugar.
Muchos juegos a pesar de ser gratuitos, permiten realizar pagos para

conseguir algunos extras.

Un nino entusiasmado con un juego y la tarjeta de su padre/madre al
alcance para poder usarla con un solo clic pueden ser una mezcla un poco
peligrosa. Muchas veces los ninos no son ni siquiera conscientes de que se

estan gastando dinero de sus padres sin su consentimiento.

Para evitar disgustos, lo mejor es bloquear el pago con tarjeta en tu mévil

para que tus hijos puedan realizar pagos con él.

¢Como se hace?
El proceso es muy sencillo, a continuacién te explicamos como evitar que
tus hijos hagan pagos con tu movil, tanto si tienes un mévil Android como si

tu dispositivo es un iPhone.

Vamos a Google Play Store en el movil.
Luego vamos a Menu y elegimos Ajustes.
Bajamos un poco viendo las diferentes opciones hasta que lleguemos a Ir a

Solicita autenticacion para realizar compras y le damos a En todas las

compras.
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Nos pedira la contrasena de nuestra cuenta de google asignada al teléfono

y ya tenemos todo configurado.

Tuenti @

Pedir autenticacion

Para todas las compras

® realizadas a través de
Google Play en este
dispositivo

(O cada 30 minutos

(O Nunca

Con el fin de proteger tu cuenta, es
posible que tengas que autenticarte
para hacer compras en algunas
aplicaciones independientemente de
la configuracién.

CANCELAR

Una vez realizado este ajuste es muy importante recalcar que cuando
hagas compras desde el movil con tu tarjeta, y tengas que meter cada vez
la contrasena, no le des a la opcion de “No volver a preguntarme”. Eso
significa que no te preguntara mas la contrasefa por lo que no nos servira
de nada lo que hemos hecho y daremos carta blanca a nuestros hijos para

que puedan hacer pagos con nuestra tarjeta desde el moévil.

Ir al Apple store, Ajustes.

Una vez en Ajustes buscar la opcion Generales, luego le damos a

Restricciones.

Nos aparecera una ventana con un listado de opciones y elegimos
Establecer Restricciones y a continuacion debemos introducir un cédigo de
4 digitos.

A partir de ahora, cada vez que quieras descargar una app te pedira este
codigo
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¢Y si mi hijo ya ha hecho algun pago, hay algo que

pueda hacer para reclamar la devolucién del dinero?

Si acabas de detectar que tus hijos han comprado sin tu permiso desde tu

movil, ya sea a través de google play, de App Store o de Facebook, no te

preocupes, aun no esta todo perdido. Si lo detectas a tiempo, puedes

reclamar la devolucién de ese pago.

A continuacion te indicamos las diferentes maneras de reclamar:

Para pagos realizados a traves de Google Play

Google play pone a tu disposicion un apartado para solicitar el reembolso

de una compra no autorizada realizada a traveés de la aplicacion. Solo tienes

que dirigirte al siguiente enlace y seguir todos los pasos que te indican.
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https://support.google.com/googleplay/answer/7205930?visit_id=636801176540070816-3852419458&rd=1

En este caso tienes que entrar en este enlace e ingresar tu ID de Apple.
Luego busca el historial de pedidos para detectar el pedido que se ha
hecho sin tu autorizacion. Dale al boton Senalar =» Quiero cancelar esta
compra. Ahora ya es la compania la que decidira si realiza o no la

devolucion.

Tienes que rellenar este formulario para indicar a Facebook que has

detectado un pago en tu cuenta bancaria que no has autorizado.

Configura el control parental de tu Smart Tv

En esta guia tienes todas las herramientas para tener un control del uso
que hacen de los dispositivos
inteligentes de la casa pero, ;Qué
pasa con la tele? A lo mejor no has
caido en la cuenta pero, si tienes
una Smart tv (televisor con conexion

a internet), tus hijos pueden navegar

desde el televisor.
Afortunadamente las televisiones inteligentes también ofrecen la
posibilidad de usar el control parental para bloquear canales, accesos o

limitar el tiempo de uso. En el siguiente enlace puedes ver como configurar

el control parental de tu televisor.

Si crees que no es necesario bloquear también el uso de internet en el
televisor, lo que si te recomendamos es que desactives las busquedas por
voz. Los ninos tienen una facilidad tremenda para manejarlo y muchos
aprenden a usarlo de forma natural cuando los padres no sabemos aun ni

que existia esa posibilidad.

Depende de la marca de Smart Tv que tengas, la configuracion de la

busqueda por voz cambiara un poco pero los pasos a seguir seran
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https://idmsa.apple.com/IDMSWebAuth/signin?appIdKey=6f59402f11d3e2234be5b88bf1c96e1e453a875aec205272add55157582a9f61&language=ES-ES
https://www.facebook.com/help/contact/1856425021037976
http://www.proyectovidasegura.com/blog/como-usar-el-control-parental-de-la-smart-tv

parecidos. A continuaciéon puedes encontrar como es la configuracion en

las 3 Smart tv mas vendidas del mercado.

Si tu televisor Smart TV es Samsung, la configuracién sera muy sencilla. Ve
al menu de Ajustes (Settings) y selecciona Funciones inteligentes (Smart
Features). Luego, baja hasta llegar a Reconocimiento de voz (Voice

Recognition) y apaga la funcion.

s SEPART TV

Si tienes una Smart Tv Sony Bravia, estos son los pasos a seguir para
desactivar la busqueda por voz:

Tecleamos el botén de Home con el mando de nuestra television. Luego
vamos a Settings y buscamos la opcidén de Speech (busca el icono del

micréfono) y le damos a OFF.

L e
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Las mejores aplicaciones de control parental de pago

Hay muchas aplicaciones de pago para controlar el uso que hacen tus hijos
de sus dispositivos tecnolégicos. Las aplicaciones gratuitas nos permiten

tener una supervision bastante completa.

Sin embargo, si estas buscando herramientas mas avanzadas como el
control remoto del dispositivo de tu hijo desde tu movil, geo localizar la
posicion del movil de tu hijo, etc. Necesitaras alguna de las aplicaciones de

pago que existen en el mercado.

A continuacién te mostramos algunas de ellas:

Qustodio

Esta aplicacion es muy completa y una de las mas conocidas. Permite
monitorizar llamadas, redes sociales, geo localizar a tus hijos, entre otras
muchas cosas. También tiene un botdn de panico por si tu hijo necesita

enviarte una alerta en cualquier urgencia que pueda surgir.

Footprints

Esta aplicacion no solo te permite saber donde estan tus hijos sino también
dénde han estado. Ademas, puedes poner unos limites, por ejemplo 2
kilbmetros a la redonda de casa, y si se salen del perimetro la aplicacion te
avisa.

Securekids

Esta es otra de las aplicaciones mas populares. Permite un control
avanzado del dispositivo de tu hijo. Por ejemplo, puedes bloquear o
desbloquear llamadas, programar el tiempo de uso, ver a que paginas

accede tu hijo en internet, control de aplicaciones, etc.

Si necesitais mas informacion sobre seguridad en internet para ninos,
podeéis consultar la web oficial del Instituto Nacional de Ciberseguridad:

https://www.is4k.es/
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https://www.is4k.es/
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