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Hoy en día no entendemos el mundo sin la 
tecnología ni internet. 

Las Tecnologías de la Información y la 
Comunicación (en adelante TIC) son una 
parte más de nuestras vidas y, poco a poco, 
la línea que separa el mundo físico del virtual 
va desapareciendo. En el caso de niños y ni-
ñas, el uso comienza cada vez antes, llegan-
do ya a los 7 años de edad.1 

Si las personas adultas recurrimos a internet 
constantemente, ¿cómo vamos a pedirles a 
niños, niñas y adolescentes que no hagan 
lo mismo? Se crían y aprenden en la red, es 
una forma más de desarrollarse y socializar. 
Estas tecnologías ofrecen posibilidades que 
en el mundo físico no siempre están presen-
tes, como la inmediatez de respuesta o el 
acceso a la información y a otras partes del 
mundo con un solo clic. 

Los beneficios de las TIC son numerosos, sin 
embargo, tenemos que ser conscientes de los 
riesgos que pueden presentarse y utilizarlas 
de manera segura y responsable. Con una 
educación dirigida a la prevención en 
el uso de internet, podemos evitar si-
tuaciones de riesgo, detectarlas, e incluso 
actuar ante aquellas que desembocan en 
violencia. 

De acuerdo con la Ley Orgánica de 
Protección Jurídica del Menor, se incluye en 
la definición de violencia aquella «realizada 
a través de las nuevas tecnologías». Así, es-
tamos ante otra forma más de violencia que 
tiene una entidad propia, que existe por sí 
misma y no depende de otras para que se 
produzca. 

Aun así, la especial gravedad que caracteriza 
esta violencia es que, en muchas ocasiones, 
no se desliga de aquella que se produ-
ce en el mundo físico (violencia offline), e 

incluso nos podemos encontrar ante varios 
tipos de violencia online y offline a la vez, o 
sucesivamente. 

Los niños, niñas y adolescentes también pue-
den ser víctimas de estos tipos de violencia, 
que alcanza cifras realmente preocupantes. 
Según los últimos datos del Ministerio del 
Interior, en su Estudio sobre cibercriminalidad 
en España, en 2017 se presentaron 2286 
denuncias sobre delitos cibernéticos 
contra menores de edad. Los niños, ni-
ñas y adolescentes son más vulnerables y no 
disponen de los mecanismos que tenemos 
las personas adultas para enfrentarse a la 
violencia. 

Debemos empoderar a la infancia con una 
educación positiva y sin prejuicios, indicán-
doles cómo utilizar internet de forma que 
puedan disfrutar libremente. 

Por otra parte, la violencia electrónica ha 
sido poco estudiada dentro del ámbito de la 
violencia contra la infancia en España. No 
obstante, podemos utilizar las investigacio-
nes existentes para aproximarnos a estos 
fenómenos, analizarlos y exponerlos. 

En este informe trataremos los tipos de vio-
lencia online a los que se puede enfrentar la 
infancia al usar las tecnologías y dispositivos 
electrónicos. Asimismo, abordaremos la 
magnitud del problema, los posibles factores 
de riesgo y las consecuencias de sufrir esta 
violencia; y por último, una serie de recomen-
daciones a jóvenes, familias y profesionales 
para que todos y todas podamos unirnos en 
la lucha contra la violencia contra la infancia.

Necesitamos empezar a dar respuesta 
a las preguntas y necesidades de niñas, 
niños y adolescentes para que disfruten 
de la protección que merecen.

1. ¿POR QUÉ ESCRIBIMOS ESTE INFORME?
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El análisis que exponemos en este informe 
toma como referencia la denominada vic-
timología del desarrollo.2 Desde esta pers-
pectiva, se estudian los diferentes tipos de 
violencia que pueden sufrir niños, niñas y 
adolescentes a lo largo de su infancia y su 
adolescencia. Esta engloba tanto conductas 
violentas que pueden ser constitutivas de de-
lito, como las que no. 

La victimología del desarrollo pretende re-
flejar, además del maltrato infantil por parte 
de padres, madres o personas a cargo, otras 
formas de violencia. Aborda la violencia en-
tre iguales, la violencia sexual con o sin con-
tacto físico, la victimización electrónica, etc. 

De esta manera, evitamos un estudio frag-
mentado e independiente3 ya que, como ve-
remos más adelante, las situaciones violentas 
pueden ocurrir de forma simultánea, sucesiva 
o incluso superponerse.4 Las niñas, niños y 
adolescentes que sufren cualquier tipo 
de violencia suelen experimentar más 
de u tipo a la vez o a lo largo de su vida. 

Asumir que los tipos de violencia están co-
nectados entre sí, nos permitirá construir un 
enfoque más acorde con la realidad, basado 

en las evidencias proporcionadas por estu-
dios empíricos, que han recibido el nombre 
de «red de violencia» (web of violence).5 Esta 
aproximación a la violencia mejorará el aná-
lisis para un futuro diseño de estrategias de 
prevención e intervención, así como de ins-
trumentos de evaluación y seguimiento más 
completos y eficaces.

La violencia en redes será definida en el con-
texto en el que esta se produce a través del 
uso cotidiano de las TIC, aunque tampoco 
podemos dejar a un lado las victimizaciones 
previas, simultáneas o consecuentes dentro y 
fuera del mundo virtual. 

Desde Save the Children, queremos vi-
sibilizar la compleja realidad que supo-
ne la violencia en la red, que no escapa 
o se desentiende de la violencia en el 
mundo físico, y que niñas, niños y jóve-
nes que son víctimas online son, o pue-
den ser, víctimas offline6 y viceversa.

2. ¿QUÉ ES LA VIOLENCIA ONLINE?
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Hemos identificado las principales formas 
de violencia a las que niños, niñas y 
adolescentes pueden exponerse utili-
zando internet en su vida diaria, y que 
más afectan a su desarrollo. 

Si bien existen otras formas de violencia 
como el delito de producción y/o difusión de 
imágenes de abuso sexual infantil (pornogra-
fía infantil) y otros relacionados con la co-
rrupción de menores, no los analizaremos en 
profundidad. Tampoco se estudiarán cuestio-
nes también de gran gravedad como son la 
trata de menores, la explotación sexual, las 
redes de pedofilia o pederastia, etc.

A pesar de que todas ellas son muy relevan-
tes, no se corresponden con la perspectiva 
de este informe. De nuevo, queremos poner 
el foco en la violencia que pueden sufrir ni-
ños, niñas y adolescentes derivada del uso 
que hacen de internet para relacionarse.

Por otra parte, debido al medio en el que se 
desarrollan todas las victimizaciones, estas 
pueden evolucionar y transformarse, al igual 

que lo hacen las mismas TIC. Por lo tanto, 
puede que en un futuro este «catálogo» ten-
ga que ser actualizado y completado.

Pornografía o imágenes de 
abuso sexual infantil

En Save the Children consideramos que 
el término «pornografía infantil» no se 
corresponde con la violencia que descri-
be, sino que son abusos sexuales regis-
trados en imágenes o vídeos. 

La pornografía es un material sexual de 
personas adultas, grabado con consen-
timiento libre para su difusión y con-
sumo. En el caso de menores, siempre 
será abuso sexual a niños y niñas, sea 
este grabado o no. Sin embargo, para 
facilitar la lectura, mantendremos la 
expresión que corresponde al delito ti-
pificado «pornografía infantil».

a. Sexting sin consentimiento

Marta, de 13 años, se siente muy guapa hoy y ha decidido hacerse algunas fotos en ropa 
interior delante del espejo de su madre, como hacen muchas ‘influencers’ que sigue en las 
redes sociales. Tras hacerse diversas fotos, se da cuenta de que no puede colgarlas ya que su 
madre controla su perfil, así que las envía a varias compañeras y compañeros de clase por 
WhatsApp. Al cabo de unas horas, el padre de un compañero llama a la madre de Marta y 
le explica lo que esta acaba de hacer. Le dice que controle a su hija o llamará a la policía si 
vuelve a recibir material pornográfico.7

El término sexting es el resultado de la con-
tracción de sex (sexo) y texting (envío de 
mensajes), y se utiliza para denominar el in-
tercambio de mensajes o material on-
line con contenido sexual. El mismo apa-

rece utilizado por primera vez en 2005, en el 
Sunday Telegraph por Yvonne Roberts, en un 
caso de infidelidad entre personas adultas en 
el que una de ellas enviaba material sexual a 
sus amantes.8

3. ¿QUÉ TIPOS DE VIOLENCIA ONLINE EXISTEN?
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Se define como «conductas o prácticas entre 
adolescentes consistentes en la producción 
de cualquier tipo de imágenes digitales en las 
que aparezcan menores de forma desnuda o 
semidesnuda y en su transmisión a más me-
nores, ya sea a través de la telefonía móvil o 
el correo electrónico, o mediante su puesta 
a disposición de terceros a través de inter-
net».9 Pueden ser fotos propias en posturas 
provocadoras o con desnudos; o bien fotos o 
vídeos en el momento de las relaciones se-
xuales que se envían a otras personas. 

Los y las adolescentes han incorporado 
esta práctica a su forma de relacionarse, 
pero no son conscientes de que el sex-
ting es una conducta de alto riesgo. 
Desafortunadamente, en el momento en que 
el mensaje es enviado, escapa del control de 
quien lo envía.

El contenido puede ser compartido o difundi-
do sin saberlo a otras personas. El sexting 
sin consentimiento es una forma de 
violencia, ya que la víctima no da su 
autorización para su difusión. Así, des-
emboca en otras formas de violencia como 
el ciberacoso o la difusión de pornografía 
infantil que acaba compartida en una red en 
manos de quienes abusan de menores online. 

Existe un fenómeno relativamente reciente 
que puede calificarse como sexting sin con-
sentimiento llamado «pornografía de ven-
ganza»,10 que se caracteriza por la difusión 
de imágenes íntimas, habitualmente de la 
expareja, con el objetivo de dañarla y hu-
millarla públicamente. Un ejemplo claro de 
cómo las formas de violencia ocurren a la 
vez: violencia en la pareja o expareja, sexting 
sin consentimiento (si incluye elementos se-
xuales) y ciberacoso. 

¡Atención! El sexting en sí mismo no es 
una forma de violencia, pero sí entraña 
un gran riesgo. Es una nueva práctica 
extendida entre adolescentes, espe-
cialmente en la pareja; una manera 
de relacionarse sexualmente en la que 
ambas partes consienten intercambiar 
imágenes o mensajes de contenido se-
xual. En España, casi un 20 % de perso-
nas de entre 18 y 20 años ha participa-
do alguna vez en el sexting y la media 
de edad en la que se hace por primera 
vez está entre los 15 y 16 años.11

El consentimiento sexual 

El consentimiento sexual en España se 
fija en los 16 años (art. 183 Código Pe-
nal), por lo que cualquier acto sexual 
con una persona de edad inferior será 
considerado un delito de abuso sexual 
infantil. En la etapa que va desde los 
16 a los 18 años, sería necesario acredi-
tar el «consentimiento viciado», es decir, 
aunque la víctima prestase su consenti-
miento, este no es válido ya sea por en-
gaño, manipulación, etc. Lo mismo pue-
de ocurrir en casos de online grooming. 

Entre menores de edad, según el art. 
183 quater C.P., no existirá delito cuan-
do la persona menor de 16 años haya 
prestado su consentimiento libremente, 
y la edad y el desarrollo o madurez de 
la otra persona sean similares.
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b. Sextorsión

Pablo, de 13 años, utiliza internet para conocer gente con sus mismos intereses. Un día, en 
un foro de su videojuego favorito, conoce a una chica que dice tener su edad y le propone que 
se den el número de teléfono. Pablo empieza a mensajearse con la chica y cada vez le gusta 
más. Un día, ella le pide que le envíe una foto desnudo y él lo hace, ya que se siente halagado. 
Más adelante, la chica le pide que le envíe un vídeo masturbándose y él también accede. Al 
cabo de un tiempo, la chica le dice que le preste dinero. Él, al no tener ahorros le dice que no 
puede hacerlo y ella le amenaza con difundir la foto y el vídeo entre sus amistades y familiares 
si no le envía el dinero.

El término sextorsión es una contracción de la 
palabra sexo y extorsión. Como su nombre 
indica, se trata del chantaje o amenaza de 
publicar contenido audiovisual o información 
personal sexual; en este caso, de un niño, 
niña o adolescente. Así, se entra en la di-
mensión online del chantaje que puede 
durar horas, meses o años, y que puede 
llevarlo a cabo una persona tanto conocida 
como desconocida por la víctima. 

Además, es muy poco probable que la perso-
na que lo sufre pida ayuda, ya sea porque se 
siente avergonzada, culpable, o tenga miedo 
de que se difunda su material íntimo. En la 
mayoría de las ocasiones, el niño o la niña 
teme que su círculo familiar y de amistades 
descubran que ha compartido material se-
xual.12

En cuanto a sus características, existen cua-
tro elementos esenciales en la sextorsión, que 
ayudan a concretar una definición comple-
ta:13

1. Material: 

El objeto del chantaje es un contenido que 
suele ser íntimo, explícito o embarazoso, 
normalmente sexual, y que la víctima desea 
mantener privado. El contenido puede haber 
sido compartido por la víctima de forma 
voluntaria, a través del sexting, o no, incluso 
mediante engaño.14

2. Amenaza:

Este elemento es determinante para la sex-
torsión. Se trata del escenario que la víctima 
quiere evitar (normalmente la difusión del 
material) y es utilizado por quien chantajea 
para conseguir su objetivo.

3. Valor:

El valor es aquello que se pretende conseguir 
de la niña, niño o adolescente. El objetivo 
puede ser obtener dinero, más material, o 
que la víctima haga algo. A diferencia del sex-
ting sin consentimiento, en la sextorsión nece-
sariamente debe contar con este elemento. 

4. Internet: 

Internet será el medio para la extorsión, que 
se dará a través de redes sociales, páginas 
webs, chats, servicios de mensajería instan-
tánea, etc. 
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La sextorsión demuestra la relación entre las 
diferentes formas de violencia electrónica. El 
chantaje puede ser provocado por la pareja 
o expareja a la que se envió el contenido de 
forma voluntaria;15 16 por un compañero o 
compañera de la escuela que tiene imágenes 

personales de la víctima y las utiliza;17 o de 
una persona adulta con la que la víctima ha 
contactado de forma previa por internet y 
con quien guarda una comunicación cons-
tante.18

c. Violencia online en la pareja o expareja

Ana y Javier, de 16 años, han salido durante seis meses. Recientemente, Ana ha decidido 
romper la relación. Javier quiere que Ana vuelva con él de inmediato y amenaza con suicidarse. 
Le envía mensajes a través del móvil diciéndole que «como ella le ha hecho daño, él le va a 
hacer el mismo daño». Además, ha empezado a usar las contraseñas que Ana le dio cuando 
salían para espiar sus conversaciones privadas a través de las redes sociales y está todo el día 
insultándola en un chat telefónico.

Las TIC también sirven como medio de re-
lación y comunicación en el noviazgo y re-
laciones afectivas entre menores de edad, 
y con ello, como canal de transmisión de la 
violencia en la pareja (o una vez que esta 
termina). Esta materia es cada vez más re-
levante a nivel social, político y académico, 
con más estudios que se dedican al análisis 
de sus causas, dimensión y efectos, así como 
campañas de sensibilización y prevención.19 

Esta violencia se define como el conjunto de 
comportamientos repetidos que pre-
tenden controlar, menoscabar o causar 
un daño a la pareja o expareja,20 por lo 
que es muy probable que quien sufra o pro-
voque violencia en el mundo físico, lo haga 
también en el virtual.21 22 23 24 Las TIC serán 
el canal para la que la violencia continúe (fa-
cilitador) o actuará como «detonante». Un 
ejemplo claro sería una persona que ve una 
foto o comentario en internet de su pareja, 
lo que provoca un sentimiento de celos y 
desemboca en una agresión física o verbal.25 

Se lleva a cabo mediante el intercambio de 
mensajes, control de las redes sociales 
o webs, apropiación de las contrase-
ñas, difusión de secretos o información 
comprometida, amenazas e insultos.26 Se 
puede vigilar a la pareja controlando su 
ubicación, conversaciones, comenta-
rios online, enviando correos, mensajes 
o comentarios humillantes, groseros o 
degradantes, o publicando fotos con la mis-
ma intención.27 

En este caso también se entrelazan otras 
formas de violencia, como la sextorsión, el 
ciberacoso o el sexting sin consentimiento. 

El peligro añadido que caracteriza a este 
tipo de violencia en entre adolescentes se 
produce cuando se justifica, se resta impor-
tancia o se menosprecian las consecuencias 
de estas conductas;28 incluso hay ocasiones 
en las que se confunden como una ex-
presión de amor o afecto. Por ejemplo, 
que los celos son una expresión de amor o 
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que estar con una persona otorga el dere-
cho de controlarla.29 

Así, esta violencia es de extrema impor-
tancia en esta etapa de la vida, donde se 
comienzan las primeras relaciones afectivas 
y sexuales, y se sientan las bases para las 
futuras relaciones en la edad adulta. Por ello, 
niñas, niños y adolescentes necesitan 
aprender conductas sanas, libres de las 
desigualdades y los roles de género e 
identificar los comportamientos que son vio-
lentos, evitando normalizarlos. 

Aprender desde edades tempranas unos mo-
delos de relación sanos y desde el respeto 
mutuo es una forma de prevención clave 
contra la violencia en la pareja, especialmen-
te contra la violencia de género.

Violencia de género en internet 

La violencia en la pareja se basa en la 
violencia de género y, por tanto, cuando 
analizamos la violencia en la pareja o 
expareja, inevitablemente debemos ha-
blar de este tipo de violencia, ya sea 
entre adultos o menores de edad. Su 
negación, normalización o justificación, 
puede contribuir no solo a que no des-
parezca, sino que aumente. Aún arrai-
gada en nuestra sociedad, no es ajena 
a internet: la violencia en la pareja es 
la expresión virtual de la violen-
cia de género, ya no se limita al 
mundo físico.

Desafortunadamente, no ha sido posi-
ble recabar datos suficientes para poder 
analizar este tipo de violencia ‘online’ 
de manera rigurosa. Por ello, queremos 
visibilizar la necesidad de investigacio-
nes y explotación de datos en este sen-
tido. Parece lógico pensar, siguiendo el 
marco teórico de la victimología del de-
sarrollo, que es muy poco probable que 
la violencia de género ‘online’ sea ajena 
a la que se produce ‘offline’, y viceversa. 

Si queremos ayudar a niñas, ni-
ños y adolescentes se debe abor-
dar el papel tan importante que 
juega la tecnología en las relacio-
nes afectivas y en la desigualdad 
de género.
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d. Ciberacoso o cyberbullying

Marcos es un chico de 13 años con sobrepeso que acaba de empezar educación secundaria en 
un nuevo colegio. Un día, durante la clase de educación física, una chica de su grupo le graba 
cayéndose al suelo y se mofa de él. Al día siguiente, todos sus compañeros y compañeras 
tienen el vídeo en sus teléfonos y le hacen comentarios cuando anda por el pasillo. Cuando 
llega a casa, ve que han subido el vídeo a una red social y empieza a recibir mensajes de 
personas desconocidas que lo humillan y lo insultan. A partir de ese día, Marcos recibe 
constantemente mensajes de texto vejatorios. El vídeo se ha hecho viral entre el alumnado del 
colegio, pero también jóvenes de otros centros han empezado a comentar el vídeo, riéndose 
de él.

Para definir el ciberacoso debemos unirlo al 
concepto de acoso «tradicional», ya que es 
una extensión del mismo fenómeno.30 Tal y 
como exponíamos en el informe Yo a eso no 
juego,31 el cyberbullying es una forma de aco-
so que debido a sus propias características, 
adquiere una gravedad especial. 

Es una violencia entre iguales que consiste en 
el hostigamiento hacia una víctima, a 
través de mensajes, imágenes, vídeos o 
comentarios, todos ellos con intención 
de dañar, insultar, humillar o difamar. 
A diferencia del acoso, no hay contacto di-
recto cara a cara y se prolonga más en el 
tiempo a causa de la viralización32 del 
contenido mediante su difusión, perdiendo 
de control sobre el mismo. 

La conexión entre el acoso y ciberacoso es 
directa. Sufrir o ejercer ciberacoso está re-
lacionado con la implicación en el acoso tra-
dicional,33 así como las altas probabilidades 
de quien ejerce o sufre acoso, lo reproduzca 
también en el mundo virtual.34 

Mientras que el bullying se produce principal-
mente en los centros escolares,35 el cyberbu-
llying escapa de este espacio y puede darse 
entre menores de distintas escuelas, 
fuera del horario lectivo y extenderse 

indefinidamente en el tiempo. El conte-
nido, una vez publicado digitalmente, puede 
ser reproducido y reenviado infinitas veces. 
Así, la viralización de los contenidos hace 
que el acoso incluso se dé entre niños y niñas 
que no se conocen entre sí, mediante insultos 
en comentarios online.36 37 38 39

Teniendo las tecnologías como canal, quien 
acosa tiene a su disposición múltiples opcio-
nes para provocar el daño. Se puede servir de 
todas las redes sociales disponibles, aplica-
ciones de mensajería instantánea (donde se 
pueden compartir contenidos por segundas 
personas), chats online, correos electrónicos, 
etc.40 41 42 

En cuanto a la relación con otros tipos de 
violencia, en el caso de cyberbullying se puede 
incluso chantajear a la víctima con el con-
tenido antes de ser publicado: si la víctima 
no se somete al chantaje y se publica el ma-
terial, el cyberbullying sería consecuencia de 
una violencia previa.43 

Si a la hora de perpetrar cyberbullying se 
utiliza un material de carácter sexual de la 
víctima, estaremos ante un caso que podría 
desembocar en la difusión de pornografía 
infantil.44
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e. Happy slapping

Aina es una chica de 15 años que no ha hecho muchas amistades en su colegio. Hay una chica 
de su clase, Paula, que siempre la insulta y se mete con ella. Un día, cuando Aina se enfrenta 
a ella, Paula le empieza a dar patadas hasta que Aina cae al suelo. En ese momento, otra 
compañera se suma a la agresión y se forma un círculo a su alrededor. Una de las personas 
que están viendo lo que sucede graba la agresión y la cuelga en una red social muy popular. 
A los dos días, el vídeo ha alcanzado las 2000 visitas.

El happy slapping (bofetada feliz, en español) 
es un término que nace en Reino Unido y que 
se ha ido extendiendo alrededor del mundo 
durante los últimos años. Define la violencia 
que consiste en la grabación de una agre-
sión, física, verbal o sexual hacia una 
persona, que se difunde posteriormen-
te mediante las tecnologías de la comunica-
ción. La agresión puede ser publicada en una 
página web, una red social, una conversación 
a través del teléfono móvil, etc.45 

Normalmente esta forma de violencia se re-
laciona con el cyberbullying. Sin embargo, en 
el happy slapping normalmente hay la inten-
ción previa de difundir el contenido, es decir, 
una grabación premeditada. 

Por otra parte, la persona que registra las 
imágenes no tiene por qué participar direc-
tamente en la agresión, aunque no por ello 
dejará de ser responsable, ya que no impide 
que esta suceda, y, además, la graba y com-
parte.

Así, serán varias personas las que causen el 
daño. El happy slapping suele conllevar 
una red extensa de personas que par-
ticipan en la victimización, al compartir 
o reenviar el vídeo a sus múltiples contactos. 

En el happy slapping, la agresión física, 
verbal o sexual es sólo una primera 
fase. Una vez esta agresión principal ter-
mina, la difusión de la misma a través 
de internet hace que el daño persista y 
que la persona agredida no pueda escapar 
de ser victimizada una y otra vez, pudiendo 
ser vista por decenas, centenares o miles de 
personas de manera online.46 

Además, es posible que no sólo persista el 
daño, sino que se produzcan nuevos tipos de 
violencia, como el cyberbullying, mediante co-
mentarios insultantes, o incluso, puede deri-
var en una nueva violencia offline si la víctima 
es reconocida por las imágenes.47

Por último, en el happy slapping no siempre 
se pretende dañar o humillar a la víctima. 
Algunas personas únicamente quieren gene-
rar contenido que consideran «gracioso» 
o «entretenido», para ganar populari-
dad en internet. Esta conducta es un uso 
insano e irresponsable de las redes, donde 
agresores o agresoras no se sienten respon-
sables de causar ningún daño y juegan en la 
ambigüedad entre ser cómplice o testigo.48 
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f. Online grooming o ciberembaucamiento

Lucía es una niña de 11 años a quién le gusta mucho chatear por internet. Gracias a los chats 
tiene muchas amistades ‘online’, con quienes comparte parte de su vida. Un día, conoce a un 
adulto que se hace pasar por un chico de su edad y empiezan a entablar una amistad. Él es 
muy simpático con ella y ella siente que la entiende a la perfección. Un día, él le pregunta 
si se masturba y ella, aunque no está segura de lo que significa, le contesta que sí. A partir 
de ahí el hombre inicia conversaciones cada vez más explícitas sobre el sexo y las relaciones 
sexuales que podrían tener. Las conversaciones continúan y él le empieza a enviar material 
sexual. Luego, le pide que le envíe una foto de ella desnuda y, cuando Lucía se niega, él le dice 
que si no lo hace su amistad acabará y contará a todo el mundo los secretos que ella le ha 
explicado. Lucía cede y le envía una foto desnuda.

El online grooming (acoso y abuso sexual on-
line) es un delito por el cual una persona 
adulta contacta electrónicamente con 
un niño, niña o adolescente, ganándose 
poco a poco su confianza con el propósito 
de involucrarle en una actividad sexual. 
Esta puede ir desde hablar de sexo y obtener 
material del mismo tipo, hasta mantener un 
encuentro sexual.49 Aun cuando no se alcan-
ce este objetivo, también son considerados 
online grooming todos los actos materiales 
encaminados a conseguirlo.

Debemos tener claro que el proceso en el 
que se establece el vínculo de confianza 
es muy parecido al abuso sexual in-
fantil físico. El embaucamiento es una fase 
inicial en la que se aísla a la víctima poco 
a poco, desprendiéndola de su red de apo-
yo y generando un ambiente de secretismo 
e intimidad. En este caso, al disponer de un 
medio tecnológico para actuar, quien abusa 
suele enviar primero al niño o niña material 
sexual (además de ir introduciendo el tema 
de forma paulatina en las conversaciones), 
utilizar una identidad falsa (haciéndose pasar 
por menor) y adaptar el lenguaje a la edad 
de la víctima. 

Si bien existen múltiples formas de ciberem-
baucamiento, y cada caso es diferente, he-
mos podido identificar patrones de conducta 
que pueden ayudar a prevenir y detectar un 
caso de online grooming. Estas conductas 
pueden no seguir una línea temporal 
ordenada, sino superponerse entre sí.50 

Las fases del online grooming o ciberembau-
camiento:51 52

1. Vínculo de confianza. 

La persona agresora contacta con la niña o 
niño y establece el vínculo de confianza, a 
menudo mediante sobornos o engaños.53 La 
unión puede llegar a ser tan fuerte que a la 
víctima le resulte imposible romper el vínculo 
porque lo considera realmente importante. 
Para ello, quien abusa puede:

• Fingir otra identidad, como una per-
sona de edad cercana o similar a la 
de la víctima. 

• Hacerle regalos o incluso llevar al 
niño o niña de viaje. 

• Ofrecer una amistad pretendiendo 
comprender sus problemas y empati-
zando a un nivel profundo. En ocasio-
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nes, puede aprovechar una necesidad 
afectiva del niño o niña en su entorno 
offline. 

• Recabar información personal de la 
víctima para relacionarse con ella, 
embaucarla y realizar posteriormen-
te un chantaje. 

2. Aislamiento de la víctima. 

El aislamiento de la víctima persigue arrancar 
su red de apoyo natural (familiares, amista-
des, docentes, etc.) dejándola desprotegida. 
De esta manera:

• Puede insistir en la necesidad de que 
su relación sea secreta, privada y 
confidencial, incluidas las conversa-
ciones. 

• Convence a la niña o niño de que no 
debe compartir con nadie más lo que 
comparten entre sí. 

3. Valoración del riesgo. 

El perpetrador o perpetradora quiere ase-
gurarse de esta privacidad. Es crucial que la 
víctima mantenga en secreto la relación, por 
lo que podrá:

• Preguntar si alguien más conoce la 
situación.

• Averiguar quién tiene acceso al orde-
nador o dispositivo que utilicen para 
comunicarse. 

• Preguntar si alguien controla o vigila 
el uso que hace de internet, redes y 
chats.

• Adaptar su lenguaje y comporta-
miento a las características la vícti-
ma:54

 – Por género: en el caso de los niños 
puede que sea un lenguaje más 
directo, en cambio, si la víctima es 
una niña puede que indague sobre 
experiencias sexuales de sus amis-
tades o propias. 

 – Por edad: aprovecha la curiosidad 
sexual natural de la etapa del de-
sarrollo del niño o la niña.

4. Ruptura de la indemnidad sexual 
(desensibilización). 

Una vez se siente con confianza, empieza a 
introducir conversaciones sexuales de mane-
ra paulatina. Busca que la víctima se familia-
rice tanto con la temática sexual como con 
el vocabulario. Con este fin: 

• Fuerza los límites (sin actos violentos, 
de forma sutil), mediante preguntas 
como «¿Alguna vez te han besado?»55 

• Reduce la sensibilidad e inhibiciones 
usando material sexualmente explíci-
to, por ejemplo, imágenes con conte-
nido sexual.

• Recrea fantasías, por ejemplo, pro-
poniendo escenas ficticias donde 
mantienen relaciones sexuales.

5. Petición sexual.56 

Es el objetivo principal del online grooming. 
Esta solicitud se traduce en una proposición 
para que la víctima envíe material sexual, 
tome parte o relate fantasías sexuales o 
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incluso sugerir un encuentro físico. En esta 
fase, las técnicas suelen ser la manipulación, 
las amenazas, la coerción o el chantaje. Así, 
puede:

• Incitar al niño o la niña a enviarle fo-
tografías con sugerencias del estilo: 
«Tal vez puedas tomar fotografías 
tuyas tocándote a ti misma».

• En las conversaciones se recrean fan-
tasías sexuales y pide a la víctima que 
le diga lo que quiere. 

• Convencer a la víctima para un en-
cuentro en persona: «Tal vez podría-
mos encontrarnos algún día y podría 
mostrarte cuánto te quiero».

• Manipular con frases como: «Hazlo, 
demuéstrame que me quieres, no me 
falles».

• Amenazar o chantajear con difundir 
información o material que hayan 
compartido.

Ciberacoso sexual entre menores 
de edad

El acoso sexual en internet también 
puede ser cometido por menores de 
edad. Si bien puede no seguir las mis-
mas pautas o estrategias que en el on-
line grooming (p. ej. Adaptar el lengua-
je), es un tipo de violencia que afecta 
gravemente a niños, niñas y adolescen-
tes. En 2017, de las 772 detenciones 
e investigaciones por delitos sexuales a 
través de las TIC, 75 fueron a menores 
de edad (9,71 %).57

El ciberacoso sexual suele suceder entre 
menores que sí se conocen (la pareja o 
expareja, compañeros o compañeras 
de clase), pero también puede provenir 
de una persona desconocida que con-
tacta a través de la red.

g. Exposición involuntaria a material sexual y/o violento

Luis tiene 9 años. Está en su habitación buscando información para un trabajo del colegio 
sobre animales del bosque, pero decide entrar en una página para niños y niñas en la que 
anuncian películas que van a verse en los próximos meses. Al entrar, empiezan a aparecer 
imágenes sexuales de todo tipo y él no sabe cómo salir. Está muy impresionado y muchas 
imágenes no las entiende. Cuando está a punto de cerrar la página, su madre entra en la 
habitación y le pregunta, escandalizada, qué está haciendo. Luis no sabe qué decirle y se 
queda en silencio.

Hoy en día niñas, niños y adolescentes tie-
nen acceso ilimitado a internet, por lo que el 
material de componente sexual y/o vio-
lento está a disposición de cualquiera 
que navegue por la red. Sin pretenderlo, 
pueden exponerse a un contenido que no es 
apropiado para su edad, que puede afectar 

a su desarrollo y a su comprensión de las 
relaciones personales. Esta es la exposición 
involuntaria a material sexual y/o violento. 

Al usar internet, realizar búsquedas o 
descargar archivos en principio com-
pletamente inocentes, se encuentran con 
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material de escenas sexuales o violentas. 
También es posible que el contenido sea 
enviado a la niña o niño por una persona 
desconocida, familiar, amigo o amiga, bien 
mediante un chat de conversación, o que 
utilice algún dispositivo (ordenador, móvil, 
tableta, etc.) para obligarle a mirar.58 En este 
caso, estaríamos ante una forma de exposi-
ción que denominamos exhibicionismo, ya 
que aquí, sí que hay una figura responsable 
que muestra a la niña o niño el material. 

Dentro de todas estas posibilidades, la más 
frecuente suele ser acceder al conte-
nido mientras se realiza otro tipo de 
búsqueda. En ocasiones, quienes agreden 
pueden llegar a hackear el contenido de pá-

ginas web para lanzar material inadecuado 
para menores, con la intención de destruir su 
inocencia o indemnidad sexual. 

En relación al contenido violento, investiga-
ciones han relacionado la exposición a cier-
tos programas televisivos o videojuegos con 
posibles aumentos de la agresividad, com-
portamientos antisociales o pensamientos 
hostiles.59 Así, aunque no exista una persona 
que pretenda dañar o atacar a una niña o 
un niño, es importante conocer las po-
sibles implicaciones que tiene este tipo 
de exposición en su desarrollo, que pue-
de ser inapropiada según la edad o etapa de 
madurez.

h. Incitación a conductas dañinas

Niñas, niños y adolescentes pueden verse 
realmente afectados por ciertos contenidos 
de internet. Más allá de la violencia descrita 
en el apartado anterior, esta exposición 
puede afectar a su salud e integridad 
física. Plataformas que explican o inci-
tan a la autolesión o webs de promo-
ción de trastornos alimenticios como la 
anorexia o la bulimia,60 etc. 

En las mismas se llega a explicar cómo reali-
zar cortes, técnicas de suicidio, cómo vencer 
las ganas de comer, mantener en secreto 
todos estos comportamientos, etc. 

Podemos encontrar estos espacios en pági-
nas webs dedicadas a la temática (por 
ejemplo, los blogs pro anorexia y bulimia), 
vídeos o consejos en redes sociales, o in-
cluso grupos de mensajería más discretos. 

En ellos, no sólo se pone a disposición de la 
persona la información, sino que en algunos 
también se pueden compartir experiencias e 
intercambiar consejos sobre cómo ocultar 
a padres y madres que no comen, o dónde 
realizar exactamente los cortes. 

Como en el resto de tipos de violencia, en 
la red, el medio agrava las consecuen-
cias. La rápida difusión y viralización de los 
contenidos puede provocar, como explica la 
Fundación ANAR,61 un «efecto llamada» 
a realizar estas prácticas tan peligrosas. 

Por ello, es importante acompañar y acon-
sejar a niñas, niños y adolescentes, empode-
rándoles para que sean ellas y ellos quienes, 
con una actitud crítica, puedan recha-
zar estos contenidos.
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Sharenting
La sobreexposición de menores en internet 

El término sharenting proviene de las palabras 
en inglés share (compartir) y parenting (crian-
za). Es la práctica cada vez más habitual de 
madres y padres, en la que exponen pública 
y constantemente la vida de sus hijas e hijos 
en la red (cumpleaños, actividades, momen-
tos de ocio, etc.). En principio, puede parecer 
una costumbre inofensiva, pero debemos ser 
conscientes de las consecuencias que puede 
tener para las vidas de las niñas y los niños.

La huella digital es el rastro que dejamos 
cuando utilizamos internet y que no pode-
mos eliminar. Para niñas y niños, esta hue-
lla se “genera” cada vez antes, debido a la 
publicación de información personal (fotos, 
vídeos, etc.) que realizan padres y madres. 
Según una encuesta realizada por la empre-
sa de ciberseguridad AVG62 en 2013 a 6017 
padres y madres de varios países, el 81 % de 
las madres encuestadas admitió subir fotos 
a internet de sus bebés, la mayoría antes del 
primer cumpleaños (62 %). Un 80 % publica-
ban el material sobre todo para amistades 
y familiares, y el 20 % lo hacía simplemente 
para presumir de hijas e hijos. 

La preocupación sobre esta práctica tiene 
tres vertientes. En primer lugar, los derechos 
de la infancia y adolescencia. ¿Hasta qué pun-
to padres y madres pueden prestar consenti-
miento por sus hijas e hijos a este respecto? 
¿Qué pensarán las niñas y niños cuando to-
men consciencia de la existencia de que su 
«vida digital» ha comenzado incluso antes de 
su nacimiento? Debido a que la práctica en sí 
es bastante reciente, será necesario esperar 
unos años hasta ver sus implicaciones reales 
en los niños, niñas y adolescentes. 
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Si atendemos a la legislación española,63 el 
consentimiento para compartir información 
personal de menores de 14 años debe ser 
prestado por madres y padres, pero con 
límites. Los niños y niñas tienen derecho al 
honor, a la intimidad personal y familiar y a 
la propia imagen, y pueden considerarse una 
intromisión a este derecho las acciones rea-
lizadas por padres, madres, tutores y tutoras 
legales, etc. 

Debemos saber que la sobreexposición de la 
infancia en la red puede suponer la vulnera-
ción de sus derechos, ya que siendo ellas y 
ellos titulares de los mismos, no han podido 
prestar su consentimiento porque no tenían 
la madurez suficiente para ello. 

En segundo lugar, podemos dejar expuestos 
a los niños y niñas sin quererlo, ante ciberde-
lincuentes que pueden tomar el material que 
«se cuelga» en las redes sociales. En relación 
a la protección, no podemos controlar en 
muchas ocasiones quién visualiza los conte-
nidos que se publican, por lo que adultos y 
adultas estamos asumiendo una conducta de 
riesgo que les afecta directamente, y que les 
puede exponer a formas de violencia como 
ciberacoso u online grooming. 

Por último, esta sobreexposición de la infan-
cia puede influir directamente en su identidad 
propia, ya que viene marcada por un recorri-
do digital que ha comenzado antes, incluso, 
de tener uso de razón. 

Así, se ha de tener especial cuidado con la 
exposición de roles de género que no hacen 
más que perpetuar la desigualdad entre 
hombres y mujeres, trasladándolo en el caso 
de niños y niñas a una edad tan temprana 
que puede afectar a su personalidad, relacio-
nes sociales y expectativas vitales. 

La hipersexualización que se realiza en oca-
siones de niñas y niños (aunque afecta más 
a las primeras) también les expone a ciertas 
formas de violencia. Especialmente, supone 
un peligro colgar estas imágenes en plata-
formas de vídeos online,64 ya que están dispo-
nibles para todo tipo de personas, incluidas 
las que abusan online. Esta hipersexualización 
también puede afectar a su desarrollo per-
sonal y autopercepción, obligándoles a «en-
casillarse» e intentar imitar continuamente 
este «modelo» de género.65 

Los niños y niñas son sujeto de derechos y no 
deben ser objeto de instrumentalización bajo 
ningún pretexto o para ningún fin.
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A lo largo de la exposición de las diferentes 
formas de violencia electrónica hemos po-
dido ver cómo unas desembocan en otras: 
algunos tipos que ocurren de forma si-
multánea o sucesiva y existe una clara 
relación entre la violencia en el mundo 
físico (offline) y en el virtual (online). Por 
otra parte, hemos visto que la violencia pue-
de encontrar múltiples víctimas66 y múltiples 
causantes y cómplices, que pueden ser per-
sonas adultas o también menores. 

El acoso escolar puede llevar al ciberacoso 
si el primero es grabado (happy slapping) y 
publicado en internet, perpetuando el acoso 
físico. La exposición a material sexual puede 
formar parte del online grooming que condu-
ce a la pornografía infantil y a la sextorsión. 
Puede ser que el sexting entre iguales derive 
en la violencia en la pareja o expareja a tra-
vés del chantaje o que las publicaciones en 
internet generen un conflicto violento offline 
en la pareja. Y estos son sólo algunos ejem-
plos. 

Al existir tantas variables que pueden suce-
derse o superponerse en el tiempo, no sólo 
afectan a la recuperación, sino que la agre-
sión no termina. En el caso de la difusión de 
imágenes y vídeos en internet, la víctima 
se ve obligada a revivir la experiencia 
de forma continua, con nuevas agresiones de 
gente que posiblemente no conozca. 

Ante un fenómeno tan complejo, la 
respuesta debe ser integral, abarcando 
todas las vertientes del problema. La forma 
más eficaz de actuar contra la violencia se 
basa en la prevención y, especialmente, en 
la educación en positivo a niños y niñas y a 
personas adultas. 

La educación afectivo-sexual y la for-
mación en un uso responsable y seguro 
de internet son instrumentos muy po-
derosos contra la violencia hacia niños, 
niñas y adolescentes. Sin embargo, antes de 
poder enseñarles, las personas adultas, fa-
miliares, docentes, policías, profesionales de 
la salud, etc., necesitamos también aprender. 
Sin prejuicios y sin miedo, conseguire-
mos que internet y la tecnología sean 
únicamente fuentes beneficiosas para 
el desarrollo, aprendizaje y socializa-
ción de la infancia y adolescencia. 

Educación afectivo-sexual 

La educación afectivo-sexual es una 
herramienta de prevención ante las di-
ferentes formas de violencia contra la 
infancia. Permite a niños, niñas y ado-
lescentes aprender a detectar y actuar 
cuándo están ante una situación de 
riesgo. 

Adaptando el contenido a cada edad y 
etapa educativa, empezarán a conocer-
se y respetarse, desde una valoración 
integral y positiva de la sexualidad. 
Aprender qué es la autonomía corpo-
ral, el consentimiento, la igualdad de 
género, los afectos y el apego seguro, 
les ayudará a establecer modelos de re-
lación sanos y libres de violencia.

4. ¿CÓMO SE RELACIONAN LAS DISTINTAS 
FORMAS DE VIOLENCIA?
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1
Un adulto, haciéndose pasar 
por una adolescente, entabla 
relación online con Carlos, un 
chico de 14 años.

ONLINE GROOMING

EXPOSICIÓN INVOLUNTARIA 
A MATERIAL INADECUADO2
El victimario envía a Carlos imágenes 
sexuales violentas y le insiste para 
que comparta sus propias fotografías 
desnudo.

SEXTORSIÓN4
El victimario le dice que 
si no sigue compartiendo 
material sexual con él, 
enviará a todos sus amigos 
sus fotografías desnudo.

SEXTING3
Carlos no está seguro, pero accede a 
compartir sus imágenes con su supuesta 
«amiga» para que no se enfade. Sin 
embargo, llega un punto en el que se 
siente incómodo y para.
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SEXTORSIÓN6
Su novia Marta, que también ha 
visto la fotografía, se enfada y 
le amenaza con compartir otras 
fotografías que tiene de él.

EXPOSICIÓN INVOLUNTARIA 
A MATERIAL ADECUADO5
Carlos se niega a continuar, por lo que 
el victimario cuelga sus imágenes en 
una red social a la que tienen acceso 
muchos menores de edad.

VIOLENCIA ONLINE 
EN LA PAREJA7
A partir de ese momento le mira 
el móvil constantemente y le envía 
mensajes a todas horas.

HAPPY SLAPPING7
Desde ese día también se ríen de él 
en la escuela. Una tarde, un grupo 
de chicas le insulta diciéndole que 
tiene el pene pequeño, graban la 
agresión y la cuelgan en internet.

CIBERBULLYING6
Los compañeros de clase de Carlos 
lo reconocen y le dejan comentarios 
de mofa en la fotografía.

Historia

Violencias
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Debemos entender que la tecnología e in-
ternet evolucionan muy rápido, por lo 
que encontrar las medidas adecuadas para 
nuevos peligros no es sencillo, ni inmediato. 
En el ámbito penal, se han tipificado nuevos 
delitos que tratan comportamientos 

propios de la violencia online. Además, 
podemos encontrar conductas recogidas en 
el Código Penal que son aplicables a distintas 
formas de violencia, a pesar de que no se co-
rrespondan con un «delito propio».

Formas
de violencia

Correspondencia
en el Código Penal

Observaciones

Sexting
sin consentimiento

Artículo 197 C.P.: Acceso e 
interceptación ilícita, consistente 
en el descubrimiento y revelación 
de secretos a través de las TIC.

Artículo 189 C.P.: delito de 
pornografía infantil.

En el caso del art.197, estamos 
ante un delito que se aplica 
cuando se ha conseguido el ma-
terial de forma voluntaria, pero 
no se ha prestado el consenti-
miento para su difusión. 

Cuando las imágenes sexuales 
son de menores de edad, en 
cualquier caso nos encontrare-
mos con un delito de difusión 
de pornografía infantil, incluso 
cuando la persona que la difunda 
sea menor.

Sextorsión

Artículos 169 y siguientes y 
172 y siguientes C.P.: ame-
nazas y coacciones, incluyendo 
toda conducta realizada en con-
tra de la voluntad de la persona, 
por miedo o presión, a través de 
las TIC.

En los artículos señalados, se 
contempla el carácter sexual de 
la amenaza o coacción.

Violencia online
pareja y expareja

Artículo 172 ter y siguientes 
C.P.: acoso cometido a través 
de las TIC.

Artículo 197 C.P.: Acceso e 
interceptación ilícita, descubri-
miento y revelación de secretos 
a través de las TIC.

Artículo 205 y siguientes 
C.P.: Delitos contra el honor, 
injurias y calumnias.

Artículos 263 y siguientes 
y 625.1 C.P.: Interferencia en 
datos y en sistema para dañar o 
modificar datos de la víctima.

Como sabemos, esta violencia 
se nutre de otros tipos. Depen-
diendo del caso, podrán coincidir 
más tipos delictivos en el mismo.

5. ¿TODOS LOS TIPOS DE VIOLENCIA ONLINE 
SON DELITO?
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Formas
de violencia

Correspondencia
en el Código Penal

Observaciones

Cyberbullying

Artículo 172 ter C.P.: acoso 
cometido a través de las TIC. 

Artículo 173 C.P.: trato degra-
dante a través de las TIC .

Artículo 197 C.P.: Acceso e 
interceptación ilícita, descubri-
miento y revelación de secretos 
a través de las TIC.

Artículo 205 y siguientes 
C.P.: Delitos contra el honor, 
injurias y calumnias.

Al igual que la violencia en la 
pareja o expareja, el ciberacoso 
puede adoptar múltiples formas, 
por lo que serán aplicables dife-
rentes conductas, dependiendo 
del caso concreto.

Happy
slapping

Artículo 173 C.P.: trato degra-
dante a través de las TIC.

Es cierto que no existe el térmi-
no happy slapping como delito, 
pero la conducta sí está recogi-
da.

Online
grooming

Artículo 183 ter C.P.: acoso 
y abuso a menores de 16 años a 
través de las TIC.

Artículos 388-389, 399bis, 
400 y 401 C.P.: falsificación 
informática para que la víctima 
crea que es verídica.

Artículo 248 y siguientes 
C.P.: fraude informático, uso de 
datos falsos para modificar la 
conducta de la víctima y perju-
dicarla.

El abuso sexual infantil mediante 
las TIC sí está recogido como 
tal.

Se podría llegar a aplicar delitos 
de fraude o falsificación al utili-
zar datos falsos para engañar a 
la víctima o perjudicarla.

Ciberacoso
sexual

Artículo 183 ter C.P.: acoso 
y abuso a menores de 16 años a 
través de las TIC.

Artículos 388-389, 399bis, 
400 y 401 C.P.: Falsificación 
informática para que la víctima 
crea que es verídica.

La responsabilidad penal en el 
caso del ciberacoso sexual entre 
menores de edad dependerá de 
varios factores como el con-
sentimiento, la responsabilidad 
penal67 o no de la persona menor 
de edad, etc.

Exposición
involuntaria

a material sexual
o violento

No se encuentra recogido.

No existe como tal un delito 
sobre la exposición involuntaria, 
pero sí están recogidas otras 
conductas aplicables.
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Formas
de violencia

Correspondencia
en el Código Penal

Observaciones

Exhibicionismo
Artículo 186 C.P.: difusión, 
exhibición de material pornográ-
fico a menores.

Como vimos en la exposición 
involuntaria, si el material es 
mostrado a la persona menor de 
edad, sí es constitutivo del delito 
sexual recogido obligar a un me-
nor a presenciar actos sexuales.

Incitación
a conductas

dañinas

No existe actualmente la tipifica-
ción como delito. 

Promoción o incitación a las 
autolesiones, suicidio y otras 
conductas que pongan en riesgo 
la salud de menores a través de 
las TIC. 

Sí está previsto que se recoja 
en la nueva Ley Orgánica de 
Protección Integral a la Infancia 
y la Adolescencia frente a la 
violencia.

Es necesario que la nueva legis-
lación tipifique esta conducta, 
por las graves consecuencias que 
puede tener sobre niños, niñas y 
adolescentes.

El Comité de los Derechos del Niño, en sus 
recomendaciones a nuestro país en 2010 y 
2018, mostró su preocupación por la nece-
sidad de desarrollar un marco legislativo y 
medidas específicas de protección a la infan-
cia para erradicar la violencia en España. 

En este mismo sentido, a principios de 2019 
la Comisión Europea inició un expediente 
sancionador contra España, Italia y Portugal 
por no implantar correctamente la Directiva 

2011/92/EU. Esta Directiva contra el abuso 
sexual de menores, incluía no sólo endureci-
miento de las penas contra criminales, sino 
también prevención contra este tipo de vio-
lencia y medidas específicas contra el abuso 
sexual en internet.68
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Existen ciertas características comunes en 
víctimas y responsables de violencia online, 
que pueden ser utilizadas como marco para 
el desarrollo de medidas de prevención y de-
tección. Sin embargo, es importante señalar 
que estas no son comunes a todas ellas, y su 
concurrencia o ausencia no es determinante. 

Por tanto, será necesaria más investigación 
al respecto antes de poder clasificar tanto a 
culpables como a víctimas, dada la compleji-
dad de estas formas de violencia. 

a. Víctimas

La violencia online puede afectar a cualquier 
niña, niño o adolescente. No existe un perfil 
único en la violencia contra la infancia, así 
que tampoco lo hay en internet. No hay 
factores determinantes ni un conjunto 
de particularidades que lleven directa 
o inevitablemente a la violencia. Aun 
así, podemos encontrar ciertas característi-
cas que suponen un factor de riesgo en me-
nores de edad. 

Entre los más importantes destaca, en primer 
lugar, la falta de comunicación en la fa-
milia sobre seguridad digital o uso sano 
y responsable de la red –de acuerdo con 
el estudio de Whittle, Hamilton-Giachritsis 
& Beech (2014),69 el 63 % de las víctimas nun-
ca habían hablado con sus madres y padres 
sobre este tema– y, en segundo lugar, des-
tacaría la falta de acompañamiento de 
padres y madres,70 así como lo integrada 
que tengan la tecnología en sus vidas y el uso 
que hacen de las mismas. 

Tener un alto conocimiento y habilida-
des en la red no impide ser víctima de 
violencia. Independientemente de la 
edad y del manejo de las redes, cual-
quiera puede ser víctima de violencia, 
o exponerse a una situación de riesgo 
sin saberlo.

Dualidad entre víctima-culpable 

En el ciberespacio los roles de víctima 
y culpable cada vez son más difusos: 
una víctima de violencia puede ser per-
petradora de otra,71 72 incluso interre-
lacionándose la violencia ‘online’ y la 
‘offline’.73 74 Por ejemplo, una víctima de 
acoso tradicional, puede convertirse en 
ciberacosadora, y viceversa.

Polivictimización 

Ser víctima de un tipo de violencia pue-
de propiciar serlo de otra.75 Como ya 
sabemos, las distintas formas de violen-
cia se relacionan entre sí, formando un 
ciclo del que es muy difícil salir. Así, la 
‘sextorsión’ puede derivar al ‘sexting’ 
sin consentimiento y, a su vez, este aca-
be en ciberacoso o acoso sexual.

Estos factores de riesgo no son deter-
minantes (ni aun sumándolos todos) a la 
hora de definir un perfil de víctima de violen-
cia, ni offline ni online. Por ese mismo motivo, 
no podemos dejar de lado a niños, ni-
ñas y adolescentes que no concuerdan 
dentro de estas características.

6. ¿EXISTEN PERFILES DE VÍCTIMAS 
Y DE PERSONAS PERPRETADORAS?
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Factores 
de riesgo

Edad

Género

Rasgos 
psicológicos

Compor- 
tamientos de 

riesgo

Problemas en su 
vida cotidiana

Rango de edad 
entre los 10 y 

17 años

Niñas y 
adolescentes 
tienen más 
riesgo de 

sufrir delitos 
cibernéticos

Soledad

Tener un 
dispositivo 
propio con 

acceso 
a Internet

Pasar mucho 
tiempo en línea

Chatear con 
personas 

desconocidas

Han sufrido 
episodios 

potencialmente 
traumáticos en 

sus vidas

Han sido 
víctimas de otro 
tipo de violencia 

Relaciones 
familiares 

complicadas

Conflictos 
en el hogar

Mantienen 
en secreto la 

violencia sufrida 
por miedo, 

vergüenza o 
culpablidad

Falta de 
comunicación en 
la familia sobre 
seguridad digital 

y uso responsable 
y sano de las TIC
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Usar Internet 
en el dormitorio 

Sentimiento de 
importancia o 

popularidad por 
tener muchos 

contactos

Subir 
información 

personal a las 
redes o páginas 

web

Enviar mensajes 
despectivos en 

las redes

Visitar páginas 
web con 

contenido 
sexual

Baja autoestima
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b. Persona responsable

A pesar de que aún es necesaria más investi-
gación, encontramos una serie de caracterís-
ticas y factores de riesgo comunes a quienes 
se involucran en la violencia sexual online y 
en el ciberacoso. Al igual que para las vícti-
mas, la concurrencia de estos factores o 
la ausencia de ellos en una persona no 
la condiciona. 

En el caso de la violencia sexual online, en la 
mayoría de ocasiones serán personas adul-
tas y desconocidas, aunque un 9,71 % de las 
responsables son menores de edad.

Características específicas de los agresores
y las agresoras sexuales ‘online’ 76 77 78 79 80 

• Depresión

• Altos niveles de tristeza, estrés o aburrimiento

• Trastornos narcisistas

• Trastornos antisociales

• Problemas de conducta compulsiva sexual

• Consumo frecuente de pornografía

• Dificultad para mantener relaciones a lo largo del tiempo

• No suelen tener pareja 

• Alto nivel educativo y socioeconómico 

• Normalmente no tienen antecedentes delictivos 

• Perfil bajo de violencia o de comportamiento violento 

• Con mayor autocontrol y menor impulsividad
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En el ciberacoso sabemos que siempre serán 
menores de edad, aunque ya no tendrán que 

asistir al mismo centro educativo, ni produ-
cirse únicamente dentro del horario escolar.

Características ciberacosadores y ciberacosadoras81 

• Baja autoestima

• Menor empatía cognitiva

• Menor empatía afectiva

• Pocas habilidades sociales comunicativas

• Falta de asertividad

• Poca capacidad de resolución de conflictos

• Dificultades para relacionarse con sus iguales

• Problemas de aprendizaje

Tal y como exponíamos en el informe de 
Save the Children Yo a eso no juego, antes de 
etiquetar y señalar a quien acosa, es necesa-
rio recordar que no dejan de ser niños, niñas 
y adolescentes. La respuesta ante el cibera-
coso debe garantizar también sus derechos 
y estar encaminada a la recuperación de la 
víctima, reeducación y toma de conciencia. 

Así, podremos evitar que esta conducta se 
perpetúe en su futuro, ayudando a prevenir 
la violencia en su vida adulta.
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Los ámbitos en los que una niña o niño 
hace su vida no son piezas separadas, 
sino que forman un puzle. Por tanto, sufrir 
alguno o varios tipos de violencia a través de 
la red genera un impacto en la esfera perso-
nal y social. 

Además, se produce en cada víctima un pro-
ceso personal, dinámico, individual y 
subjetivo en la asimilación de lo ocurrido 
o en la propia vivencia. Al igual que cada 
niña y niño es único, la experiencia por 
la que pasan al sufrir cualquier tipo de 
violencia también lo es. 

a. Niñas, niños y adolescentes

Debemos acabar con la idea generalizada 
de que la violencia física es más dañina que 
la emocional, extendiéndose a la percepción 
sobre los efectos de la violencia online. La 
violencia online es tan real como la fí-
sica o emocional, de hecho, en este infor-

me hemos visto que normalmente no están 
separadas unas de otras. No siempre los 
factores de riesgo que predicen una 
situación violenta son los mismos que 
indican el daño físico o emocional que 
puede sufrir la persona expuesta.

Efectos específicos en las víctimas y causantes de cyberbullying82 83 84 85 

• Depresión

• Ansiedad 

• Baja autoestima 

• Bajada de rendimiento

• Problemas a la hora de hacer amistades

• Aumenta la probabilidad de ser víctima de otras violencias

• Pensamientos e ideaciones suicidas

• Suicidio86 

• Probabilidad de sufrir otras situaciones de violencia

• Peor calidad de vida

• Dificultad para comunicárselo a la familia

• Perpetuación de las conductas, efectos y consecuencias en la etapa adulta

• Personas con una percepción errónea de las relaciones

• Dificultades para la inserción laboral 

7. ¿QUÉ CONSECUENCIAS Y EFECTOS TIENE?
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Efectos específicos de las víctimas de violencia sexual en internet87 88 89 

• Aislamiento 

• Miedo

• Soledad

• Autoinculpación 

• Indefensión 

• Paranoia

• Impotencia 

• Conflictos con padres y madres 

• Posible desarrollo de adicciones 

• Conflictos de disciplina en el hogar y en la escuela

• Trastorno de estrés postraumático

• Aislamiento social

• Conductas sexuales de riesgo (p.ej. exponerse a contraer enfermedades 
de transmisión sexual al no usar métodos de protección sexual)

El malestar puede ser menor o mayor 
dependiendo de las características 
individuales de la víctima, pero las conse-
cuencias negativas que pueden tener en su 
desarrollo son tan dañinas, que debemos 
ayudar a prevenir estas formas de violencia. 

La respuesta que dé el entorno determinará 
en gran medida los efectos de la violencia. 
Un entorno protector, preparado y 
formado, limitará daño y ayudará en 

la recuperación. Sin embargo, cuando no 
hay formación, el entorno no lo trata como 
es debido, el proceso posterior a la agresión 
puede revictimizar al niño, niña o adolescen-
te.

En el caso de la violencia online, al abuso 
sufrido se suma la impotencia de que 
existen evidencias de la experiencia 
sufrida, y que su difusión o control se 
escapan del poder de la víctima. 
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b. Familias

Todavía existe una dificultad general de 
las familias, padres y madres, para en-
tender la vida online de los niños, niñas 
y adolescentes. En ocasiones, no compren-
demos la necesidad de hijas e hijos de desa-
rrollarse y relacionarse también a través de 
las pantallas. 

Este desconocimiento, prejuicio o temor, se 
traslada a las consecuencias de la violencia, 
una vez que ya ha ocurrido. 

Efectos en el entorno familiar90 91

• Estado de shock inicial 

• Incredulidad

• Rabia o culpa al no haber podido impedir la situación 

• Falta de comprensión hacia el niño o niña

• Reacciones familiares poco comprensivas que minimizan la condición de 
víctima 

Parece que la distancia que nos dan las tec-
nologías respecto de las personas con las 
que interactuamos, nos hace responsables 
por no haber pensado: «no debería enviar 
esto», «esto no es normal», «esta persona 
no es de fiar», etc. 

Debemos recordar que, especialmente en el 
online grooming, el engaño es lento y sobre 
seguro, no hay consentimiento del niño o 

niña, no son conscientes de lo que les ocu-
rre, y no tienen las herramientas adecuadas. 
Nunca podrá ser culpa de niñas, niños 
y adolescentes.

La comunicación interna y el apoyo del 
entorno tienen mucha importancia, 
tanto para prevenir la violencia como para 
no perpetuar sus consecuencias. 
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c. Sociedad

No se puede negar que la violencia contra 
la infancia en cualquiera de sus formas tiene 
un coste para la sociedad. Las consecuencias 
y efectos que acabamos de analizar, si no 
se tratan de manera adecuada pueden per-
petuarse en la etapa adulta, lo que supone 
un coste enorme a nivel humano. De hecho, 
desde el ámbito sanitario se informa que 1 de 
cada 4 pacientes que acuden por problemas 
relacionados con la red (adicciones, consu-
mo de pornografía, etc.) han sido víctimas 
de explotación o abuso sexual online.92 La 
sociedad no puede quedar ajena a la violen-
cia contra la infancia, es responsabilidad de 
todos y todas. 

Por otra parte, existe un coste económico en 
cuanto a los recursos destinados para afron-
tar la violencia una vez que se ha producido. 
Estamos hablando de los costes, tanto a 
corto, medio como largo plazo, en los distin-
tos ámbitos de la sociedad como el sistema 
educativo, sanitario, judicial, servicios de 
protección infantil, etc. 

A día de hoy no resulta posible evaluar la 
diferencia de coste de la violencia contra la 
infancia, ni online ni offline. Algunas organi-
zaciones han podido valorar una pequeña 
parte de la violencia física contra niños y 
niñas, obteniendo cifras desorbitadas del 
coste que supone. En 2018, la organización 
EDUCO calculó cuánto le cuesta a España 
anualmente la violencia sexual a menores de 
edad, el resultado, 979 millones de euros.93 
Esto invita a pensar que será necesario in-
vestigar los métodos necesarios para la pre-
vención, detección y actuación inmediata de 
este tipo de violencia, y comparar su coste 
con el anterior.
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Los datos >
VIOLENCIA VIRAL
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Para tratar la magnitud de la violencia onli-
ne contra la infancia nos hemos servido de 
dos fuentes de información. Primero, hemos 
analizado los datos oficiales disponibles ofre-
cidos por el Ministerio del Interior. Por otra, 
hemos realizado una encuesta a jóvenes de 
entre 18 y 20 años de toda España, pregun-
tándoles sobre sus experiencias en la infancia 
y adolescencia. 

Así podremos obtener una perspectiva más 
global de este fenómeno. Sin embargo, de-
bemos observar estos datos con cautela, ya 
que los resultados pueden ser dispares por 
las diversas técnicas utilizadas.

Datos oficiales

El Estudio sobre cibercriminalidad en España,94 
es publicado anualmente por el Ministerio 
del Interior. Según el mismo, un 3,60 % de 
las denuncias y un 7,65 % de las detenciones 
e imputaciones son referentes a menores de 
edad. 

La violencia en internet se refleja en diferen-
tes comportamientos y en muchas ocasio-
nes, niños, niñas y adolescentes no cuentan 
qué les sucede, por lo que resulta extre-
madamente difícil calificarlos jurídica-
mente y conocer la dimensión real del 
problema.95 

8. ¿CUÁL ES LA MAGNITUD DEL PROBLEMA 
EN ESPAÑA?
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Aun así, sí que conocemos el incremento del 
uso de internet en los últimos años, así como 
la evolución de las denuncias. El Ministerio 
del Interior ofrece datos sobre esta variación 
desde 2008 hasta 2017, en niñas, niños y ado-
lescentes de entre 10 y 15 años. 

Como podemos ver, el uso de internet ha 
aumentado de forma constante desde 2008, 
siendo muy similar entre niñas y niños, sin 
grandes diferencias por razón de género.

Gráfico 1.
Incremento del uso de internet en niñas, niños y adolescentes de 10 a 15 años

(2008-2017)

Fuente: Elaboración propia a partir de los datos del Ministerio del Interior.
Estudio sobre la cibercriminalidad en España. Madrid. Años 2008, 2009, 2010, 2011, 2012, 2013, 2014, 2015, 2016, 2017.
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Los datos oficiales corresponden a las con-
ductas que han sido recogidas como delito 
por la normativa penal. Aunque la legislación 
avanza, existen conductas que, aunque no es-
tén tipificadas como delito, y que se intentan 
encuadrar en otras conductas sí tipificadas 
que cumplen las mismas circunstancias. Así, 
todas ellas son violencia contra la infancia y, 
como tal, son inadmisibles. 

Además, son únicamente las denuncias pre-
sentadas, por lo que seguramente no reflejan 
todos los casos de violencia. Las denuncias 
por delitos cibernéticos han ido en aumento 
desde 2014 (salvo los delitos contra el ho-
nor), con un mayor incremento en las denun-
cias relativas a delitos sexuales96 y amenazas 
y coacciones.97

Gráfico 2.
Evolución de las victimizaciones donde la víctima era menor de edad 

(2014-2017)

Fuente: Elaboración propia a partir de los datos del Ministerio del Interior.
Estudio sobre la cibercriminalidad en España. Madrid, años 2014, 2015, 2016, 2017.
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En 2017 (último año de publicación) se re-
gistraron 2286 denuncias98 por delitos 
contra menores de edad, de las cuales 
926 fueron por amenazas y coacciones, 
seguidas por 703 sobre delitos sexuales 
cibernéticos. 

En cuanto a las diferencias por género, pode-
mos observar en el siguiente gráfico cómo la 
violencia cibernética afecta más a las 
niñas y chicas adolescentes con grandes 
diferencias. 

De todas las denuncias en las que la víctima 
era menor de edad, el 65,44 % eran niñas. 
Los dos tipos delictivos más destacables son 
las denuncias por delitos sexuales y ame-
nazas y coacciones. 

En el primer tipo, se presentaron 455 de-
nuncias en las que la víctima era una 
niña frente a las 248 relativas a niños. En 
cuanto a las amenazas y coacciones, casi el 
doble de las denuncias la víctima era 
de una niña o adolescente (600 casos 
frente a 326 de niños).

Gráfico 3.
Diferentes victimizaciones electrónicas registradas contra menores de edad

disgregadas por género y total (2017)

Fuente: Elaboración propia a partir de los datos del Ministerio del Interior.
Estudio sobre la cibercriminalidad en España 2017. Madrid.
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Por último, de las 4813 detenciones e inves-
tigaciones en estos delitos, el 76,98 % fue-
ron a hombres, y el 23,02 % a mujeres 
y el 7,65 % menores de edad. En cuanto a 

la franja de edad, el 39 % de las personas 
responsables cometieron el delito entre los 
26 y 40 años de edad.

Gráfico 4.
Porcentaje de detenciones e investigaciones

por franja de edad 

Fuente: Elaboración propia a partir de los datos del Ministerio del Interior.
Estudio sobre la cibercriminalidad en España 2017. Madrid.
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Nuestros resultados: la encuesta

Ante la insuficiencia de datos oficiales en la 
materia y para conocer mejor la realidad de 
la violencia contra la infancia en las redes, en 
Save the Children hemos realizado nuestro 
propio estudio sobre las diferentes formas de 
violencia. De esta forma, hemos conseguido 
una muestra representativa a nivel nacional, 
una fotografía de la situación que podría 
servir como punto de partida para investiga-
ciones posteriores. 

Una encuesta online con casi 400 jóvenes 
de entre 18 y 20 años de toda España, para 
ver si durante su infancia y adolescencia les 

ha afectado alguno de los tipos de violencia 
online, y en qué medida. En concreto, hemos 
analizado el sexting sin consentimiento, la sex-
torsión, la violencia en la pareja o expareja, el 
ciberacoso (sexual o no), el happy slapping,  el 
online grooming y la exposición involuntaria al 
material sexual o violento. 

Los datos recogidos nos muestran resulta-
dos bastante interesantes sobre el uso de la 
red, la dimensión de los diferentes tipos de 
violencia y cómo se relacionan entre sí.
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Uso de internet

En un primer análisis sobre el uso de inter-
net, podemos ver en el gráfico inferior que la 
edad del primer acceso a Internet ha variado 

bastante, siendo la edad más habitual los 12 
años, con una edad media final de acceso de 
11 años.

Gráfico 5.
Distribución de los participantes según la edad a la que accedieron a internet

por primera vez

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Un 43,1 % estaba conectado a internet 
entre una o dos horas al día mientras que un 

34,7 % lo hacía entre 3 y 4 horas y el 13,2 % 
durante más de 4 horas al día.

Gráfico 6.
Frecuencia en el uso de internet de las personas encuestadas

durante su infancia y adolescencia 

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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En cuanto al control o limitaciones de 
padres y madres en el uso, el 51,9 % de 
participantes no tenían normas y, quie-
nes sí tenían, la regla más común era/es el 
límite de horas de conexión a internet y la 
explicación sobre los riesgos que se podrían 
encontrar navegando por la red. 

De todas las redes utilizadas, en el gráfico 
que se muestra a continuación observamos 
que las más utilizadas con diferencia, du-
rante la minoría de edad, son WhatsApp, 
Instagram, YouTube y Facebook. 

Gráfico 7.
Redes sociales utilizadas antes de los 18 años

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Si desagregamos los resultados por género, 
los datos nos indican que, de media, las chi-
cas utilizan más las redes sociales que los 

chicos, teniendo una presencia significativa-
mente mayor:

Diferencias por sexo en el uso de las 10 redes sociales más frecuentes99

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.

Hombres
(%)

Mujeres
(%)

Facebook 60,7 67,2

Instagram 65,3 78,5

YouTube 65 70,9

WhatsApp 86,8 92

Twitter 49,6 63,4

Snapchat 43,6 67,5

Skype 51,3 49,6

Telegram 20,3 28,2

Pinterest 9,6 25,6

Vine 8,5 10,8

Ninguna 2,1 0,5
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Experiencia de violencia

El 75,1 % de las personas encuestadas 
ha sufrido alguna vez algún tipo de 
violencia online durante su infancia y 
al menos un 47 % ha sufrido más de 
un tipo de violencia. Esto significa que la 
mayoría de personas se han visto afectadas 
por la violencia cibernética. Otro dato des-
tacable es el número de violencias diferentes 
sufridas. 

Los tipos de violencia que más sufrieron los 
encuestados fueron la exposición a conte-
nidos sin consentimiento, el ciberacoso 
y el online grooming o ciberembauca-
miento.

Sexting sin consentimiento

En cuanto al sexting como forma de vio-
lencia (sin consentimiento), el 3,74 % con-
firmó haberlo sufrido alguna vez, el 2,49 % 
entre una o dos veces y el 0,75 % de tres 
acinco veces, sin diferencias significativas por 

género. La edad media en la que les ocurrió 
por primera vez es similar a la de la práctica 
del sexting, en torno a los 14 años. De nuevo, 
la persona con la que más frecuencia lo pro-
vocó fue la chica o chico con la que salían.

Gráfico 8.
Porcentaje de participantes según el número de ocasiones

que han sufrido sexting sin consentimiento

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Sextorsión

El 3,24 % de la muestra reportó haber su-
frido en alguna ocasión sextorsión, siendo 
la edad media de la primera vez entre los 
14 y 15 años. De nuevo, comprobamos que 
la sextorsión es una forma de violencia en la 
pareja, ya que la persona más frecuente que 

la provocaba era la persona con la que salía 
la víctima. En un nivel de frecuencia simi-
lar, encontramos a personas desconocidas, 
amistades o compañeros y compañeras de 
escuela como delincuentes de este delito. 

Gráfico 9.
Persona responsable de la sextorsión por porcentaje

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Violencia en la pareja o expareja

La violencia en la pareja o expareja la po-
demos analizar a raíz de la frecuencia con 
la que la persona que ejercía la violencia 
era la persona con la que salía la víctima. 

En este caso, destacan por su frecuencia la 
sextorsión y el sexting sin consentimien-
to, donde la persona que más veces fue la 
agresora fue la pareja. 

Gráfico 10.
Persona responsable del sexting sin consentimiento por porcentajes

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Por otra parte, como veremos a continua-
ción, también es muy frecuente que en los 
casos de ciberacoso sexual la persona res-
ponsable sea la expareja de la víctima. 

Así, podemos relacionar una vez más los ti-
pos de violencia y las conductas que pueden 
entrañar un riesgo. El envío de mensajes 
de contenido sexual puede predecir la 
sextorsión, una vez que se pierde el con-
trol contenido.

Ciberacoso

El 39,65 % de las personas encuestadas 
ha sufrido ciberacoso en su infancia y el 
27,43 % entre una o dos veces. Además, 
parece que la frecuencia de este tipo de vio-
lencia afecta más a chicas que a chicos. El 
46,7 % de las jóvenes encuestadas su-
frieron ciberacoso frente al 33,1 % de ellos. 
En relación a la media de edad en la que se 
vieron afectados y afectadas por primera 

vez, esta fue entre los 8 y los 9 años de edad, 
aunque la mayoría lo sufrió por primera vez 
a los 15 años. 

En cuanto a la persona ciberacosadora, la 
encuesta nos muestra que un 45,83 % era 
una amistad o compañero o compa-
ñera del centro y un 15,83 % una persona 
desconocida.

Gráfico 11.
Porcentaje ciberacosadores y ciberacosadoras en la primera vez

que las víctimas sufrieron cyberbullying

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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El 4,24 % de las personas encuestadas 
sufrieron ciberacoso sexual en su infan-
cia o adolescencia, siendo la media de 
edad los 15 años, aunque la gran dife-

rencia con el ciberacoso es que la per-
sona que con más frecuencia lo provocó 
era desconocida (frente a la segunda 
más frecuente, que era la expareja).100 

Happy slapping

De la muestra recogida en la encuesta, el 
5,74 % reportó haber sido víctima de esta 
violencia en alguna ocasión. La edad media 
en la que lo sufrieron por primera vez fue 
a los 14 años y, al igual que en el caso del 

ciberacoso, la persona que más frecuente-
mente ha causado la violencia era una amiga 
o amigo o un compañero o compañera de 
la escuela. Sin embargo, también destacan 
otras personas responsables.

Gráfico 12.
Personas perpetradoras de happy slapping

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Online grooming

El 21,45 % de las personas encuestadas 
han sufrido online grooming, y el 15 % 
una o dos veces. Como indican diversos 
estudios al respecto, quien más frecuente-

mente abusa es una persona desconocida 
(49,18 %). La edad media en la que sufrieron 
esta violencia está en torno a los 15 años. 

Gráfico 13.
Distribución de participantes por edad

en la que experimentaron ciberembaucamiento

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.
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Exposición involuntaria a material sexual y o violento

Entre los múltiples resultados de la encuesta, 
destaca la cantidad de personas expuestas 
en su infancia o adolescencia a este tipo de 
material sexual. La mitad (51,12 %) de las 
personas encuestadas han sido expues-
tas involuntariamente alguna vez. 

El 28,18 % lo sufrió una o dos veces, el 
8,23 % de tres a cinco veces y el 14,71 
% lo hizo en más de seis ocasiones. La 
media de edad en la que se produjo la expo-
sición gira en torno a los 15 años.

Gráfico 14.
Porcentaje de participantes que han sufrido exposición involuntaria

Fuente: Elaboración propia a partir de los resultados obtenidos de la encuesta online realizada.

Si investigamos qué provocó la exposición 
al material sexual o violento, las causas son 
muy variadas, pudiendo ser la descarga o vi-
sionado de series y películas online, la partici-
pación en juegos en internet o la descarga de 
imágenes y otro tipo de material audiovisual 
que no estén relacionadas con el sexo.

En cuanto a la figura del exhibicionismo, 
comprobamos que un 23,19 % lo ha sufrido 
alguna vez durante su infancia o adolescen-
cia y un 16,21 % una o dos veces. En la ma-
yoría de ocasiones, las personas que les 
mostraron el material eran desconoci-
das, aunque en casi una quinta parte de las 
respuestas confirmaron que fue una amistad 
o una compañera o compañero de escuela. 
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Relaciones entre las experiencias de violencia vividas

Una vez hemos obtenido toda esta informa-
ción, hemos analizado qué circunstancias y 
tipos de violencia predicen la posibilidad de 
sufrir otras formas de violencia cibernética. 

Para ello, hemos aplicado una técnica deno-
minada «modelo de regresión logística» para 
cada una de ellas. Si bien no ha sido posible 
establecer predictores para todos los tipos, 

descubrimos cómo se puede incrementar el 
riesgo significativamente en las diferentes 
formas de violencia (aunque puede haber 
otras que afecten en menor medida). 

Comprobamos cómo la existencia de los ti-
pos de violencia o variables que se presentan 
a la izquierda, pueden llevar al tipo de violen-
cia que aparece en la columna derecha.
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Hay varios ejemplos de políticas, informes y 
campañas tanto a nivel nacional como en las 
diferentes comunidades autónomas contra 
la violencia online. Además, es muy impor-
tante la implicación de diferentes agentes 
clave como instituciones y organismos públi-
cos, asociaciones y fundaciones, acciones en 
centros educativos y escuelas, o programas 
por barrios o municipios. Estas son algunas 
de las medidas que existen: 

• Informe de la subcomisión de 
estudio sobre redes sociales del 
Congreso de los Diputados.101 En 
él se recoge las recomendaciones en 
los ámbitos educativos, regulatorio, 
policial y sectorial, y asesoramiento 
de los expertos en la materia.

• Agencia Española de Protección 
de Datos. La AEPD como organis-
mo por excelencia de la Protección de 
Datos elabora y difunde numerosos 
materiales publicados en internet y 
los remite a las distintas Consejerías 
de Educación de las comunidades au-
tónomas.102 

• Ministerio del Interior y el Plan 
Director para la Convivencia 
y Mejora de la Seguridad en 
los Centros Educativos y sus 
Entornos.103 Dedicado a la preven-
ción para menores ante los riesgos 
fruto del uso de internet y las tecno-
logías. 

• Convenio Ministerio de 
Educación, Cultura y Deporte 
con la Agencia Española de 
Protección de Datos.104 Sensibilizar 
y formar niños, niñas y adolescentes 
sobre la privacidad y protección de 
datos. 

• PantallasAmigas.105 Nace en 2004 
para combatir los peligros de inter-
net a través de proyectos y recursos 
educativos para niñas, niños y ado-
lescentes, empoderándoles para que 
puedan usar la red de forma autóno-
ma, llegando a multitud de colectivos, 
en España y otros países.

• INCIBE106 e Internet Segura for 
Kids (IS4K).107 Su objetivo es la 
formación, asesoramiento y sensibili-
zación de la infancia, familias y profe-
sionales de la educación. 

• INJUVE, adscrito al Ministerio de 
Sanidad, Consumo y Bienestar 
Social. Colabora con otras entida-
des en la sensibilización y formación 
de jóvenes en el uso y privacidad de 
internet y las redes, así como en la 
difusión de material. 

• Policía Nacional. A través de di-
versos recursos online y offline, la 
Policía Nacional hace un trabajo de 
sensibilización con niños, niñas y ado-
lescentes, al tiempo que tiene unida-
des especializadas en los crímenes y 
victimizaciones en internet.

9. ¿QUÉ MEDIDAS HAY CONTRA LA VIOLENCIA 
ONLINE EN ESPAÑA?
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En lo que respecta a las comunidades autó-
nomas, existen varias fuentes de información 

a disposición de la ciudadanía como, por 
ejemplo:

1. Proyecto de prevención de ciberaco-
so y ciberacompañantes en centros 
educativos.108 

2. Protocolo de actuación contra el ci-
beracoso.109 

3. Recursos para el acompañamiento 
digital a menores, dirigidos a madres, 
padres y docentes.110 

4. Acceso múltiples recursos para 
una navegación segura en internet 
para jóvenes de la Generalitat de 
Catalunya.111 

5. Guía de recursos contra el acoso es-
colar y protocolos de intervención.112

6. Manual «El buen uso de internet».113 

7. Protocolo de actuación escolar con-
tra acoso entre iguales y de personas 
adultas a menores.114

Ceuta Melilla
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En este trabajo hemos podido recoger nu-
merosas realidades sobre la violencia online, 
cómo sus diferentes formas se relacionan en-
tre sí continuamente y cómo estas, a su vez, 
tienen vínculos con la violencia en el mundo 
físico. 

Hemos comprobado la dificultad de acompa-
sar el ritmo trepidante de las tecnologías e 
internet con medidas necesarias para poder 
disfrutar sin peligro y de forma responsable. 

Vemos cómo la violencia online es un fenó-
meno que crece, afectando a miles de niños 
y niñas desde edades muy tempranas. Vemos 
también cómo las niñas y las adolescentes 
tienen más riesgo de padecer violencia elec-
trónica y cómo les afecta más. 

No podemos evitar o acabar con la 
violencia cibernética apagando el or-
denador o el móvil. La realidad es mucho 
más compleja y las consecuencias y efectos 
que tienen sobre la infancia y adolescencia 
no son menores ni menos dañinas que la vio-
lencia offline. 

Niñas y niños no son ni responsables ni culpa-
bles de sufrir y debemos ayudarles a empo-
derarse a través del aprendizaje. Asimismo, 
las personas adultas tenemos primero que 
aprender: debemos, especialmente, evitar 
que los menores sufran la violencia a través 
de la prevención desde la educación y, sólo 
como última respuesta, tomar las medidas 
que nos ofrece el derecho penal.

La educación a través de la prevención no 
puede enfocarse desde la violencia online 
como un fenómeno separado y aislado. La 
violencia que se sufre en el mundo físico pue-
de predecir, coexistir o ser consecuencia de 
la que se produce en el mundo virtual, y vi-
ceversa. Por tanto, la formación en el uso 

seguro y responsable de internet debe 
combinarse con una educación afecti-
vo-sexual adaptada a las distintas edades y 
que prevenga la violencia y el abuso.

La dimensión de internet es infinita. Niñas, 
niños y adolescentes deben formarse en el 
uso seguro de la red, para poder prevenir y 
detectar situaciones de violencia. Y no sólo 
menores de edad, las personas adultas de su 
entorno debemos adentrarnos, sin miedo, en 
un internet con un «antivirus contra la vio-
lencia». 

La violencia precede y coexiste con otras 
formas de violencia, afectando a la infancia y 
adolescencia gravemente, tanto en el medio 
virtual como físico. Por tanto, necesitamos 
medidas específicas y eficaces para toda la 
sociedad. 

Para poder desarrollar estas medidas y que 
sean efectivas, necesitamos bases de datos 
sólidas y completas para así ampliar la inves-
tigación y consensuar criterios que hagan los 
estudios más completos y transversales, que 
sirvan para crear indicadores de evaluación 
y seguimiento. 

Por todas estas razones, en el siguiente 
apartado hemos incluido una serie de reco-
mendaciones generales, para familias, niñas, 
niños y adolescentes, profesionales y socie-
dad. Prevenir, detectar y actuar ante la 
violencia contra la infancia es la única 
manera de erradicarla.

10. ¿QUÉ HEMOS APRENDIDO?
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a. Recomendaciones generales

Ley de Protección de Violencia contra 
la Infancia. Esta ley es una de las priori-
dades del Comité de los Derechos del Niño, 
quien ya recomendó a España en 2010 y 2018 
el desarrollo legislativo para la protección de 
la infancia. En España no existe un marco de 
protección integral contra la violencia para 
niños, niñas y adolescentes. Debemos dar 
una respuesta urgente a todas las víctimas 
de violencia y erradicarla. La aprobación de 
la Ley de Protección ante la Violencia de la 
Infancia y Adolescencia debe ser una priori-
dad. Esta ley debe incluir todas las medidas 
dirigidas a la prevención, detección y actua-
ción para terminar con esta lacra social. 

Educación afectivo-sexual. La informa-
ción es poder y la educación es una forma de 
empoderamiento para niñas, niños y adoles-
centes. Necesitamos una educación afecti-
vo-sexual reglada, desde edades tempranas 
y adaptada a cada etapa educativa, que sea 
parte de la prevención contra toda forma de 
violencia. 

Educación en ciudadanía digital. Educar 
en el uso seguro y responsable de la tecnolo-
gía es fundamental, sin prejuicios y sin miedo. 
Los beneficios que nos dan las tecnologías 
son infinitos si sabemos cómo utilizarlas. 
Internet y las redes sociales forman parte de 
la vida cotidiana de niños, niñas y adolescen-
tes, siendo a la vez compañeros y canales de 
interacción, aprendizaje social y desarrollo 
personal. Precisamente por ello, necesitamos 
incluir el entorno digital en su educación. 

Aplicación efectiva de la edad míni-
ma para el acceso a los servicios de 
internet y del consentimiento para 
compartir datos de carácter personal. 
Actualmente según la legislación española115 
la edad mínima para el acceso está en los 14 
años, con consentimiento de padres y ma-
dres. Las empresas dedicadas a estas plata-
formas y a las tecnologías de la información 
y comunicación deben concienciarse y ser 
responsables no sólo asegurándose de que 
la persona que accede es mayor de 14 años, 
sino de mecanismos eficaces para controlar 
que el contenido de las mismas sea adecuado 
para menores de edad, si permiten que acce-
dan a su material. 

11. ¿QUÉ PODEMOS HACER AHORA?
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Medidas específicas para este tipo de 
violencia. Todas las medidas para erradicar 
la violencia contra la infancia (prevención, 
detección, actuación temprana y recupera-
ción) necesitan adaptarse a cada niño y niña, 
y, por supuesto, a cada situación de violencia. 
La violencia online no es un fenómeno aislado 
ni entre sus distintas formas, ni de la violen-
cia offline. Así, niños y niñas, profesionales y 
familias, deben disponer de las herramientas 
específicas para hacerle frente. 

El establecimiento de políticas de 
prevención y protocolos de actuación 
frente a la violencia debe realizarse en 
todos los ámbitos en los que niñas y niños 
desarrollan su vida: en casa, en el colegio, en 
las actividades extraescolares, etc. Cuantos 
más espacios enseñen a prevenir y se pueda 
detectar si una niña o niño está sufriendo, 
podremos evitar que suceda, detenerlo y ac-
tuar de inmediato. 

Instrumentos estandarizados. Los crite-
rios definitorios de la ciberviolencia no es-
tán unificados, por lo que resulta muy difícil 
elaborar instrumentos de detección y eva-
luación estandarizados y eficaces. Además, 
el consenso en los criterios e instrumentos 
permitiría desarrollar investigaciones com-
pletas con resultados consistentes y compa-
rables, así como conclusiones contundentes. 
Necesitamos sistemas de evaluación perió-
dicos para analizar tendencias temporales y 
el impacto de las medidas adoptadas para 
erradicar la violencia en la red. 

Registro unificado de violencia contra 
la infancia. Una base de datos de todas las 
formas de violencia, incluida la cibernética, 
facilitaría la construcción de instrumentos 
estandarizados, realizar evaluaciones siste-
máticas, así como la coordinación entre las 
administraciones y agentes que intervienen 
en la lucha contra la violencia. 

Campañas de sensibilización. Las cam-
pañas de sensibilización y concienciación 
conforman una parte importante de la pre-
vención de todos los tipos de violencia. Así, 
se vuelve indispensable identificar los proble-
mas a los que se enfrentan niños, niñas, ado-
lescentes y personas adultas a la hora de en-
frentarse a la violencia. Campañas dirigidas 
a promover la comunicación de situaciones 
de violencia; a víctimas para que sepan que 
no están solas y que no deben sentirse culpa-
bles o avergonzadas; a padres y madres para 
promover el acompañamiento y educación 
en el uso de internet, son el primer paso para 
erradicar la violencia. En estas campañas de 
sensibilización, se debe también concienciar 
sobre las posibles conductas de riesgo como 
son practicar sexting o sobre exponer a hijas 
e hijos en internet.



75

Análisis de la violencia contra la infancia y la adolescencia en el entorno digital Violencia viral

b. Recomendaciones para niñas, niños y adolescentes

Las TIC son una parte importante de la vida 
de niños, niñas y adolescentes, uno de los 
medios que utilizan para relacionarse y desa-
rrollarse, difuminando cada vez más la línea 
que separa la vida online de la offline.116 Niños, 
niñas y adolescentes tienen la capacidad ne-
cesaria para poder actuar, si les acompaña-
mos y les enseñamos cómo hacerlo. 

Debemos tener cuidado con nuestro com-
portamiento en internet, sobre todo cuando 
nos conectamos con otros usuarios y usua-
rias. La red le da una nueva forma a la vio-
lencia que hace que parezca que es inevitable 
y que escapa de nuestro control. No tiene 
por qué ser así si aprendemos a manejarla. 

• Conocer los riesgos que pueden en-
trañar ciertas conductas en internet 
como la interacción, en especial, con 
personas desconocidas o que no tie-
nen nuestra confianza.

• Preguntar e informarse sobre las im-
plicaciones de los comportamientos 
de riesgo.

• Aprender a detectar una situación de 
riesgo, así como la forma de reaccio-
nar: alejándose del peligro y repor-
tándola a una persona adulta.

• Fomentar las comunicaciones sanas 
y libres de violencia en internet, evi-
tando ser espectadores o especta-
doras ante la violencia, y comunicar 
la situación a una persona adulta de 
confianza. 

• Hablar con una persona adulta de 
confianza sobre posibles dudas o 
situaciones que sean extrañas o in-
cómodas. 

• Comunicar situaciones o comporta-
mientos de riesgo, si alguien muestra 
una conducta molesta o incómoda en 
internet.

• No hay que temer hablar sobre la se-
xualidad, la identidad y las relaciones 
afectivas sanas.
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c. Recomendaciones para familias

Las personas adultas que conforman el en-
torno de niños, niñas y adolescentes son un 
pilar en su desarrollo. Debemos convertirnos 
en figuras de confianza, que vean que pode-
mos tratar, con naturalidad y sin angustia, 
temas como la sexualidad y todo lo que con-
tiene. Recordemos que debemos respetar 
su derecho a la privacidad y al desarrollo, 
que abarca también su derecho al honor, 
intimidad y la propia imagen, a la hora de 
sobreexponerles a la red.

• Abordar las TIC desde una perspecti-
va positiva, relacionando el buen uso 
con los beneficios que conlleva.

• Facilitarles los canales y medios para 
que comuniques cualquier situación 
de riesgo o violencia en la que se en-
cuentren. 

• Educar en modelos de relación sanos 
y luchar contra mitos sobre las rela-
ciones offline que fomenten o norma-
licen la violencia. Enseñarles los per-
juicios y falsas creencias de vínculos 

abusivos, violentos y controladores 
(tanto en la pareja como fuera de 
ella). 

• Ser críticos y valorar el uso correcto 
que hacemos las propias personas 
adultas de internet, y evitar la sobre-
exposición de nuestras hijas e hijos 
en internet sin su consentimiento. 

• Dar valor a las experiencias, opinio-
nes e intereses de los niños, niñas y 
adolescentes, y ofrecerles el apoyo 
que demandan offline y no sientan la 
necesidad de buscar online, la aten-
ción o afecto que demandan. Así, 
valorarán nuestros consejos y pautas 
en el futuro.

• Abordar con naturalidad el interés 
por la sexualidad y las relaciones 
afectivas que los niños, niñas y ado-
lescentes manifiestan en cada etapa.

• Utilizar como principio básico el diá-
logo abierto y respetuoso, frente a 
técnicas de supervisión tecnológica 
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clásicas (prohibir el uso, bloquear 
páginas, etc.). Cambiar el simple con-
trol por el acompañamiento. 

• Ofrecerles nuestros propios modelos 
sanos de convivencia entre iguales, 
libres de violencia y desigualdades de 
género, basados siempre en la liber-
tad y respeto mutuo.

• Evitar la culpabilización o la prohibi-
ción del acceso ante la curiosidad que 
han sentido cuando han sido expues-
tos y expuestas a material sexual. 
Para generar un espacio seguro, 
donde nos revelen sus experiencias, 
debemos desmitificar la concepción 
irreal de las relaciones que transmi-
ten. 

• La práctica hace al maestro. Ensayar 
con los niños, niñas y adolescentes 
posibles reacciones frente a situacio-
nes de riesgo en la red puede ser muy 
positivo. 

• Dejarles ver que es natural sentirse 
abrumado o abrumada por los sen-
timientos, y evitar actuar impulsiva-
mente. 

• Evitar sobreexponerles desde edades 
tempranas a internet. Ellos y ellas de-
ben decidir cuándo se incorporan al 
mundo virtual y la huella digital que 
conlleva. 

• Liberarnos de los posibles prejuicios 
ante las situaciones de violencia on-
line, especialmente ante los casos de 
violencia sexual. Niños, niñas y ado-
lescentes pueden establecer vínculos 
con personas adultas en internet. Si 
pretende abusar, no llevará a cabo 
acciones bruscas y violentas que ha-
gan saltar las alarmas.
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d. Recomendaciones para profesionales

Educación

Quienes educan deben ser también modelo 
de confianza y ejemplo para niños, niñas y 
adolescentes, una referencia más en su red 
de apoyo. En este sentido, será necesario 
abogar por el diálogo abierto, libre de jui-
cios y dar a conocer los canales de denuncia, 
facilitando el proceso de revelación. 

• Desarrollar programas de preven-
ción que reconozcan y fomenten los 
aspectos positivos del uso de las TIC, 
prestando especial atención a colec-
tivos que se encuentran en mayor 
riesgo (adolescentes de entre 14 y 
17 años), así como otros grupos más 
vulnerables ante la violencia.

• Explicarles qué son los comporta-
mientos de riesgo como:117 

 – Incluir personas desconocidas en 
listas de contactos y chatear con 
ellas (especialmente sobre sexo),

 – usar internet para humillar a al-
guien o realizar comentarios des-
agradables,

 – enviar información personal a 
gente desconocida,

 – descargar material de programas 
o webs que comparten contenidos, 

 – visitar expresamente sitios de por-
nografía, 

 – usar internet para acosar o mo-
lestar a alguien con quien tienen 
un conflicto.

• Detectar los perfiles más vulnerables 
y trabajar de manera específica, los 
riesgos de sus conductas en entornos 
virtuales, así como las alternativas de 
apoyo en el mundo físico.

• Informar de forma clara y comprensi-
ble sobre los canales para denunciar 
o comunicar un comportamiento de 
riesgo o sospechoso.

• Facilitarles los canales y medios para 
que comuniques cualquier situación 
de riesgo o violencia en la que se en-
cuentren. 

• Poner en práctica diferentes tipos de 
respuestas que se pueden dar ante di-
versas situaciones online, reflexionan-
do sobre sus ventajas y desventajas 
(p. ej. ejercicios de roles). 

• Fomentar la intervención de especta-
dores y espectadoras.

• Promover y educar en vínculos sanos.
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Salud mental

En el campo de la intervención de la salud 
mental, al tratar con quienes han agredido 
y con víctimas es importante tener presente 
el efecto desinhibidor que aparece cuando 
se utiliza internet y tenemos anonimato. A 
la hora del tratar con niños, niñas y adoles-
centes que se han involucrado en la violencia 
online deben: 

• Considerar, en la atención de pa-
cientes implicados en este tipo de 
experiencias, las particularidades del 
entorno virtual y su posible conexión 
con rasgos que podrían indicar la 
presencia de alguna patología.

• Recordar que la victimización online 
convive frecuentemente con victimi-
zaciones ocurridas offline y, por lo 
tanto, quienes se reconocen víctima 
en un entorno pueden también pre-
sentar síntomas de haber vivido otras 
experiencias en el otro.

• Abordar los posibles efectos e impli-
caciones del material expuesto online, 
con las particularidades del caso.

• Tener en cuenta los sentimientos de 
vergüenza y culpa que pueden sentir 
al hacerse pública la violencia que 
han sufrido, o cuando la agresión ha 
tenido lugar fuera del hogar.118

• La relación que hemos visto entre la 
violencia online y offline pone de re-
lieve la necesidad de evaluación com-
pleta del paciente: buscar posibles 
traumas previos teniendo en cuenta 
que, cuanto antes se haya sufrido la 
victimización, mayor malestar puede 
producir. 

• Comprobar, en el caso de víctimas 
de abuso sexual y/o online grooming, si 
se ha creado o difundido pornografía 
infantil.119

• En el caso de personas responsables, 
tomar en consideración la reeduca-
ción, toma de conciencia o formación 
en parentalidad positiva, dependien-
do de la persona responsable.
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Fuerzas de seguridad y profesionales en el ámbito legal

Este tipo de profesionales no suele tener el 
mismo contacto con niños y niñas que pro-
fesionales del ámbito educativo y sanitario. 
Sin embargo, su intervención es realmente 
importante para contribuir a la protección 
de niños, niñas y adolescentes, evitando la 
revictimización. En su actuación a la hora 
de la comunicación de hechos que pueden 
constituir un delito, como a la hora de las 
consecuencias penales, deben: 

• Avanzar hacia una definición más cla-
ra de lo que constituye o no un delito 
en el marco de las experiencias de 
violencia online. Determinar qué he-
chos se pueden equipar las experien-
cias online y offline. 

• Crear, mejorar y difundir los canales 
mediante los cuales la población pue-
de denunciar o reportar situaciones 
violentas que ocurren en las TIC. 
Debemos concienciar sobre la impor-
tancia de comunicar la violencia con-
tra la infancia, facilitando el acceso a 
los medios que existen. 

• Definir y revisar las consecuencias 
penales de este tipo de delitos, con-
siderando las particularidades que 
los caracterizan. Las circunstancias 
de este tipo de violencia evolucionan 

constantemente, tal y como lo ha-
cen las propias tecnologías. En este 
sentido se pueden evaluar medidas 
como la prohibición de comunicación 
con la víctima, incluido el contacto 
en el mundo virtual o prohibición de 
medios e instrumentos con los que se 
haya cometido el delito. 

• Reflexionar sobre el fenómeno cono-
cido como sharenting y las implicacio-
nes que tiene sobre el consentimiento 
de niñas, niños y adolescentes, sobre 
sus derechos y su desarrollo.

• Desarrollar medidas en el ámbito pe-
nitenciario enfocadas a evitar la rein-
cidencia de las personas condenadas, 
como son la reeducación afectivo-se-
xual y parentalidad positiva.
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Academia

La investigación es el primer paso hacia 
políticas y programas efectivos en la lucha 
contra la violencia contra la infancia. Sin em-
bargo, la información de la que disponemos 
no es suficiente. Debemos seguir estudiando 
este fenómeno y considerando sus diferentes 
aspectos. Para ello, es necesario: 

• Profundizar el estudio sobre los di-
versos usos que niñas, niños y adoles-
centes hacen de internet y el impacto 
que tienen en su desarrollo.

• Estudiar los comportamientos y ca-
racterísticas de quienes se implican 
en la violencia online. 

• Unificar las definiciones existentes 
para poder comparar los resultados 
de diversos estudios con mayor faci-
lidad.

• Colaborar y cooperar con profesio-
nales de los distintos ámbitos que, de 
una manera u otra, intervienen con 
niños, niñas y adolescentes para po-
der desarrollar instrumentos de diag-
nóstico de este tipo de experiencias.

• Desarrollar una línea de investiga-
ción que evalúe los efectos y la efica-
cia de diversas acciones destinadas a 
prevenir, detectar y actuar contra la 
violencia online.
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e. Recomendaciones para la sociedad

La sensibilización de la sociedad ante la 
violencia en las tecnologías comienza con 
la información y, posteriormente, la com-
prensión. Como hemos visto, adentrarse en 
el mundo virtual de una forma positiva es 
muy importante para ayudar a proteger a 
la infancia. 

Dejemos a un lado los prejuicios y miedos 
ante el uso de las TIC. El bienestar de niños, 
niñas y adolescentes es responsabilidad de 
todos y todas, por lo que cada persona tiene 
la posibilidad de contribuir a acabar con la 
violencia. 

• Evitar escandalizarse o condenar el 
uso de internet por niños, niñas y 
adolescentes.

• Sensibilizarse al respecto de las inte-
racciones adecuadas e inadecuadas 
entre personas adultas y menores de 
edad a través de las TIC.

• Revisar las producciones comerciales 
y/o artísticas que refuerzan falsas 
creencias que justifican o fomentan 
la violencia.

• Reflexionar sobre la hipersexualiza-
ción de niñas y niños (especialmente 
de las primeras), en medios de comu-
nicación, publicaciones, etc.

• Valorar las inquietudes emocionales 
de los niños, niñas y adolescentes, 
ofreciéndoles apoyo offline y acom-
pañamiento online. 

• Respetar la intimidad y derecho a la 
privacidad y desarrollo de la infancia 
y adolescencia.
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