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DEL ALCALDE

Esta guia nace como una preocupacién y como un reto.
En un tiempo en el que la tecnologia es omnipresente, de-
bemos esforzarnos en que menores (y también adultos) ha-
gan un uso apropiado de la misma, sin aislarse de su entor-
no fisico inmediato, sin que haya malentendidos o maltrato
entre sus usuarios/as, sin que determinadas practicas o con-
tenidos puedan poner en riesgo su intimidad e integridad
y sin que su uso afecte negativamente a otros ambitos de
su vida (familiar, académico, laboral, emocional, econémico,
salud). Hemos de afrontar ese reto para lograr que se haga
un uso responsable, adecuado y util de la tecnologia.

El contenido de estas paginas pretende ofrecer un espa-
cio de formacion e informacién totalmente actualizado y
adaptado a nuestros/as ciudadanos/as mas jévenes con el
objetivo de ayudar en ese uso seguro de las TIC. Expuesto
de manera didactica y rigurosa, el area de Infancia, Familia
e lgualdad de la Gerencia de Servicios Sociales, Juventud e
Igualdad de Oportunidades, presenta un documento que
puede servir de referencia en centros escolares, asociacio-
nes juveniles, instituciones y otros muchos colectivos.

Tiene también esta guia un objetivo igualmente impres-

cindible: la prevencién e identificacién y apoyo de situacio-
nes de violencia que pueden aparecer en cualquier tipo de
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relacion, también entre nifios/as o adolescentes. Situa-
ciones que hemos de erradicar como el abuso sexual, el
ciberacoso o la violencia de género y que, a través de las
tecnologias de la informacién y comunicacioén resultan si
cabe mas dificiles aun de detectar y abordar. Con la lec-
tura de esta guia estaremos mas preparados/as para que
esas actitudes puedan ser identificadasy encuentren un
camino de apoyo y solucién.

No quiero dejar de destacar que se han recogido tam-
bién las conclusiones que el Consejo Municipal de Infan-
cia obtuvo después de un intenso trabajo alrededor de
las TIC. Son aportaciones llenas de una sensatez y una
madurez dignas de aplauso, por lo que me veo obligado
a dejar constancia expresa de mi agradecimiento a los
nifos y nifas que formais el Consejo.

Un agradecimiento que hago extensivo a las personas
que forman el area de Infancia, Familia e Igualdad del
Ayuntamiento de Burgos por el empefio puesto para
sacar adelante esta guia. Y gracias también a ti lector/a,
deseo que esta lectura te sea tan util como lo ha sido
para mi.

DANIEL DE LA ROSA VILLAHOZ
Alcalde de Burgos




INTRODUCCION

Las Redes sociales estan formadas por personas u organizaciones que se co-
nectan mediante internet para compartir intereses o valores mediante cana-
les de video, blogs, chats... y constituyen actualmente un ambito de relacién
habitual para nifios, nifas y adolescentes.

Las tecnologias de la informacion y de la comunicacion (TIC) son el conjun-
to recursos y herramientas que usamos para movernos en el mundo digital,
esto es, todos los dispositivos y aparatos que nos conectan a Internet y a sus
servicios. Conocerlas bien y promover un uso seguro y responsable de las mis-
mas, es el objetivo de este manual.

1. CONCEPTOS QUE NOS AYUDAN A NAVEGAR
EN EL OCEANO DE LAS TIC

- La Netiqueta.

Es el conjunto de normas y reglas de convivencia en
Internet que hacen que la interaccién entre usuarios/
as sea respetuosa y positiva.

- Pon cuidado en las abreviaturas y en los signhos
de puntuacion para que el mensaje muestre el
sentido que deseas. Si no, quiza el/la que lo lea
puede interpretarlo de otra forma.

- Respeta la privacidad de otros. No pongas nombre
y/o apellido de quien en el grupo use un Nick. Pide per-
mMiso si vas a publicar imagenes de otras personas

- Los mensajes y los WhatsApp no tienen por qué responderse al instan-
te, debemos ser pacientes.

- Respeta los turnos y los tiempos para hablar o chatear.
- Escribir en mayusculas significa que esta levantando la voz.

- Chatea en horarios entre las 9 y 23 h. aproximadamente, como haria-
mos con una llamada normal.
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- Nativos digitales: Cuando los niflos/as nacen y crecen rodeados/as de dispo-
sitivos que se conectan a Internet los llamamos nativos digitales. Tendemos
a pensar que por ello tienen mas y mejores habilidades tecnoldgicas, pero
la realidad muchas veces es que sus conocimientos se quedan en la super-
ficie pues se reducen al uso de unos pocos videojuegos y servicios de redes
sociales. Cuando estos niflos y nifas que crecen rodeados de dispositivos no
reciben la adecuada educacidon para su uso, se les llama huérfanos digitales.

Social Media (término en inglés de redes sociales): se le llama asi al uso de
las tecnologias para trasmitir informacién y ha sustituido en buena parte a la
radio, las revistas y periddicos o a la television. Esta formula de informacion
ademas es interactiva, es decir, facilita el intercambio de mensajes de debate
y opinién entre personas.

Identidad digital: es la imagen que de nosotros se obtiene a raiz de la infor-
macién que hay en Internet. Son nuestros datos personales, nuestras fotos y
videos, la que subimos nosotros y otras personas u organismos.

Ciberseguridad: medidas imprescindibles para poder proteger nuestros dis-
positivos y servicios de Internet para evitar en ellos intrusiones externas.

Privacidad: es la proteccién de esos datos e informaciones que introducimos
en una red social asi como del uso que hacemos de ella. Se configura desde
la opcidon de ajustes de la red social.

Internet de las cosas (1oT), “Internet of Things": dispositivos que se conec-
tan a Internet y que en ocasiones ni pensamos que tienen esta conexion: al-
tavoces inteligentes, ordenadores, smartphones, tablets, relojes, TV, coches,
electrodomeésticos, drones..., y que por tanto son hackeables.

Internet es una
herramienta fabulosa.
Puedes hacer maravillas
con ella como investigar, desarro-
[lar tu creatividad, descubrir aficiones
nuevas, conectar con amigos en la
distancia, y hasta abrirte caminos

laborales para el futuro.

Todas estas posibilidades
van unidas a algunos riesgos
que es importante conocer:



- Las TIC favorecen el desarrollo de habilidades tecnolégicas, pero las ha-
bilidades sociales corren el riesgo de disminuir. Pues las TIC no facilitan el
desarrollo de la empatia, ni de recursos para manejarse en una conversacion
cara a cara, para defender una postura, pedir perddn, hacer una invitacion,
abandonar una relacién o decir un elogio.

- Las TIC dan la falsa sensacién de que no hay limites, de que no hace falta
hacer esfuerzos importantes y de que todo se consigue de inmediato. Y lo
cierto es que las cosas en la vida mas bien funcionan al contrario.

- A través de las TIC la desinformacién o manipulacién de contenidos en for-
ma de Fake News o noticias falsas es facil, y es uno de los grandes proble-
mas que tenemos en la actualidad, por lo que hemos de desarrollar mas que
nunca nuestro pensamiento de analisis critico.

- En la Red como en la vida casi nada es gratis: las empresas de Internet
ganan dinero por dos vias, con nuestro tiempo (cuanto mas tiempo estemos
utilizando sus servicios mas rentabilidad econémica obtienen) y con nues-
tros datos (la informacioén y el rastro que dejamos en internet sobre nuestras
preferencias, exploracion, a dénde dirigimos el ratdn, qué botones clicamos,
etc.), con los que “pagamos”.

2. LAS REDES SOCIALES

Las redes sociales como Facebook, Twi-
tter, Instagram, WhatsApp, Snapchat,
Tik-Tok, LinkedIn o YouTube son servicios
muy validos para el entretenimiento, para
la comunicacion, para la busqueda y di-
fusion de informacién y un sinfin de co-
sas Ultiles y divertidas. Ademas facilitan
el contacto con otras personas de forma
rapida sin jerarquia y sin limites fisicos,
por ello, conviene conocer cémo funcio-
nan y tomar algunas precauciones:

- En Espafa, la edad legal para su uso
son los 14 anos, pero cada servicio establece luego la suya.
Por ejemplo, WhatsApp exige a sus usuarios de Europa minimo 16 anos.
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- Revisa los permisos y condiciones de uso de las Apps antes de bajartelas, o si
las tienes ya instaladas entra en ajustes y configuracion para ser consciente
de los permisos que les estas dando (acceso a contactos o a tu ubicacién, por
ejemplo) y valorar si estas dispuesto/a a ello.

Tus selfies de fotos o videos que subes a las redes sociales revelan mucha
informacioén sobre cémo eres y lo que piensas. En las imagenes ensefas sin
darte cuenta detalles de tu propio cuerpo, gustos, el lugar donde estas, como
es tu casa o cual es tu barrio. Cuida esto pues alguien podria luego utilizarla
para hacer que te conoce y enganarte.

Cuidado con la pérdida de tu privacidad. Lo que hoy puede no importarte,
puede que dentro de 5 meses o 5 afos si. Cuando publicas contenido, no
sabes realmente quién lo vera ni qué haran con ello.

Ponte en esta situacion cuando vayas a enviar una foto o subirla a tu red so-
cial: Imagina que coges una foto en papel tuya y vas a una tienda a que te
impriman a tamano poéster 100 copias. Luego las vas pegando por diferentes
lugares de la ciudad, en la entrada del insti, en la plaza mayor, en el burguer,
y en farolas de la calle. Mucha gente la va a ver y puede que alguno/a la pinto-
rrojee, fotografie, o se la lleve a casa. Algo asi supone subir una foto a internet.

Hay muchas personas que utilizan las redes sociales a modo de “exhibicion”
para ostentar de su fisico, su vida o simplemente llamar tu atencién. El que
lo haga gente famosa no es razén para imitarlo ya que estas personas ganan
dinero con ello.

Las redes sociales son empresas. Todos tus datos y la informacién que com-
partas se la apropian para luego poder sacarle
rentabilidad econdmica.

3. RELACIONES AFECTIVAS
A TRAVES DE LAS TIC

Las TIC se han colado hace ya tiem-
po en nuestras vidas y sirven como
instrumento de comunicacién en
las parejas, en las familias, entre

amigos/as y en las organizaciones o

empresas.
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Querer bien/ querer mal. La violencia en las Redes

Las relaciones que nos hacen sentir comodos/as, tranquilos/as y a gusto la ma-
yor parte del tiempo son relaciones sanas porque nos ayudan a crecer y desa-
rrollarnos como personas. Es el querer bien.

Las relaciones toxicas, el querer mal, serian aquellas en las que una o ambas
partes realizan comportamientos daninos para el otro. Pueden ocurrir en re-
laciones de pareja, familiares y entre amigos/as. El dafio puede no ser inten-
cionado, pero se hace. Nos producen incomodidad, tension y malestar por
dentro.

En todas las relaciones surgen discusiones, pues los conflictos son algo natu-
ral entre seres humanos inteligentes, y en una relacién en la que nunca hay
discrepancias suena a que uno de los dos pueda pensar o decir “si me quieres
veras las cosas como yo las veo y haras las cosas como yo las hago”. Pero esto
no es amor, sino sumision. Y la sumision supone falta de libertad. VY la libertad
para elegir esta en la base del amor.

Es importante que sepamos distinguir cuando estamos ante unos tipos de
relacion u otros. La manera en cémo se maneja el conflicto nos da la clave para
saber si esa relacion es sana o no. El uso de cualquier tipo de violencia en una
relacion nunca esta justificado.

¢Qué es la violencia en las relaciones? ;Cé6mo podemos
identificarla tanto en el mundo fisico como en el digital?

VIOLENCIA es todo abuso de poder que dafia a otra persona. Cualquier agre-
sion fisica o verbal es violencia, pero cualquier falta de respeto o falta de con-

sideracion también lo es.

La violencia puede ser fisica (bofetada, empujon...), psicoldgica (insultos, des-
precios, amenazas de abandonar al otro, decir cosas del tipo “no vales nada”,
“me averguenzo de ti", el silencio indiferente, contar a otras personas cosas de
tu intimidad o abuso o violencia sexual (obligar a acciones sexuales mediante
engafno, amenaza, coaccion, fuerza o chantaje).

Lo llamamos MALTRATO cuando la violencia se da en una forma u otra a diario
o de manera continuada, intensa o no tanto, y es la forma habitual de resolver
los conflictos y las discusiones.
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El poder lo define la capacidad de influir en otra persona. La autoridad, la fuer-
za, la sabiduria y por supuesto el afecto, otorgan poder.

;Quién tiene poder sobre nosotros? Nuestros padres y madres, nuestros/as do-
centes, nuestros amigos y amigas y por supuesto nuestro novio o novia, pues
Sus acciones, gestos y palabras tienen el efecto de hacernos sentir bien o mal.
Ese es su poder, el poder del amor.

Asi que, si tenemos un amigo o0 amiga, un Novio o Novia, © somos Madres, pa-
dres o profesores/as, hemos de ser conscientes de ese gran poder que nos con-
fiere la relacion. En nosotros/as esta usarlo para bieny hacer que los de nuestro
alrededor sean mas felices. Toda relacion es de doble direccion.

La diferencia social o la discapacidad también crean diferencia de poder. Ese
chico/chica del cole, del barrio o de las redes sociales, gue es mas fuerte o inte-
ligente o mas rico/a o mas guapo/a... puede generar una diferencia de poder.

Y ahora que sabemos qué es la violencia y cdmo se ejerce, te voy a decir algo,
lo mas importante:

Nadie tiene derecho a hacerte dafno y menos si es alguien que
‘ dice quererte. El abuso de poder es lo que subyace a la violencia.

Y si alguna vez has sido agresor/a, sabes que el/la que agrede es alguien que
sufre detras, y que precisa de ayuda pues algo dentro de él o ella no marcha
bien. Los que recurren a esas formulas violentas en una discusion es porque
saben que no tienen razén y se les han acabado los argumentos para conven-
cer. Es decir, finalmente lo que tenemos es un signo de debilidad debajo de
esa fachada de poder.

Los Chats, las Apps de citas y Ligoteo

A través de aplicaciones puedes conectar con personas similares a ti en edad,
gustos y aficiones, algunas que viven cerca y otras de mas lejos. La mayoria de
estas webs son para mayores de edad por los riesgos que entranan.

Partimos de que:
- Estds contactando con desconocidos, esto esta claro.
- Algunas de estas apps conllevan un gasto econémico.

- Si pones datos reales le estas dando informacidon sobre ti a una empresa.
Y si ésta sufre hackeos en sus servidores, podrian salir a la luz tus datos.
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- Algunas de estas aplicaciones usan el GPS de tu smartphone para contac-
tar con personas que estén cerca.

Por tanto, si las vas a usar:

- AsegUrate de tener la edad legal minima para utilizarla, pues la establecen
para protegernos.

- Lee opiniones de otros usuarios/as de la aplicacién antes de instalartela.

- Suele haber banners de publicidad, que es como se llama el formato de
publicidad en Internet, los cuales pueden llevarte a sitios con contenido
inadecuado o a infectarte el dispositivo con un virus informatico.

- Cuando quieras conectar con alguien, busca informacion de esa persona
a través de otros servicios y redes antes de hacerlo, pues desafortunada-
mente estos servicios también son utilizados por personas que estafan,
sextorsionan (chantajean a través de la red sobre contenido sexual) y aco-
san sexualmente.

RECUERDA: Estate atento/a a quien contacte contigo a tra-
vés de los chats y no conozcas de la vida real. Aunque tenga
aspecto fiable y te dé datos como si te conociera, recuerda, lo
mejor es ser desconfiado/a.




El Sexting

Es el envio de imagenes o vi-
deos de contenido erdtico, por-
nografico, sensual y provocati-
Vo a través de las TIC. El sexting
se practica por parte de chicos

y chicas pero de modo diferen-
te. Las chicas suelen practicar
mas el sexting activo, enviar las
imagenes o videos; y los chicos el
sexting pasivo, recibir y visionar y
difundir.

Podemos encontrar webs que lo promocio-
nan, pero el sexting nunca es una practica segura.

¢Quieres saber por qué entrafa peligros?

- Las TIC no nos ofrecen una completa seguridad. Cuando envias una foto o video
a alguien no va directamente a esa persona sino que pasa por los servidores de
la empresa (Instagram, WhatsApp...), quien lo almacena y se queda copia.

- Es algo asi como enviar un paguete. Lo llevas a Correos o a través de una tien-
da, lo coge una persona, luego va al camion, viaja por carreteras, después lo
recoge otra persona, asi hasta que llega al domicilio del destinatario. Si en todo
ese trayecto alguien abre el paquete o lo roba has perdido el control de lo que
habia dentro. Bueno, pues en las redes sociales es incluso peor, pues la empre-
sa de transporte hace una copia de lo que envia y se la queda para siempre.

- Otra cosa que puede pasar es que aunque tu ahora puedes confiar mucho en
la persona, ;quién te dice que quizas un dia os enfadais y dejais de ser amigos
O Novios?

-Y ¢sile da al botén que no es?, o tu, ¢nunca has enviado un mensaje al grupo
de WhatsApp equivocado?

- Algunas Apps ofrecen mensajes efimeros, que desaparecen en un corto pe-
riodo de tiempo, pero la otra persona puede tener otro dispositivo preparado
y capturar las imagenes.

Si lo hago con mi movil y no lo envio, ;hay riesgos?

- Puessi los hay, si tienes configurado el mévil de manera que estan activadas
las copias de seguridad automaticas a servicios en la nube como Google Fo-
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tos, OneDrive o Drive. Borrar solo del Smartphone esas imagenes o videos no
borra el material de esos servicios sino solo de tu aparato.

- O puede pasar que te roben o hackeen el movil y accedan a su contenido.

Si eres menor de edad, el sexting es un delito. Recibirlo o reenviarlo supone
posesion y distribucion respectivamente de material pornografico y esta re-
cogido en nuestro Cédigo Penal. Si te grabas puede considerarse creacion de
material pornografico infantil, también penado por Ley.

¢Qué consecuencias puede acarrearte practicarlo?

- Si alguien se hace con ello puedes verte envuelto/a en acoso sexual o humi-
[lacion publica.

- Si se llega a publicar y difundir, sera un material que afecte a tu identidad
digital para el resto de tu vida, con las consecuencias que puede tener, por
ejemplo, dificultandote encontrar un trabajo o un cargo publico.

- Cuidado con la pornovenganza o la difusion de informacion o fotos para ha-
cer dano, puede ocurrirte o si tu pareja deja de ser tu pareja...

¢Cémo debes actuar si difunden imagenes tuyas intimas sin tu permiso?

- Guarda pruebas de que se ha difundido y publicado en Internet.

- Si es un sexting no consentido o un sexting en el que hay menores, se debe
denunciar, pide ayuda a un adulto de tu confianza.

- Ponte en contacto con el servicio, la App, donde se ha publicado y solicita su retirada.

- Bloquea al usuario que te acosa en los servicios que lo haga (apartado ajus-
tes/configuracion).

- No cedas al chantaje si te estan extorsionando.

RECUERDA: Que te lo pida tu pareja, que lo practiquen otras personas que
conoces o gente famosa, incluso que te guste probar cosas nuevas, no es
suficiente para que te la juegues.

1. No te hagas fotos ni videos de este tipo, no sabes donde pueden acabar.

2. No dejes que otras personas te graben o fotografien, por mucha con-
fianza que haya.

3. Si te llega este contenido a tu smartphone, no lo envies ni le des difu-
sion. Borralo o denuncialo.
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4. LA VIOLENCIA EN LAS REDES

La violencia en las redes sociales puede aparecer en forma de ciberbullying,
grooming, violencia de género y otras.

Ciberbullying

Es el acoso entre menores a través de las TIC. Se da hacia uno del grupo, con-
siste en insultarle/a o subir informacién manipulada o fotografiarle/a o grabar-
le/a y subirlo a la Red para que otros se rian y le/la ridiculicen, abrirse cuentas
en servicios y/o actuar o hablar en su nombre, entrar en sus servicios y cambiar
sus contrasefas, inventarse bulos o revelar sus secretos, excluirle/a y no dejar-
le/a participar, etc. Alguien realiza estas conductas mientras los demas jalean,
se rien y algunos callan.

Como las redes digitales facilitan el bulling o acoso:

- El bullying y el ciberbullying se alimentan de los espectadores o testigos. El
papel de los espectadores es fundamental para que exista este tipo de vio-
lencia, y en la red hay muchos.

- Da sensacion de anonimato. Lo cual es falso pues te localizan igual.

- Quien agrede lo puede hacer en cualquier lugar y momento, en su cuarto, en
el bafo...y lo mismo la victima, quien puede estar sufriéndolo las 24 horas.




¢Qué hacer si te pasa?

- Si eres quien lo promueve o alimenta: has de darte cuenta de que no es una
broma, puede tener consecuencias graves para él/ella y también para ti.

- Si eres la victima: recopila pruebas, pidele que no lo haga, bloquea a quien te
lo hace y denuncialo/a en la APP

- No te calles, pide ayuda a un adulto en quien confies, y/o acude a la policia.

- Si eres espectador/a: Haz algo, si no es como si ayudaras al agresor/a pues te
necesita para exhibirlo.

No hablamos de bromas, el ciberbullying es un delito

que esta en el articulo 172 TER del Cédigo Penal

Grooming

El grooming es el acoso hacia una nifa,
nino o adolescente a través de las TIC
para obtener un beneficio de indole se-
xual. Puede ser por parte de un adulto

o entre menores de diferente edad
cronoldgica o psicolégica (diferente
nivel de madurez o desarrollo intelec-
tual). Es una forma de abuso sexual.

¢Como ocurre? La persona gque aco-
sa utiliza imagenes, capturas o videos
del/la menor (con poca ropa, desnudo/a
o realizando practicas sexuales) que ha
conseguido que le envie, para chantajearle/a
con el fin de quedar fisicamente y abusar sexual-
mente de él/ella. El acosador previamente ha contac-

tado a través de juegos online, chats... para ganarse su confianza y luego pe-
dirle las fotos o videos.

¢Coémo lo lleva a cabo? ¢Me puedo dar cuenta?

- Puede hacerlo de forma directa: contacta contigo en alguno de los servicios
gue usasy te pide lo que busca: imagenes, videos, capturas o quedar. A cam-
bio suele prometer algo: dinero, regalos...
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- O en plan rodeo, de forma indirecta:

-1° Fase de estudio: esta un tiempo estudiandote en la sombra a través de
lo que subes a internet o sobre lo que publican tus familiares y amigos.

- 2° Fase de acercamiento: contacta a través de algun chat. Te cuenta que
es un/a chico/a como tu, de una edad similar, con tus mismos gustos
gue conoce a alguien de los contactos que tienes, etc. Lo que pretende
es hacerse amigo tuyo, y en un momento te pedira que le envies fotos o
videos con poca ropa, desnudo/a, con poses, etc.

- 3° Fase de chantaje: después de conseguir algun documento de esos te
chantajeara, te pedira mas e incluso querra quedar contigo y te amena-
zara con publicarlo si no lo haces.

¢Qué puedes hacer si te sucede algo de esto?

- Si te esta diciendo que tiene fotos o vi-

deos tuyos, piensa si puede ser cierto o

no. Muchas veces lanzan este anzuelo
sin tener realmente tales archivos.

- Si los tiene porque se los has en-
viado o porque te los ha robado
debes superar la verguenza y
NO ceder al chantaje pues esa
persona no va a parar. Te dira
que si haces lo que te pide, te
dejara en paz pero los archivos
siguen en su poder y continuara

con el chantaje, que irda a mas, no

lo dudes.

- Acude a un adulto de confianzayala
policia, es la Unica forma de acabar con
ello.

‘\\ vacidad, sé desconfiado/a y no quedes con

hayas conocido solo a través de Internet.
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Violencia de Género Digital

Utilizar las TIC para controlar, acosar, so-
meter o humillar a otra persona es violen-
cia en las Redes. Cuando se realiza en el
contexto de pareja o expareja, si quien la
ejerce es el varén, es lo que llamamos Vio-
lencia de Género Digital. En otro formato

de sexos, seria Violencia digital de pareja.

¢Cémo identificarla? Revisa si te ha
pasado alguna vez algo de esto con tu
pareja:

- Te exige que tengas encendida la ubi-
cacion de tu movil para saber donde
estas

- Te pide la clave de desbloqueo del Smartphone, te chantajea para que se la
des diciéndote cosas de tipo: “si no me la das es que no me quieres, No con-
fias en mi". Te pide/obliga a ensefarle los chats con otras personas, o tiene

abierto tu WhatsApp en su ordenador.

- Te pregunta constantemente con quién estds o
gué haces y se enfada porgue no contestas rapi-
damente a sus mensajes o llamadas.

- Critica las fotos o lo que subes a las redes
sociales e incluso te obliga a borrarlo.

- Te obliga a que le mandes fotos o grabaciones
intimas como prueba de amor o por cualquier
otro motivo, cuando tu no quieres.

- Te envia mensajes incomodos, ofensivos o ame-
nazantes de forma repetida.

- Viola tu privacidad y envia fotos o videos de tu
intimidad sin tu consentimiento.

Ninguno de estos actos tienen cabida en una
relacion sana.

TECNOLOGIAS Y RELACIONES EN LA INFANCIA Y ADOLESCENCIA

Donde estss?
Conecta el
geolocalizador ya

|
Co,n quién estas?
Mandame una foto
[ ]

Si me quieres dame
la clave del twitter
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La mayoria de las veces ocurren en el
contexto de la pareja, pero pueden
venir de parte de un/a amigo/a o in-
cluso de tu padre o madre, y en to-
dos los casos suponen una agresion
porque danan la integridad como
persona. A veces quien las hace
no tiene la intencidon consciente
de hacer dano, pero lo hace. Por
ello, tanto si las hacemos nosotros
como si las recibimos, hemos de
ponernos alerta y hacer algo para
pararlo, como dejar a esa persona
o pedir ayuda.

Conectads a estas

IS hosss..
Si

Haces mas casaa
tsamigssgami 1204,

17227 _::. L)
E bonita q te has Sabes qlo hago
uesto he o&10, 20 xmiaquee |
Ya sabes k no me.
'ﬂlﬂx:mmm

Campana INCIBE en colaboracion
con UNICEF “ino es amor, identificalo!”

RECUERDA: La violencia nunca es una forma valida de relacio-
narse entre personas, menos aln entre personas que se quie-

ren. Distingue entre querer bien y querer mal y quédate con

quien sepa hacerlo bien.

5. OTROS RIESGOS RELACIONADOS CON LAS TIC

Retos y juegos virales

Las redes estan inundadas de los llamados Retos, muchos interesantes y en-
tretenidos, algunos que sirven a causas benéficas, y otros que pueden ser peli-
grosos pues quienes los practican se estan jugando su vida o la de otros.

La adolescencia es un periodo de improvisacion, riesgo e impulsividad. Esce-
nario perfecto para este tipo de juegos, pues ademas:

- Son divertidos, te sacan de la rutina y ademas te conectan con otras personas.

- Te ponen a prueba y eso engancha. Es pura adrenalina.

- Las redes sociales premian a aquellos que mas seguidores tienen y si buscas

esto, los retos lo favorecen.
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- En ocasiones los apoyan famosos que usan las redes sociales para ganar mas po-
pularidad, y dinero. (http:/Awww.misgafasdepasta.com/angela-nikolau-alturas/)

El nimero de Likes no dice nada sobre tus logros y

capacidades. ¢ No te parece que tu vales mucho mas que eso?

Recomendaciones para los retos o modas virales:

- Desarrolla una actitud critica sobre lo que hay en Internet. No te fies de lo
gue ves en una pantalla, pues puede dar sensacion de realidad cuando a lo
mejor es un montaje.

- Si es peligroso pasa. Tampoco pongas en riesgo a otros con comentarios del
tipo “jSé valiente!”, “; A que no hay..?".

RECUERDA: algunos retos pueden infringir normas y leyes y
puedes estar poniéndote en peligro tu o a otras personas. No

lo hagas ni contribuyas o presiones para que otros lo hagan.
Informa a algun adulto.

\]\ Contenidos inapropiados Q \

En canales como YouTube hay multitud de tematicas no aptas para menores:
pornografia, abuso sexual infantil, violencia, captacién de terroristas, modas
peligrosas como adelgazar en tiempo record o autoagresiones, defensa del
consumo de drogas, juegos de azar online, discurso del odio (a la mujer, al
extranjero, por ideologia religiosa o politica, por la raza, entre hinchadas de
equipos deportivos...), etc.

La pornografia en concreto puede causar mucho dafio en el desarrollo de tu
vida sexual. Pues lo que ahi se ve, contiene elementos diferentes a lo que son
las relaciones sexuales naturales, en las que hay preliminares y caricias, donde
no todo el mundo esta depilado, donde no todo gira en torno al coito, donde
uno/a puede decir “no tengo ganas ahora”, donde las chicas no solo toman
posiciones pasivas, y un gran etc.

Los contenidos peligrosos pueden provocarte un impacto emocional
negativo, modificar tus creencias e influir negativamente
en tu desarrollo. Sé inteligente y evita estos contenidos.
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Videojuegos online

Los videojuegos son una forma de ocio muy valida y entretenida si se usan con
responsabilidad.

- Escoge videojuegos que sean para tu edad (comprueba el cédigo PEGI, que
indica entre otras cosas, la edad minima que hay que tener para usarlos)

- No abuses en horas de videojuegos, puedes perder la nocién del tiempo y no
atender bien tus responsabilidades.

- Algunos videojuegos pueden implicar compras y gastos, y la publicidad que
hay en ellos puede conducirte a contenidos no adecuados.

_ _ _ _ - Date cuenta de si te estan creando
cierta dependencia, sé listo/a y di-
versifica tu ocio, haz otras cosas que

; ﬂ también te gusten, no te las pierdas.

- Respeta los horarios de descanso y
Cdédigo PEGI . . . .

de estudio. Mejor disfruta los juegos
en familia o con amigos/as.

Juegos de apuestas

Nos referimos a apuestas, deportivas o de otro tipo, Casino, Blackjack, Péker,
Bingo, Ruletas, Cajas sorpresa, etc. Los juegos de apuestas son siempre un
problema a la larga, asi que evitalos.

¢Por qué suelen acabar en problema?

-Son juegos de azary por tanto se basan en la aleatoriedad. No los controlas
aunque pienses que si pues estan programados para engancharte.

- La adiccion es rapida, y los problemas de desatencion de responsabilida-
des y de dinero vienen pronto.

- A pesar de que los anuncien personajes famosos, detras solo hay empre-
sas que buscan tu dinero.

Sobreexposicion a pantallas

Uno de los principales problemas en la actualidad es que todos, y en especial ni-
fos, nifas y adolescentes, pasamos demasiadas horas delante de las pantallas.
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Ponte alerta si te descubres en alguna de estas situaciones:

- Ves que cada vez necesitas o te apetece estar mas rato conectado/a.

- Estas dejando de lado tu cuidado en higiene, alimentacion, suefio y des-
canso, o la relacion con amigos/as y familia.

- Te empiezan a decir que tienes un problema, pero td no lo ves asi.

- Cuando no usas las TIC te descubres irritable, nervioso/a, e incluso agre-
sivo/a si tu padre, madre o hermanos/as te interrumpen o te obligan a
dejarlo.

- Estds abandonando o reduciendo considerablemente las actividades con
las que antes si disfrutabas. Ya no les ves interés. Estar con otros fisica-
mente ya no te atrae.

- Has hecho algun intento de limitarte el tiempo de uso y no has sido capaz
de cumplir. Eres consciente de que empieza a ser un problema y aun asi
no lo has podido frenar. Entonces quizas es momento de pedir ayuda.

¢Has oido hablar del Vamping? Es la reduccion del tiempo de suefio por que-
darse conectado a las pantallas viendo series, con los videojuegos, chateando
con WhatsApp o navegando por Internet.

El uso de las TIC antes de dormir reduce un 30% la eficiencia del sueio. Te
quita el suefo por la noche y por la mafiana estdas mucho mas cansado.

Dormir menos afecta a tu desarrollo fisico, neurolégico y cognitivo.
Vamos a explicarlo un poco mejor:

El suefo ayuda a fijar la memoria y a organizar los procesos intelectuales
superiores.

- También afecta a la altura pues la hormona del crecimiento se libera du-
rante el sueno.

Dormir bien promueve la belleza, pues no hacerlo afecta a la frescura de
la piel aparecen las ojeras, y hace que tengamos menos apetito y mas mal
humor.

Demasiado uso de pantallas puede hacer que seas
menos listo/a, menos alto/a y menos guapo/a,
de lo que serias si controlases bien su uso.
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Aqui te dejamos una actividad para que
te ayude a conocer el tiempo que utili-
zas las TICs y el tiempo que inviertes en

otras cosas.

Actividad “Mi tiempo de pantallas”

- Completa tu horario habitual con las
distintas actividades que haces du-
rante un dia. Tienes 24 filas, una por
cada hora del dia y dos columnas,
gue distinguen las medias horas.

- Colorea de un mismo color cada actividad.

- Por ejemplo, dormir (gris), comer (naranja), charlas con familia (amarillo), es-
tar en clase o trabajar (rojo),hacer tareas o estudiar (rosa), estar con amigos
fisicamente (verde), usando pantallas como movil, jugar a la Play, ver series,
o videojuegos online y chatear (azul), practicando ocio del tipo deporte, mu-

sica, arte, lectura, juegos de

mesa o al aire libre (verde os-

Horario Actividad Horario Actividad curo), ayudando en casa con
00 h. 0030 h. tareas del hogar (morado).
01 h. 01:30 h.
02 h. 02:30 h. Hazlo hoy o mafana mismo.
03 h. 0330 . Rellenay a ver como te queda.
04 h. 04:30 h.
05 h. 05:30 h. Ahora observa y reflexiona si te
06 h. 06:30 h. gusta o no lo que ves. Si crees
07h. 07:30 h. que debes plantearte algun
O] oS0l cambio, no pierdas tiempo, ja
09 h. 09:30 h. llol
10h. 1030 h. por eflos.
N h. 11:30 h.
12h. 12:30 h.
13h. 13:30 h. RECUERDA:
Vot 50 Dosifica el uso de las TIC
ol ES0 ya que la sobreexposicion
16 h. 16:30 h. ]

acarrea consecuencias ne-
17 h. 17:30 h. )

gativas para tu desarrollo
18 h. 18:30 h. . )

y bienestar como alejar-
19h. 1930, te de familia y amigos/as
20 h. 20:30 h. t Y | dg |’
2. 2130 h. Zmpeorat . SZL,J Yy e
b T | ebsemlpeno académico o
23h. 2330 h. A0S
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6. UN APARTADO PARA PADRES Y MADRES

Internet se ha convertido en el mayor patio de juegos del mundo. Educar en el
uso de los dispositivos moviles es hoy una tarea mas cuando ejerces el oficio
de ser padre o madre. Que tus hijos e hijas hagan un uso sano y responsable
de las TIC depende en buena parte de ti.

Antes la preocupacion iba por: “¢con quién saldra?”“; dénde estara?, “no conoz-
co a ese/a amigo/a con quien le/la he visto, pero no me ha gustado de prime-
”n o ” ou nou.,

ras..”, “no vuelvas sola a casa”, “no hables con desconocidos” “;estas son horas
de llegar?”, etc. Ahora, es lo mismo pero ademas aplicado al mundo virtual.

Para que los nifos y niflas crezcan bien es importante que no pierdan expe-
riencias de interaccién con nosotros y otras personas, de explorar el mundo
que les rodea, de imaginar o incluso de aburrirse, pues la contemplacién y la
creatividad caminan juntas.

La educacion digital se hace siempre, se haga intencional o no.
Se educa a dos niveles:

1. Nivel conductual: favorecer un buen comportamiento cuando utilizan las TIC.
Para educar en lo que hacen y cémo lo hacen, procura:

- Equilibrar el tiempo de uso de las TIC con otras actividades de ocio y de con-
tacto social o familiar.

- No priorizar su uso al estudio y los deberes, las
tareas de casa y obligaciones en general. e -

Fomentar en casa conversaciones N s
sobre las TIC. Interesarse por lo que .
ven es siempre positivo y nos ,
acerca a ellos.

- Utiliza los programas de con-
trol parental y revisa los video- \
juegosy aplicaciones a ver si te
parecen apropiadas o no antes
de descargarselas.

Y sobre todo, sé su mejor
ejemplo. Los nifos y
nifnas aprenden por
imitacion.
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2. Nivel tecnolégico: estar al dia y ensefar como funcionan los servicios y
dispositivos.

Respecto al nivel tecnolégico: No podemos esperar a que por su cuenta, en la
escuela o en la academia, que aprendan el uso de las tecnologias y los servi-
cios de la Red, la privacidad y la ciberseguridad. Es bueno que nos sentemos
con ellos/as y le dediquemos tiempo a navegar juntos/as, a resolver dudas y
a explorar los servicios, dispositivos, Apps y videojuegos. Conseguiremos que
confien y que sepan que estamos ahi para cuando tengan dudas o les surjan
problemas.

En este nivel se ha de prestar atencion a tres aspectos clave:

- Ciberseguridad: aprender a proteger nuestros servicios y dispositivos.

- La privacidad: ayudarles a marcar limites sobre lo que deben o no com-
partir por Internet, los peligros y el cuidado que le han de poner.

- Riesgos: Hablar con ellos/as de consecuencias del uso inapropiado delas
TIC a nivel psicoldgico, fisiolégico, emocional, familiar, académico e inclu-
so penal.

Las TIC y los mas pequeinos

A los niflos y nifas, los maéviles, las tablets, la tele..., les encantan, les atraen y
les entretienen desde muy pequenitos.

Cuida con esmero el uso que hagan, porgue, si lo usas para que

no den guerra cuando vas a una tienda, para que coman,
para que se entretengan cuando hablas con los amigos,
para que te dejen hacer tu trabajo o las cosas de casa, etc,,
al final puede llegar a ser perjudicial, pues su cerebro no
esta preparado para toda esa estimulacién y contenidos.

Lo cierto es que no sabemos todavia muy
bien las consecuencias a largo plazo para su
desarrollo, pero las recomendaciones de
los neuropsicologos van en esta linea:

- Hasta los 2 afios, cero minutos dia-
rios de pantallas (incluida TV).
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- De 3 a 5 anos, maximo una
hora diaria.

- De 6 anos en adelante,
maximo dos horas diarias.

¢Qué riesgos hay si expone-

mos a nuestro hijo/a menor

de 3 anos alas pantallas? Pues

depende del tiempo diario de

uso, pero se estan observando
algunos problemas del tipo:

- Retraso motor y sensorial por
la quietud y falta de movimien-
tos al no explorar el entorno, pues
reducen acciones del tipo chupar,
tocar, mirar, arrastrarse y gatear.

- Riesgo de sobrepeso y obesidad, y por tanto mas probabilidad de apari-
cién otros problemas de salud.

- Mas probabilidad de crearles dependencia a las pantallas y por ello des-
censo en el rendimiento escolar u otros problemas colaterales.

- Empobrece su imaginaciéon y frena el desarrollo de su creatividad.

- Afectacion de habitos y calidad del descanso y sueno, claves para su creci-
miento fisico e intelectual.

7. PEQUENAS NOCIONES SOBRE CIBERSEGURIDAD

Ciberseguridad en tus cuentas y servicios

- Conviene entrar en el apartado de ajustes y configuracién de todo lo que
usemos. Este apartado suele venir representado con una rueda dentada, tres
rayas o tres puntos.

- Activa la verificacion en dos pasos, hay muchos de los servicios que lo tie-
nen. Esta accioén sirve para asegurar la identidad de la persona que accede al
perfil de usuario, evitando asi usos malintencionados o suplantaciones. Estos
sistemas de verificacion hacen que no sea suficiente con escribir la contrase-

TECNOLOGIAS Y RELACIONES EN LA INFANCIA Y ADOLESCENCIA 27



fAa para acceder a una cuenta, sino que se tendra que complementar con un
cédigo recibido en los terminales maéviles o con una interaccion extra.

- Es muy recomendable no darse de alta en servicios a través de la cuenta de
otros servicios que tengamos como las redes sociales, pues les estariamos co-
nectando y facilitando la informacién que tengamos en ese servicio anterior.

- Resulta clave usar buenas contrasenas.

¢Cémo hacer una buena contrasena?

Caracteristicas para una contrasefa cibersegura:

Minimo 8 caracteres que incluya: letras mayusculas y minusculas +
nudmeros + algun caracter especial

Ademas no utilizar la misma para muchas cosas
y cambiarla con cierta frecuencia

Un sencillo truco para fabricar buenas contrasefias en tres pasos:

1) Piensa en una frase que no se te vaya a olvidar; puede ser un refran, el titulo
de un libro, una frase de una pelicula o una cancion.

2) Ahora coge la primera letra de cada palabra, y una de ellas, la primera o la
dltima de la frase, ponla en mayuscula; luego las juntas todas. Veamos un
ejemplo con la frase: “Me levanto por la manana a las 7:15", frase comudn y
gue no se olvida si es tu hora de levantarte, la contrasenha quedaria de la
siguiente forma:

Mliplmal7:15

3) Si ahora a eso le ponemos algo diferente para cada servicio donde la vaya-
mos a utilizar, la hacemos Unica. Como ejemplo se pueden poner las dos
primeras letras del servicio delante y quedaria de la siguiente forma:

Facebook: FBMIplmal715  Gmail: GMMIplmal7:15 Instagram: INMIplmal7:15

(A que es bastante sencillo? jHazte buenas contraseias y tendras un buen
escudo antihackeo!

28



Ciberseguridad en tus dispositivos

¢Llevas puesto un antivirus en tu smartphone? ;..no? Pues es el dispositivo en
el que solemos guardar mas informacion sensible y a través del que pueden
espiarnos o cometer estafas y fraudes mas facilmente.

Todos los dispositivos que se conectan a internet son hackeables y vulnera-
bles, por tanto:

- Pon Antivirus en todos los dispositivos que lo permitan.

- Usa el bloqueo de pantalla: contrasefa, cédigo pin, patréon de bolas, recono-
cimiento facial o de huella dactilar.

- Actualiza tu dispositivo con frecuencia y también las aplicaciones que ten-
gas instaladas. Las actualizaciones son como tiritas o parches que realiza la
empresa al haber encontrado brechas de seguridad informatica, las cuales
ha reparado y nos avisa para que nos beneficiemos de ello. Debemos tener
bien actualizados los sistemas operativos y los principales programas en fun-
cionamiento de nuestros dispositivos o aparatos (maovil, ordenador, etc).

- Haz limpieza digital: borra con cierta frecuencia toda la informacién que no
utilices y no sea necesaria (documentos, archivos, imagenes y videos). Sacalo
a un disco duro externo de forma que no quede en un dispositivo conectado
a Internet.

- Tapa o desconecta webcam: si el dispositivo esta hackeado podrian acceder
a ella y grabarnos, fotografiarnos, vernos y espiarnos aungue no la estemos
usando. Lo mejor es desconectar aquellas que se puedan, y las que no, como
las del movil, tenerlas tapadas (pon una pequena pegatina).

- Haz copias de seguridad con fre-
cuencia para no perder las fo-
tos, videos o documentos. Y si

puedes, en dispositivos y ubi-
caciones diferentes.
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Ciberseguridad en la navegacién por internet

- Es conveniente utilizar el modo de na-
vegacion en incognito de los nave-
gadores.

- Acude solo a sitios web fia-

bles, los que tienen “s” en el
protocolo web (https).

- Instala algun bloqueador de
publicidad en tu navegador
habitual.

- Lee con calma las condicio-
nes de los servicios en los que
te des de alta.

- Ten cuidado con las wifis publicas de
bares, hoteles, aeropuertos, restaurantes...,
nadie te asegura a donde va tu informacién y lo que pueden hacer con ella.

8. SITIOS WEB DE INTERES Y RECURSOS DE AYUDA

Sobre ciberseguridad

- IS4K: https://www.is4k.es/

- Pantallas Amigas: https://www.pantallasamigas.net/

- E-legales: http://e-legales.net/category/portada/

- Family-on: https:/mwww.familyon.es/

- Uso love de la tecnologia: https://usolovedelatecnologia.orange.es/

- Oficina de Seguridad del Internauta: https://www.osi.es/es

- Vive Internet: https:/www.iveinternet.es/

- Hijos Digitales: https://www.hijosdigitales.es/es/

- Cuida tu imagen online: http://www.cuidatuimagenonline.com/
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- Netiqueta: http://www.netiquetate.com/

- Navegacion segura: http://www.navegacionsegura.es/

- T4 decides en Internet: http://tudecideseninternet.es/aepd/

- Norton Family control parental: https:/family.norton.com/web/

- Qustodio control parental: https:/Mmww.qustodio.com/es/

Sobre efectuar Denuncias

- Grupo de Delitos Telematicos de la Guardia Civil:
https://www.gdt.guardiacivil.es/webgdt/pinformar.php
Av. de CANTABRIA, 87-95. Tel.: 947 24 41 44.

- Cuerpo Nacional de Policia: https://www.policia.es/colabora.php
Policia Nacional, Av. Castilla y Ledn, 3 Tel. 947 28 23 00 6 091

- Denuncia online: http://denuncia-online.org/

- Juzgados de Burgos Av. Reyes Catodlicos, 51.Tel. 947 28 40 67 / 55

- Solicitar retirada de contenidos AEPD: https://www.aepd.es/es/areas-de-ac-
tuacion/internet-y-redes-sociales/eliminar-fotos-y-videos-de-internet

Si es urgente contacta con el 112.

Si buscas ayuda a nivel presencial:

Ayuntamiento de Burgos. Gerencia Municipal de Servicios Sociales, Juven-
tud e Igualdad de Oportunidades.

Acude a tu Centro de Accidn Social (CEAS) mas proximo. Estan en todos los
barrios de la ciudad y en ellos encontraras el servicio de proteccion a la in-
fancia y la familia. Pregunta por tu trabajador/a social de referencia.

Puedes informarte en el servicio municipal de atencién ciudadana:
servicioOl0@aytoburgos.es Tel. 010.

O en el correo del area municipal de Infancia, Familia e Igualdad:
ifi@aytoburgos.es
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Asociaciones:

- Asociacion de ayuda ACLAD. Tel. Tel. 947 24 05 76

acladbu@aclad.net, https://www.aclad.net/centros-de-burgos/

- Fundacion ANAR. Chat de ayuda para nifos y adolescentes en riesgo.

www.anar.orghttps:/Mwww.anar.org/chat-anar/

- Fundacion Juan Sofador: Proyecto Conexion Tel. 947 22 40 12- 686 803 603

conexion@fundacionjuans.org, https:/fundacionjuans.org/conexion-burgos/

- Proyecto Hombre. Proyecto Joven Tel. 947 4610 83 /77

proyectohombreburgos@sarenet.es,
http://Www.proyectohombreburgos.com/programas/programa-joven/




A Los nifios, nifias 4 adolescentes def Consejo de ta Tnfancia de la
ciudad de Burgos nos parece muy interesante que se publique un docy-
mento como este, d4 que estas tecnologias forman parte de nuestro dig
a dia Y aunque ya sabemos muchas cosas, nos gusta aprender otras mas

Sobre Los dispositivos 4 el acceso a internet de manera segura,

Nosotros tambisn hemos trabajado y reflexionado sobre las Tecno-
bogias de fa T nformacisn y fa Comunicacign 4 nos alegra muche poder

EXponer nuestra visisn en estq guia.

€n primer tugar, hemos reflexionado sobre fgs VENTATAS y (a gran
cantidad de posibilidades 4 recursos a Los que podemos acceder gracias

al uso de (as tecnotogias:

* Nos permiten acceder o gran cantidad de informacisn Y aprender
€05a5 nuevas, nos dan la posibilidad de investigar sobre diverses
temas con un solo cfic 4 oS permiten traducir textos g idiomas

en Los que podamos comprender{os.

* Nos da la posibilidad de tener clases online, es una gran ayuda para
hacer tareas y trabajos y comunicarnos con nuestros profesores/

a5, e incluso podemos tener fos Libros en formato digital y escribir
por ordenador. €sto ha sidg de gran ayuda para poder Seguir apren-

diendo en la situacion actuaf conel COVID-19,

* Nos da la posibilidad de estar en contacto con amigos/as Y famibia
a través de chats 4 video-tlamadas. Ademas, esta comunicacion es
rapida, sencitla y se Puede establecer a kilsmetros de distancia.

* Z0s TIC tambisn tienen un papel muy importante en ef ocio Y el
entretenimiento, Pues ofrecen muchos recursos como peliculas,
Juegos y videos que nos divierten. Ademas, podemos intercambiar
experiencias Y consultar opiniones sobre sitios a fos que hemos

ido 0 nos gustaria ir.

* AYudan a aprender 4 comunicarse a nifios, nifias 4 adolescentes

con capacidades diversgs,

OLESCENCIA
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Zas TIC también Son importantes para los profesores 4 profesoras,
ya que les ayudan a complementar Su trabajo Y  hacer los contenidos
mas atractivos.

5in embargo, Los TIC tombien tienen algunos PELIGROS ante bos
que debemoS estar atentos:

. Disminucisn de la privacidod. Pueden robarnos informacian Y utiti-
zarla en nuestra contra Uegar incluso & suplantar nuestra iden-
tidad divulgando informacion falsa o haciendo compras en nuestro
nombre.

. Existen personas que S€ hacen pasar por quien no 507 que pueden
pedirnos fotos o informacion Y enviarnos mensajes amenazadores
o humillontes; 4 e que €5 MU facil tratar de hacer dofio por
Internet por el supuesto anonimato que ampara a e3a5 personas.

. Podemos perder el controt del uso de las TIC, sin poder pensor
en otra cosa Y SUfrir consecuencios negativas como perder amigos
y amigas por dejar de dedicarles tiempo, empeorar el rendimiento
académico porque estudiamos menos o empeorar nuestros habitos
de salud reduciendo las horas de sueflo o el ejercicio fisico que
realizamos.

. Ademds, nos pueden entrar virus en Los dispositives U observar-
nos por la camara del mismo sin permiso. Podemos instalor algln
juego sin saber previamente i €5 0 10 de pago, 0 vernod metidos
en problemas legales st no seguimos ciertas normas de buen uso.

« Podemos ponernos en peligro st:
_ Subimos fotos inadecuadas, 4o que es muy dificil que desapa-
rezco. ba informacign que S€ sube a Internet.

- Accedemos a contenidod inadecuados (viotentos o de natu-
raleza sexual) que pueden influir negativamente en nuestro
desarrotlo.

- Hocemos retos peligrosos.

- Acudimos a citas con desconocidos.

. Por dltimo, podemos hacer dofio o compafieros/as & través de co-
mentarios o fotos que no desean que Se compartan.
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Atlgunas de las reflexiones que planteamos son:
“SPor qué nos tleng Janar seguidores aunque sean desconocidos?”
“eBuscamos aprobacign?”

“dPrefieres ver a una Persona que esté cerca de t;
de manera presenciaf o comunicarte por la red con effqe”

205 nifios, nifias 4 adolescentes def Consejo de la Infancig os pro-
ponemos algunos consejos para hacer un buen yse de las TIC:

2QUE puedo hacer 407 iTips para un buen use de las TIC!

* No hables ni contestes 4 quien no conozcas, ni des informacicn a
Empresas o paginas no fiables, Conéctate solo con gente conocida,

* No entres en Paginas, juegos o videos con contenidos inadecuados,
= Conoce Las webs donde navegas y Las personas con fas que
compartes informacisn,

- Discrimina entre contenidos que puedes descargar y aquellos
que no.

= Comprueba el coste de s Juegos que instalas antes de hacerlo.

* No divubgues informacisn negativa de la gente, no acoses ni per-
mitas que otros (o hagan, reflexiona antes de publicar una foto o
de hacer un comentario,

* Pide ayuda a adultos de confianza: avisales s; sufres ciberacoso,
constbtales las dudas que tengas, sigue sus recomendaciones y
mantenles informados de s sitios que visitas,

* Utiliza contrasefias seguras.
* Utiliza otras fuentes de informacian.
€s importante tener PRECAUCION; ser consciente def riesgo y co-

nocer Lo que haces (dsnde navegas, con quién hablas Y de qué hablas)
para hacer un yse RESPONSABLE.

OLESCENCIA
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Y los adultos, 2qué pueden hacer pora ayudarnos? 505 adultos son
los encargados de:

. Advertir de tas consecuencias de un mal uso Yy de la diferencia
entre dispositivos 4 juguetes.

. €ducar en la responsabilidad 4 ayudar a reflexionar sobre los
peligros.
« Prestar atencisn a sefiales de alarma Y agudor a resotver problemas.

« Ayudar a discriminar entre contenidos adecuados e inodecuodos
pora visualizar § para compartir.

. Qar confionza para que haya comunicacion st algo sucede.

« fprender e informarse part poder enseflar Un use responsable Y Ser
buen modelo a imitar.

- Supervisar el uso que hacen sus hijos e hijos de Las TIC (aplica-
ciones, cuentas o paginas que utitizan). Informarse previamente
o Lo instalacisn de aplicociones acerca de su seguridad.

. Establecer un tiempo de uso ayudar cumplirlo, avisar cuando
se exceda.

. Potenciar Lo relacion presencial con Los amigos Y amigas, facilitor
el uso de parques espaciod noturales.

. €n Los colegios también noS ayudan a traves de chartas informati-
vas sobre la seguridad en Internet para nuestrod padres Y madres
y pautas que o5 dan o nosotros/as para un buen USo.

. €0 definitivo, se trata de supervisor 4 capacitar Progrestvamente
para un uso auténomo seguro.

Todo esto Y algunas €o505 mads son las que hemos propuesto a esta
Guia para conocer mas 4 mejor las tecnologias Y sacartes todo el buen
partido que tienet 4 ast ayudarnos a crecer como buen@s ciudodan@s.

Burgos, a L0 de mayo de 2020
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