ParticipaTIC

Diciembre 1

2024




Noviembre 2024

Realizacion
Fundacion Ferrer Guardia

Direccion: Hungria Panadero Herndndez

Coordinacion de investigacion: Sandra Gomez Marin

Técnicas de investigacion: Queralt Tornafoch Chirvechesy Marta Fullola Isern
Disefio y maquetacion: Andrea Gonzdlez Garcia

Ilustraciones: /vonne Navarro Varas

Con el apoyo de:



&

ICé

Introduccion 4
Los derechos de la infancia y la adolescencia 20
La construccion de la ciudadania digital 42
Experiencias de éxito 50
Conclusiones y orientaciones 57

62

Bibliografia




Introduccion



ParticipaTIC

La transformacion digital que vive nuestra sociedad y las implicaciones de
esta en todos los ambitos de la vida y la cotidianidad de las personas hace
que el abordaje de las desigualdades sociodigitales deba considerarse una
prioridad en el marco de las politicas publicas. Para que el abordaje pueda
incidir efectivamente sobre los elementos que condicionan las posibilidades
de inclusidn social y digital, hay que analizar en profundidad estas desigual-
dades.

Los procesos de digitalizacion y de transformacion digital, a pesar de las mul-
tiples oportunidades que han ofrecido, también han contribuido a redimensi-
onar las desigualdades ya existentes ahora en desigualdades sociodigitales
que afectan a importantes segmentos de la poblacion.

Las desigualdades digitales afectan especialmente a adolescentes y jovenes,
dada su implicacion en los procesos de desarrollo e inclusion sociodigital de
este colectivo y en la propia construccion de la ciudadania digital. La tecno-
logia digital tiene un gran impacto sobre el modo en el que viven, crecen,
aprenden y se relacionan adolescentes y jovenes en nuestra sociedad; asi,
para proteger los derechos de la infancia, la adolescenciay la juventud, debe-
mos abordar también sus derechos en el entorno digital.

Teniendo en cuenta la relevancia de los derechos digitales en el caso de la
infancia, adolescencia y juventud, es clave poder analizar en profundidad
el estado de la cuestion de los derechos digitales de la adolescencia y
juventud de colectivos especificos que se encuentran en situacion de
vulnerabilidad. El proceso de transformacion digital de nuestra sociedad ha
supuesto innegables oportunidades y ofrece un nuevo panorama y abanico
de oportunidades para el desarrollo, el aprendizaje, la participacion, etc. de
adolescentesy jovenes, lo que implica un importante potencial de las Tecno-
logias Digitales para el impulso de la inclusion social de estos/as. Pese a este
potencial igualador de las oportunidades de los/as adolescentes y jove-
nes, esto no se ha materializado para todos y todas de la misma manera
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en Espaiia. Diferentes estudios ponen de manifiesto el peso especial que
presentan las desigualdades sociodigitales y la especial necesidad de desar-
rollo y proteccidn de los derechos digitales de la adolescencia y juventud de
colectivos especificos que se pueden encontrar con diferentes situaciones de
vulnerabilidad como la adolescencia y juventud migrante y refugiada, con
discapacidad, de la comunidad gitana, LGTBIQ+, etc.

Asi resulta fundamental, como veremos a lo largo de las siguientes paginas,
analizar en profundidad los principales retos a abordar en relacion con las
desigualdades digitales y los derechos digitales de adolescentes y jove-
nes en situacion de vulnerabilidad.

Objetivos de la investigacion

El propdsito fundamental de esta investigacion es examinar el estado actual de
los derechos digitales de la infancia, adolescencia y juventud en situacion
de vulnerabilidad. Este proyecto da continuidad a investigaciones previas re-
alizadas por la Fundacion Ferrer Guardia'. En esta edicion buscamos examinar
la relacion entre las desigualdades sociodigitales y los derechos en el entorno
digital, identificar retos relevantes, posibles vulneraciones y contribuir a ori-
entar las politicas publicas para la promocidn y garantia de los derechos de la
infancia, adolescencia y juventud en situacion de vulnerabilidad.

1 “ParticipaTIC. Estrategias de capacitacion digital desde la participacién y la inclusion digital entre
colectivos de adolescentes y jovenes” (Fundacié Ferrer i Guardia, 2022)

“ParticipaTIC. Construyendo la ciudadania digital desde la perspectiva de adolescentes y jovenes
a través de la promocion y defensa de los derechos en el entorno digital” (Fundaci6 Ferrer i Guardia,
2023)



https://www.ferrerguardia.org/blog/publicaciones-3/participatic-78
https://www.ferrerguardia.org/blog/publicaciones-3/participatic-78
https://www.ferrerguardia.org/blog/proyectos-2/participatic-2023-derechos-digitales-de-infancia-y-juventud-188
https://www.ferrerguardia.org/blog/proyectos-2/participatic-2023-derechos-digitales-de-infancia-y-juventud-188
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Las necesidades en relacion con las
desigualdades digitales y los derechos
digitales de adolescentes y jovenes en

situacion de vulnerabilidad.

ANALIZAR

Retos y oportunidades en el abordaje de
la promocion y defensa de los derechos
digitales en la adolescencia y juventud

La promocion y defensa de los derechos
de lainfancia, adolescencia y juventud
en situacion de vulnerabilidad.

POTENCIAR

Orientaciones y propuestas
colaborativas a través de la
participacion expertay de losy las
jovenes

APORTAR

A través de esta revision del estado de la cuestion, se pretende dar respuesta a
distintas cuestiones:

:Cuales son los principales retos en el abordaje de la
promocion y defensa de los derechos digitales des-
de la perspectiva de la adolescencia y la juventud en
situacion de vulnerabilidad?

Se analiza el estado de la cuestion en relacion con las necesidades y prin-

cipales retos en la promocion y defensa de los derechos digitales desde la
perspectiva de la adolescenciay la juventud en situacion de vulnerabilidad.
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:Existen diferencias en la proteccion y/o vulneracion
de los derechos digitales de la adolescencia y juven-
tud en situacion de vulnerabilidad en comparacion al
conjunto de adolescentes y jovenes?
A partir de aprendizajes previos sobre el estado de la cuestion de los derec-

hos digitales de la infancia, adolescencia y juventud se analizan las especi-
ficidades de los colectivos en situacion de vulnerabilidad.

:Como podemos abordar de una manera efectiva las
dimensiones de las brechas socio-digitales en los
colectivos en situacion de vulnerabilidad?

A través de los resultados analizamos las amenazas y retos en la garantia
y defensa de los derechos de la infancia y adolescencia en el ambito digi-
tal especialmente en situacion de vulnerabilidad. Finalmente, analizamos
cuales son las principales oportunidades detectadas y recogemos estrate-
gias y experiencias de éxito.

Metodologia

Para dar respuesta a las preguntas de investigacion, ParticipaTIC se basa en
una metodologia principalmente de caracter cualitativo, a partir de la cual se
han recogido y tratado los distintos derechos que actian de forma especifica
en el entorno digital.

Las fuentes de informacion tratadas han sido de cuatro tipos: analisis do-
cumental, grupos de debate (tanto con personas expertas y profesionales
de todo el territorio estatal como con adolescentes y jovenes), entrevistas y
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prospeccion de experiencias de éxito promotoras de los derechos digitales
en el ambito nacional e internacional. Estos resultados se han sistematizado
a partir de cuatro dimensiones de derechos. A continuacion, se detalla la me-
todologia para cada uno de los puntos.

A partir de un analisis documental, se ha desarrollado el marco tedrico de esta
investigacion. Este se ha nutrido a partir de la recopilacion y analisis de un con-
junto de documentos que incluye articulosy libros académicos, informes, y da-
tos estadisticos. La recopilacion de esta informacion se ha realizado principal-
mente a través de la red, usando buscadores académicos.

Grupos con profesionales
1. Personas expertas e investigadoras académicas.
2. Profesionales de la Fundacion del Secretariado Gitano.

3. Profesionales del Centro de Intervencion Psicologica, Analisis e Intervencidn
Social (de ahora en adelante CIPAIS).

Grupos con adolescentes y jovenes

1. Adolescentes y jovenes del grupo de refuerzo escolar de la Fundacion del
Secretariado Gitano.

2. Alumnos de 1° de la ESO del Instituto-Escuela Trinitat Nova de Barcelona.

3. Adolescentes y jovenes del Programa Prelaboral de Esment Escola
Professional.
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Jornada de reflexion entre profesionales que trabajan con nifios/as y adoles-
centes en situacion de vulnerabilidad

Se llevd a cabo una jornada telematica de reflexion y debate entre personas
expertas para identificar su vision y propuestas sobre los principales retos y
oportunidades en la promocién de los derechos digitales de estos colectivos.

ACCEM

AFEV

AUPEX
Ayuntamiento de Ibi
Caritas Bizkaia
CNIAC

Colectic

Crianza y Mundo Digital
DonesTech

EduAlter

EDUCO

El Meu Primer Vot
FEDAIA

FEVAS Euskadi

O T o Ty s

Entrevistas

A S

FIAPAS

FSG

Fundacion Adsis Canarias
ISOM

Lafede

Localret

M4Social

Persona Cocreacion
PINCat

Plataforma de la Infancia
Sareen Sarea

ISOM

Unicef Baleares

Unicef Catalunya

Para complementar los resultados de los grupos de discusion, se llevaron a
cabo entrevistas con profesionales que trabajan para la promocidn de los de-
rechos digitales de la infancia, adolescencia y juventud, y especialmente con
colectivos en situacion de vulnerabilidad.
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Se ha realizado una prospeccion de experiencias de ambito estatal e inter-
nacionales que, desde la intervencion y la investigacion, trabajan para la de-
fensa y promocion de los derechos digitales de la infancia, adolescencia y
juventud en situacion de vulnerabilidad. De esta prospeccion y para aportar
una panoramica de las distintas estrategias para la promocion de los derec-
hos digitales, se ha profundizado en las experiencias que presentamos a con-
tinuacion.

En el ambito estatal, destacamos las siguientes experiencias de éxito:

1) Scratch Jr. Tactile

2) Proyecto Meraki

3) Actualiza_TEC

4) DigiCraft Infancia Vulnerable
5) RavalFab

A dmbito internacional, destacamos cinco experiencias de éxito de diferen-
tes partes del continente europeo:

1) HateTrackers

2) Digital Push Project
3) DRIVE Project

4) ySKILLS

5) Get Online London

11
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Los derechos de la infancia, la
adolescenciay lajuventud en elambito
digital: ;que sabemos de los diferentes
colectivos vulnerabilizados?

Existen diferentes razones por las cuales es importante reflexionar sobre el en-
torno digital cuando hablamos de los derechos de la infancia, la adolescenciay
la juventud. Elementos clave:

Las desigualdades socioecondmicas tienen un impacto directo sobre las
posibilidades de acceso tanto a dispositivos como a conexion.

La vulnerabilidad socioecondmica incide de forma directa sobre la brecha
de accesoimpidiendo elusoy aprovechamiento de las tecnologias digitales.

La escasez de recursos y las limitaciones para aprovechar las tecnologias
digitales incide sobre las posibilidades de desarrollo.

12
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Diversidad funcional

Se constata la necesidad de distinguir entre discapacidades para profundi-
zar en cada una de ellas, ya que es dificil generalizar para el conjunto del
colectivo.

Entre los retos mas relevantes a los que se enfrenta este colectivo y sus
familias destaca la falta de accesibilidad real y efectiva.

Las tecnologias digitales se plantean ante las personas con discapacidad
como un arma de doble filo: “como aliadas clave de su inclusién o como
complices para la desigualdad, la diferencia y la discriminacion”.

13
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Origen Migrante

Gran importancia de las tecnologias digitales a lo largo de todo el proceso
migratorio y relevancia de estas a la hora de desarrollarse en la sociedad de
destino.

En muchos casos, en este colectivo interseccionan situaciones de vulnera-
bilidad socioecondmica.

Colectivo altamente expuesto a los discursos de odio en el entorno digital,
asi como de captacion por parte de mafiasy otros intereses.

14
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Jovenes migrantes no acompaiiados

Escaso acceso a las tecnologias digitales, ademas este es a menudo comu-
nitario y limitado por los recursos de acceso a internet de los que disponen.

El uso del movil como el dispositivo mas usado que permite la comunica-
cion con sus familias y también supone una fuente de entretenimiento.

Importante dicotomia entre las capacidades a la hora de usarun mévily ala
hora de usar un ordenadory sus caracteristicas.

Experiencias negativas en este entorno a raiz de los discursos de odio que
estan presentes en este espacio, asi como los riesgos que se derivan del
enganoy la estafa que sufren.

15
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Colectivo LGTBIQ+

El entorno digital resulta un espacio de importancia para la socializacion de
la juventud LGTBIQ+y para desarrollarse libremente.

El entorno digital también ha ofrecido un nuevo espacio al desarrollo de
dinamicas discriminatorias que ya se producen en el entorno offline. En este
caso, sin embargo, se da una particularidad que agrava estas dindmicas:
el anonimato. Esta situacion puede acarrear consecuencias graves para la
salud fisica y mental de este colectivo, el cual presenta tasas de ideacion
suicida o de intento de suicidio muy superiores a las de la poblacion general.

16



ParticipaTIC

Comunidad Gitana

En este colectivo interseccionan en gran medida situaciones de vulnerabi-
lidad con la situacion socioeconémica en que viven muchas familias de la
comunidad gitana.

Se observan graves dificultades de acceso tanto a dispositivos como a cone-
xion de calidad que impiden el desarrollo de aspectos esenciales de la vida
cotidiana.

La fuerte brecha de acceso obstaculiza la adquisicion de competencias que
son ademas agravadas por las limitaciones en las posibilidades de acom-
panamiento del entorno.

Necesidad de abordar el discurso de odio y la discriminacion que se pro-
paga a través del entorno digital y que tiene como diana al conjunto de la
comunidad gitana, incluyendo la adolescenciay la juventud.

17
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Dimensiones

Esta investigacion busca profundizar en los derechos digitales de la infancia,
adolescencia y la juventud en situacion de vulnerabilidad. Para llevar a cabo
el estudio, partimos del disefio de dimensiones elaborado en la investigacion
ParticipaTIC de la edicion 2023. Estas dimensiones aglutinan y presentan dife-
rentes interrelaciones entre los distintos derechos de la infancia, adolescencia
y juventud en el ambito digital. Aun asi, tal y como constatd la investigacion
anterior, existe una elevada interseccionalidad entre los derechos.

A continuacion, presentamos las dimensiones con el conjunto de derechos que
recogen.

1. Desarrollo y entorno

La dimension de Desarrollo y entorno comprende
los derechos relativos a:

+Elinterés superior de la infancia.

4+Ellibre desarrollo de la infancia.

4 Laigualdad y la no discriminacién.

+Lasalud y el bienestar.

+La proteccion, los cuidados y las
responsabilidades del entorno familiar.

4La vida en un entorno seguro y saludable.

18
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2. Participacion

La dimension de Participacion comprende los de-
rechos relativos a:

4+ El acceso a la informacién.
+ La libertad de opinidn y expresidn, el derecho a
ser escuchados y la participacion.

3. Educacion, cultura, ocio y juego

La dimensidon de Educacion, cultura, ocio y juego
comprende los derechos relativos a:

4 La educacién.
4+ La cultura, el ocio y el juego.

4. Identidad y privacidad

La dimension de Identidad y privacidad comprende
los derechos relativos a:

4 La Identidad.
4 La privacidad y proteccién de datos personales.

19
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A continuacion, se recogen los principales resultados de la investigacion. Para
cada una de las dimensiones definidas se analiza el estado de la cuestion en
relacion con los derechos de la infancia, adolescencia y juventud en el ambito
digital.

Dimension 1. Desarrollo y entorno

En esta dimension se analizan los siguientes
derechos de lainfancia, adolescenciay juventud
en el ambito digital:

Derechos relativos al interés superior de la infancia.
9 Derechos relativos al libre desarrollo de la infancia.
) Derechos relativos a la igualdad y a la no discriminacién.
o Derechos relativos a la salud y bienestar.

Derechos relativos a la proteccion, los cuidados,
y las responsabilidades del entorno familiar.

@ Derechos relativos a la vida en un entorno saludable y seguro.

Sobre los derechos relativos al interés superior de la infancia y al
libre desarrollo

A la hora de hablar del entorno digital, se constata como este es una prolonga-
cion del entorno analdgico. En este sentido, nos encontramos delante de dos
realidades que son complementarias y no excluyentes y, por lo tanto, lo que
sucede en una tiene estrictamente que ver con lo que sucede en la otra. En este
sentido, podemos afirmar que aquellas desigualdades que se dan en el entor-
no analogico se reproducen ahora en el digital. Esta realidad constata la necesi-
dad de abordar los derechos digitales de la infancia, adolescencia y juventud
de los colectivos mas vulnerables.

21
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Desigualdades sociodigitales y posibilidades de acceso

La redimension de las desigualdades preexistentes plantea un primer reto a la
hora de hablar de los derechos digitales de los colectivos en situacion de vul-
nerabilidad: las posibilidades reales de acceso. Al hablar de acceso, estamos
haciendo referencia tanto al acceso a dispositivos (y en este sentido al hecho
de poder acceder a dispositivos de calidad, funcionales, diversos, etc.), como al
acceso a lared, a la conectividad. Los resultados nos permiten observar que la
brecha de acceso sigue vigente y esta sobre todo presente entre los colec-
tivos mas vulnerables socioeconomicamente, quienes, como se observa, no
tienen superada esta brecha a pesar de la generalizacion actual del acceso a los
dispositivos moviles.

Respecto al acceso a dispositivos, observamos como los teléfonos moviles
(smartphones) constituyen el dispositivo al que se accede en mayor medi-
da entre la infancia, adolescencia y juventud de colectivos vulnerabilizados,
mientras que el acceso a un ordenador es mucho mas reducido. Ademas, el
acceso a un ordenador, en algunos de los casos, se produce Unicamente en el
centro educativo, pero no fuera de este, por lo que se generan desigualdades
entre el alumnado que puede acceder a un ordenador fuera del centro y el que
no puedo hacerlo, o el que se ve obligado a desplazarse o buscar este acceso en
equipamientos publicos, entidades, etc.

En cuanto al acceso a Internet, se observa que existen importantes carencias
de conexion. Por una parte, nos encontramos ante una parte de la infancia,
adolescencia y juventud en situacion de vulnerabilidad que no puede acceder
a Internet en su hogar (cuando este existe) 0 que no cuenta con una conexion
estable eilimitada (acceso a Internet solo a través de datos moviles y con tarifas
que obligan a la economizacion de los usos para adaptarse a la disponibilidad
de unos datos que se agotan).

22
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En este sentido, se observa que las estrategias para el acceso a Internet fuera
del centro educativo comportan problematicas relacionadas con la calidad
del acceso y la autonomia. Es decir, aunque estos colectivos encuentren espa-
cios en los que acceder a la red, la falta de acceso en el hogar, con la calidad y
en el momento necesario, implica un impacto elevado sobre la autonomia con
la que van a poder acceder.

No es posible garantizar y proteger los derechos en el entorno digital,
si no podemos garantizar el acceso al entorno digital en igualdad de
condiciones para todas las nifias, nifios, adolescentes y jovenes.

Mas alla del acceso: la accesibilidad

Relacionado con el acceso, encontramos una problematica que afecta de ma-
nera especifica a la infancia, adolescencia y juventud con discapacidad. Este
es el hecho que los contenidos no son accesibles para estainfanciay juventud,
por ejemplo, el hecho de que no haya subtitulacion o que esta sea hecha au-
tomaticamente con el reconocimiento de voz o que no haya audiodescripcion.
En este sentido, se tiene que trabajar para empoderar a los nifios y las nifias
para que reclamen los mismos derechos de acceso a los contenidos y a los
dispositivos que el resto de las personas.

Asimismo, es importante que el sector tecnoldgico y todas aquellas empres-
as que ofrecen estos contenidos apliquen las premisas de la accesibilidad
universal como clave para no vulnerar los derechos de las personas con
discapacidad.

En esta misma linea, ademas, es necesario destacar que, como ya se ha apun-
tado, no Gnicamente es necesario garantizar la accesibilidad de los contenidos,
sino también la de los propios dispositivos. Por una parte, estamos haciendo
referencia a la necesidad que el disefio universal de los productos tecnold-
gicos se encuentre en la base de los proveedores tecnoldgicos, de forma que se

23
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persiga la creacion de entornos, productos y servicios que sean accesibles sin
necesidad de una adaptacion especifica.

“Las tecnologias de la informacion y de la comunicacion han tenido
un impacto incontestable (...) en el dia a dia de las personas con dis-
capacidad desde dos perspectivas: como aliadas clave de su inclusion
o como complices para la desigualdad, la diferencia y la discrimina-
cion”. (CERMI)

Por otra parte, ante la falta de disefio universal y accesibilidad, se afade una
capa mas generadora de desigualdad, la de la situacion socioecondmica. En
este sentido, no es posible obviar la relacion entre discapacidad y vulnerabi-
lidad socioeconémica, y cabe destacar que para las familias con nifias, nifios
y adolescentes con discapacidad el acceso a soluciones tecnologicas que
permitan una mayor accesibilidad supone un coste anadido, en ocasiones
inasumible.

Brecha de acceso y autonomia

En relacion con el acceso, se observa el hecho que se dan importantes dife-
rencias sobre quién puede acceder con autonomia, por ejemplo, a lo largo
de toda la semana. En este sentido, se observa que buena parte de la infancia
y juventud vulnerabilizada ve restringido este acceso a los dias laborales. Es
por eso necesario que haya espacios que permitan acceder de manera inin-
terrumpida a estas personas, asi como equipar los espacios, las entidades,
equipamientos que son referenciales para la comunidad y donde ya existe un
vinculo previo de aprendizaje, encuentro, etc. con el objetivo de diversificar los
espacios que posibilitan el acceso y acceder a un mayor porcentaje de personas
de colectivos vulnerabilizados.

Ala horade hablardedificultades en el acceso, destaca el caso de lacomunidad
gitana. Diversos estudios recientes de la Fundacion del Secretariado Gitano ya
alertaban sobre la profundidad de la brecha digital entre las familias gitanas

24
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en comparacion con el conjunto de la sociedad. Los datos mostraban cdmo
mientras existe un 93,9% de poblacion que accede a internet para el conjunto
delasociedad, en el caso de las familias gitanas este porcentaje se encuentraen
el 79,4%. En relacion con la conectividad, el 95,9% del conjunto de la sociedad
dispone de conexion en sus hogares, frente al 78% para las familias gitanas.

Grafico 1. Brecha de acceso. Comparativa entre la comunidad gitanay el conjunto
de la sociedad espaiiola (%)

I
Conexién a internet

95,9

Acceso a internet

93,9

@ Comunidad gitana Conjunto de la sociedad

Fuente: Fundacion del Secretariado Gitano, 2023

Esta importante brecha de acceso incide fuertemente en las posibilidades
educativas de la infancia y juventud de la comunidad gitana. Se observa
coémo los centros educativos donde estudia mayoritariamente el alumnado
gitano no estan preparados para compensar la desigualdad de los hogares
gitanos. De hecho, el acceso a recursos digitales en estos centros es inferior a
la media de centros educativos espanoles, siendo este del 58% frente al 66%
para el conjunto del estado. En relacion con los ordenadores por alumno/a,
el nimero de ordenadores también varia segln el centro educativo: 1 orde-
nador para cada 7 ninos/as en escuelas donde mayoritariamente estudi-
an nifos y nifas gitanos, frente a 1 para cada 3 alumnos/as de media en
otros centros.
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Sobre los derechos relativos a la igualdad y la no discriminacion

Ala hora de profundizar en los derechos relativos a laigualdad y a la no discri-
minacidn, mas alla de las posibilidades de acceso, debemos tener en cuenta
la importancia de los discursos de odio que se dan en el entorno digital.
Los colectivos vulnerabilizados sufren en mayor medida los discursos de odio
que en el plano digital se redimensionan debido al anonimato que ofrecen
las redes y a la percepcion de irrealidad que se tiene de estas. Los grupos
hacia los que van dirigidos los discursos de odio se configuran por razones
de “raza, color, ascendencia, origen nacional o étnico, edad, discapacidad,
lengua, religion o creencias, sexo, identidad de género, orientacion sexual y
otras caracteristicas o condicion personales” (Accem, 2023).

A través de la realizacidon de los grupos de discusion con profesionales, se
observa que la preocupacién en relacion con este aspecto se encuentra gene-
ralizada. Ademas, se constata como este hecho impide hacer efectivos otros
derechos digitales como el de participacion que veremos mas adelante. El
informe de Accem “#(Des)conectad@s: Diagndstico sobre la relacion de la ado-
lescencia con los discursos de odio en el entorno digital” observo los siguientes
colectivos vulnerabilizados como los mas susceptibles a ser objeto del odio
online: la poblacidon marroqui, la infancia y adolescencia migrante no acom-
panada, la comunidad gitana y el colectivo LGTBIQ+. Teniendo en cuenta la
diana de odio que suponen, por lo tanto, es crucial abordar este reto.

La falta de acceso y competencias digitales supone la necesidad de un acom-
pafnamiento efectivo y sobre todo cercano a esta infancia, adolescenciay ju-
ventud. Esta necesidad ademas se intensifica si tenemos en cuenta la propa-
gacion de los discursos de odio en el entorno digital.
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Sobre los derechos relativos a la proteccion, los cuidados y las res-
ponsabilidades familiares

El conjunto de la comunidad educativa, la cual incluye tanto las propias fa-
milias como los agentes educativos formales e informales que forman parte
del proceso educativo, asi como las instituciones publicas pertinentes, tie-
nen un papel crucial en el acompanamiento en el entorno digital.

Las posibilidades de acompaiiar requieren de capacitacion y competen-
cias digitales para poder acompanar de manera efectiva a esta infancia,
adolescencia y juventud en sus usos digitales. Teniendo en cuenta, no solo
la necesidad de acceso, sino también de competencias, se hace evidente que
las posibilidades de acompafiamiento van estrechamente ligadas a la
situacion socioeconomica de las familias y otros agentes, asi como a su
capital cultural y social, hecho que reproduce una vez mas las desigual-
dades ya existentes.

Se observa como, a menudo, la falta de competencias supone, no solo, que
no puedan acompafar a hijos e hijas, sino que, en ocasiones, estos/as son los
que proporcionan el acompafiamiento a sus padres y madres en relacion con
los usos digitales. Teniendo en cuenta la edad y madurez de estos, plantea un
importante reto, ya que una responsabilidad de estas caracteristicas deberia
ser asumida por personas adultas.

Las dificultades de acompanamiento provienen de una falta de acceso, pero
también de competencias. ;Como adquieres competencias digitales si no ti-
enes ni acceso a dispositivos ni internet? A menudo, este acompafnamiento
proviene de referentes que no disponen de las competencias digitales ne-
cesarias. En este sentido, el reto emerge en lo que se refiere a cémo acom-
panamos a la infancia, adolescencia y juventud, al mismo tiempo que los
que deben acompanar digitalmente se encuentran en proceso de forma-
cion.
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La falta de capacitacion digital es un factor que no solo impide poder acom-
pafiar, sino que también crea reticencia a la hora de realizar usos digitales.
En este sentido, se observa que muchas familias entienden el acompaiia-
miento digital de forma restringida a la aplicacion del control parental,
por lo tanto, el foco esta puesto principalmente en limitar el uso de algunos
dispositivos y aplicaciones, ya sea para limitar el tiempo de uso o prohibirlo.

Aquellas familias con un menor nivel de inclusion digital tienden a enfren-
tar la relacion con las tecnologias digitales desde dos opciones mayorita-
rias:

El acompaiamiento digital desde el miedo: Esto las lleva a focalizar-
se en la prohibicidn o la limitacion de los usos (de forma mucho mas
focalizada en el tiempo de uso que en los contenidos que se consumen,
por ejemplo) sin explorar, por tanto, las potencialidades. En este senti-
do, ademas, se observa un sesgo de género que podria resultar relevan-
te, es decir, se acompana de forma distinta a ninos y ninas en el entorno
digital.

Q Elrechazo al ejercicio del acompaiamiento digital: Cuando las fami-
lias renuncian a su papel de acompanamiento en el desarrollo de sus
hijos/as en el entorno digital, entienden que o bien nifios/as, adoles-
centesy jovenes ya lo podran autogestionar por su cuenta o que sus di-
ficultades para entender las dinamicas del entorno digital les impiden
poder acompanar.
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Sobre los derechos relativos a la salud y el bienestar y a la vida en
un entorno saludable y seguro

Al reflexionar sobre los derechos relativos a la salud, el bienestar, la vida en
un entorno seguro, resulta imprescindible reflexionar sobre el hecho que el
entorno digital no es un entorno ajeno a las practicas discriminatorias o
de violencia sistémica, sino que, la transformacidn de las formas de comu-
nicacion, socializacion y conexion, si bien han aportado grandes potencia-
lidades, también han implicado el surgimiento de dinamicas que ponen en
riesgo el disfrute de dichos derechos. En este sentido, una de las practicas a
las que hacemos referencia es el ciberbullying y el ciberacoso.

Son diversos los estudios que apuntan al hecho que la infancia y adolescen-
cia en mayor situacion de vulnerabilidad son los que han visto incremen-
tadas en mayor medida las posibilidades de recibir ciberbullying y/o ci-
beracoso. De hecho, el colectivo LGTBIQ+ es uno de los que mas sufre esta
tipologia de practicas, contribuyendo a que éste presente peores niveles
de salud mental y emocional en comparacion con el conjunto.

Ademas, es necesario apuntar que las consecuencias de estas practicas ti-
enen un impacto destacado sobre la salud y el bienestar de estos niflos/as
y adolescentes, no solo porque se trascienden las fronteras del espacio fisico
sino también “porque la viralidad potencial de las agresiones hace que el pu-
blico de las mismas pueda ser mas extenso” (Unicef, 2018, p. 18).

A pesar de los retos, sin embargo, cabe destacar como el entorno digital ha
ofrecido una plataforma para dar visibilidad a problematicas que se habian
tendido a silenciar. En este sentido, los espacios donde compartir experi-
encias en torno a la salud emocional y mental ha posibilitado que muc-
has mas adolescentes y jovenes pueden acceder a esta informacion que
para muchas es crucial, sobre todo en periodos de desarrollo vital como es
la adolescencia.

29



ParticipaTIC

Dimension 2. Participacion

En la dimension de Participacion se analizan
los siguientes derechos de la infancia, adoles-
cenciay juventud en el ambito digital:

El acceso a la informacidn.

Q La libertad de opinion y expresion, a ser
escuchadosy a la participacion.

Como hemos observado a lo largo de este estudio, las desigualdades existen-
tes interfieren fuertemente en la posibilidad de hacer efectivos los derechos
digitales. En este sentido, el primer reto que observamos a la hora de hablar
de este conjunto de derechos es la constatacion de una situacion de acceso
desigual a la participacion.

Se hace evidente como entre los colectivos en situacion de vulnerabilidad
el nivel de exclusion no solo del entorno digital, sino de la participacion
que se puede desarrollar en este es especialmente alarmante. Uno de los
motivos que llevan a esta exclusion es la mayor percepcion de los riesgos
en el entorno digital que se da entre los colectivos mas vulnerables. En este
sentido, vemos como ciertas identidades, mujeres, identidades de género di-
sidentes, colectivos con menor capital econémico y sociocultural o de origen
migrante, tienen una mayor percepcion de los riesgos que se dan o pueden
suceder en el entorno digital.

Esta mayor percepcion de los mensajes de odio, del acoso online y de
otras violencias digitales supone la expulsion de estos colectivos de la
participacion en los entornos online. Por lo tanto, contribuye a limitar su
participacion y el libre desarrollo en redes.
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Las violencias estan muy presentes en espacios que resultan fundamenta-
les para los colectivos en situacion de vulnerabilidad, como son los porta-
les de busqueda de trabajo o de vivienda. Este hecho expulsa a estas personas
de estos espaciosy, por lo tanto, repercute en sus posibilidades de desarrollo
libre y de acceso igualitario a recursos. Ademas, cabe destacar cdmo estas
violencias no solo expulsan de los espacios digitales, sino también reper-
cuten en los espacios fisicos.

Esta desigualdad en la participacion se ve redimensionada por los algo-
ritmos y las inteligencias artificiales que operan en las estructuras de
los espacios digitales. Estas jerarquizan la informacién a la que accedemos
fomentando las denominadas cajas de resonancia y burbujas de filtro, asi
como el sesgo de confirmacion. Todo esto, contribuye a la polarizacion de las
opiniones entre comunidades, asi como a una cristalizacion de los discur-
sos hegemonicos y la exclusidn de los discursos e identidades alternativas.

Ante esta situacion, es esencial trabajar para el empoderamiento de estos co-
lectivos y para asegurar que tengan voz en los espacios digitales y formen
parte de debates constructivos basados en el respeto.

A pesar de los retos que observamos, sin embargo, cabe destacar el impor-
tante papel que juegan en concreto las redes sociales para la socializa-
cion y la comunicacion de muchos de los colectivos vulnerabilizados. En
el caso de la infancia, adolescencia y juventud de origen migrante, asi como
aquella no acompafada, las redes ofrecen la oportunidad de estar en con-
tacto con familiares y amigos que viven lejos y para estar en contacto con
el pais de origen. Ademas, para los diferentes colectivos, el entorno digital y
en especial las redes sirven de plataforma para crear comunidades afines,
propiciando una participacion esencial para estas como veiamos en el caso
de lainfanciay juventud LGTBIQ+.
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Dimension 3. Educacion,
cultura, ocio y juego

En la dimensién de Educacio, cultura, ocio y
juego se analizan los siguientes derechos de la
infancia, adolescencia y juventud en el ambito

Derechos relativos a la educacién.

€ Derechos relativos a la cultura, ocio y juego.

Derechos relativos a la educacion

El primer reto con el que nos encontramos a la hora de hablar de los derechos
relativos a la educacidn es el impacto que tienen las estructura y dinamicas
del entorno digital.

Las desigualdades existentes plantean una necesidad importante para poder
acceder de manera equitativa y aprovechar las oportunidades que ofrece la
educacion digital. En este sentido, vemos cdmo no se encuentra generaliza-
do ni garantizado el acceso a la tecnologia, pero tampoco a la capacitacion
digital.

De hecho, a la hora de hablar de colectivos en situacion de vulnerabilidad
como, por ejemplo, lainfanciay juventud de origen migrante, aparece un reto
importante en relacion con el nivel de alfabetizacion de base que se requiere
para poder hablar, no solo de capacitacion digital, sino, simplemente de alfa-
betizacion digital. Ante esta situacion, el acompafiamiento, de nuevo, resulta
clave.

Sin embargo, y como ya hemos ido viendo en este estudio, los agentes mas
relevantes a la hora de acompafiar, sobre todo las familias, no disponen de
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las competencias digitales, pero a menudo tampoco de la alfabetizacion
de base para poder realizar este acompaiiamiento.

En este sentido, por lo tanto, si no hay posibilidades de acompaiiamiento
digital, no podemos hablar de acompafamiento educativo, impactando
de manera directa con los derechos relativos a la educacion.

Sobre las desigualdades sociodigitales en el sistema educativo

Ante las desigualdades sociodigitales en el entorno educativo, los centros
educativosy la educacién publica son fundamentales para contribuir a paliar
y reducir las brechas existentes.

Aun asi, vemos como entre estos todavia existen importantes desigualdades.
En este sentido, las desigualdades entre centros educativos, y la mayor con-
centracion de alumnado en situacion de vulnerabilidad en centros con
mayores dificultades o centros de alta complejidad, supone mayores di-
ficultades para trabajar una aproximacion a las tecnologias digitales que
pueda trascender al desarrollo de competencias instrumentales, y que
esté enfocada en el buen uso, en el impulso de la apropiacion tecnoldgica y
el aprovechamiento digital de forma que puedan traducir los usos digitales
en oportunidades concretas.

Ante esta situacion, los centros educativos tienen un rol clave a la hora de
asegurar las oportunidades educativas de la infancia y juventud en situacion
de vulnerabilidad (Bonal & Gonzalez, 2020). En este sentido, la digitaliza-
cion de los centros debe ir acompafiada de un correcto acompafiamiento
que garantice el acceso efectivo digital de la infancia y juventud mas alla
de los centros educativos y que no perpetue las desigualdades que ya se
dan.
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Como hemos visto en la dimensidn de entorno y desarrollo, en el caso de la
comunidad gitana, los centros educativos donde estudia mayoritariamente
la infancia y juventud de este colectivo no estan preparados para compen-
sar la desigualdad que se da en sus hogares empezando por la importante
brecha de acceso existente. Situaciones como esta ponen de manifiesto la
inexistencia efectiva de una infraestructura publica digital que garantice
el acceso equitativo a la educacion.

Sobre los impactos de la plataformizacion del sistema educativo

Ante lo expuesto, es importante destacar el impacto de la plataformizacion
del sistema educativo, que, como veniamos diciendo, de nuevo contribuye
a la perpetuacion de las légicas de desigualdad y discriminacion. En este
sentido, el solucionismo tecnologico existente no tiene en cuenta estas
desigualdades, reproduciendo y amplificando una vez mas sus conse-
cuencias. Esta desigualdad, ademas, a su vez, se magnifica debido a la gran
dependencia actual del ambito educativo a las Big Tech que operan bajo 16-
gicas comerciales especificas que ponen en riesgo los derechos relativos al
entorno digital.

La narrativa predominante sobre la digitalizacion de la educacion ha ten-
dido a colocar el foco sobre la responsabilidad individual de las personas
usuarias y, en relacion con la infancia, adolescencia y juventud, también
sobre las familias. De este modo, se tiende a sobreresponsabilizar a las fa-
miliasy a la propia infancia, adolescencia y juventud de los riesgos a los que
se pueden enfrentar, mientras que el foco se aleja del sector tecnoldgico que,
a fin de cuentas, es quien esta disefiando la forma en que se estructura el en-
torno digital, también en lo que se refiera a las plataformas educativas.
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Sobre las desigualdades para la promocion de la apropiacion tecnologica y
el aprovechamiento digital

Se ha podido constatar como, en general, la digitalizacion de la educacion se
ha producido acompafiada de una destacada limitacidn: la reflexion sobre
el uso critico de las tecnologias digitales.

Si bien el acceso y uso de las herramientas digitales resulta indispensable,
también lo es el desarrollo de las competencias que permitan entender el en-
torno digital en toda su complejidad: las implicaciones de los usos digitales,
las potencialidades y los riesgos, la vinculacidn entro lo digital y lo analégico,
etc.

Mas alla del uso de herramientas y la adquisicion de competencias instru-
mentales, el debate se centra en la necesidad que el sector educativo
ofrezca espacios de apropiacion tecnologica que permitan un debate so-
bre el modelo tecnolégico, los riesgos, las potencialidades, etc., es decir
que fomenten el pensamiento critico sobre el disefio, los usos, las impli-
caciones, etc.

Finalmente, en relacién con este conjunto de derechos, cabe abordar los
retos relativos a las perspectivas de futuro, los imaginarios sobre el futuro
y la autopercepcion de la infancia, adolescencia y juventud en situacién de
vulnerabilidad. En concreto, en relacion con las vocaciones STEAM (Ciencia,
Tecnologia, Ingenieria, Artes y Matematicas). En este sentido, se observa un
reto relevante en relacion con la brecha de género, pero también socioeco-
nomica de estas profesiones, que supone que los colectivos en mayor situ-
acion de vulnerabilidad, y en especial, las nifias y chicas son las que mas se
veran afectadas por las desigualdades a la hora de acceder a esta tipologia de
estudios, perpetuando las desigualdades entre clases sociales.
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La educacion en el entorno digital es una oportunidad para el conjunto de
la infancia, adolescencia y juventud en situacion de vulnerabilidad, ya que
facilita el acceso a recursos educativos adaptados a las necesidades de las
personasy disefiados a medida en funcion de cada contexto, proporcionando
las herramientas necesarias que complementen aquellas analdgicas.

Derechos relativos a la cultura, el ocio y el juego

Teniendo en cuenta la reproduccion de las desigualdades, de nuevo, y tal y
como ya veiamos en los derechos relativos a la educacion, el acceso a estos
derechos viene fuertemente condicionado por las posibilidades socioeconé-
micas, de alfabetizacion y capacitacion, asi como también de acompafiami-
ento. Asi, por lo tanto, resulta esencial nuevamente disponer de acceso a dis-
positivos y conexion para poder hacer efectivos estos derechos, una brecha
que, como hemos podido constatar, todavia no se encuentra superada en el
caso de muchos de los colectivos vulnerabilizados. Aun asi, ademas, este ac-
ceso debe estar acompanado, por una parte, de las capacidades necesarias
para poder hacer un buen uso digital y sacar el maximo de provecho, pero,
ademas, en el caso de la infancia y juventud, debe estar complementado por
un acompafiamiento cercano dirigido al buen uso de las tecnologias digitales
para el entretenimiento, el ocio, el juego, etc. Estos aspectos tan cruciales, sin
embargo, ponen en desigualdad tanto a la infancia, adolescencia y juventud
en situacion de vulnerabilidad como a sus familias, ya que no solo los ejes
clasicos de desigualdad se redimensionan, sino que el capital social y cultu-
ral se convierten en claves.

En el entorno digital, los videojuegos son el medio para el entretenimiento
mas habitual, sobre todo en el caso de la infancia y juventud. En este entorno,
participan estando en contacto con personas conocidas como con descono-
cidas. El hecho que se encuentren con personas desconocidas plantea dife-
rentes retos, por una parte, los riesgos derivados del hecho que el juego se
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desarrolle amenudo en un espacio adulto, donde juventud y personas adul-
tas conviven pudiendo poner en riesgo la privacidad de las personas mas j6-
venesy llegando a casos como el grooming y otras conductas inapropiadas e
ilicitas. Por otra parte, el anonimato de los videojuegos, a menudo, propor-
ciona a las personas jugadoras un sentido de libertad que puede tener tanto
efectos positivos como negativos. Esta sensacion de invisibilidad, a pesar de
permitir expresarse fomentando la interaccion social, también puede dar lu-
gar a comportamientos toxicos, como los insultos y el acoso que expulsa
en mayor medida a ciertas identidades, como son las mujeres, colectivo
LGTBIQ+, colectivos con menor capital econdmico y sociocultural o de origen
migrante quienes son objetivo mas a menudo de acoso y odio.

Ademas de la libre y segura participacion en videojuegos u otros productos
culturales digitales, la falta de posibilidades de acompafiamiento plantea un
riesgo entre la infancia y juventud que se ve agravado en el caso de los colec-
tivos mas vulnerabilizados. Este es el control de los usos excesivos que pue-
den afectar desde el rendimiento académico del alumnado a la salud fisica
y mental de estos, pero también de los contenidos apropiados a la edad. Se
observa como el uso de pantallas es muy alto entre la juventud y la falta de
un acompafiamiento dificulta establecer limitaciones y promover una comu-
nicacion abierta sobre las experiencias en linea, entre otros. Sin embargo, a
la hora de hablar de limites, control y acompafiamiento, no podemos olvidar
el papel crucial que juegan las Big Tech y las empresas tecnologicas quienes,
no solo llevan a cabo conductas de extractivismo de datos, sino que también
aplican estrategias y técnicas para influir en el comportamiento de las perso-
nas jugadoras. En este sentido, ademas, las consecuencias se agravan para la
infancia y adolescencia en situacion de vulnerabilidad.
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Dimension 4. Identidad y privacidad

En la Ultima dimensidn se analizan los siguientes
derechos de la infancia, adolescenciay juventud
en el ambito digital:

Derechos relativos a la identidad.

9 Derechos relativos a la privacidad y a la
proteccion de los datos personales.

Derechos relativos a la Identidad y privacidad

En primer lugar, un reto que se plantea es aquel relativo a la construccion de
la identidad digital y proteccion de esta. Observamos como la identidad
analdgicay la digital, a pesar de estar estrechamente ligadas, todavia se per-
ciben como diferentes. De hecho, vemos como la proteccion de la privaci-
dad que se da en el entorno analogico es muy superior que en el entorno
digital. La construccion de laidentidad digital requiere de un trabajo y refle-
Xion en torno a esta presentacion en publico. Esto, junto con la percepcidn
de que los entornos digitales y analdgicos no estan conectados, supone una
falta de concienciacion sobre esta dimension y los retos asociados a esta.

En el caso de losy las jdvenes menores no acompafnados, se observa como es
a partir de los dispositivos mdviles que no solo participan del entorno digital,
sino que también desarrollan su identidad. Es para ellos un pilar fundamen-
tal de su vida, ya sea para mantener los lazos con el pais de origen, comuni-
carse con familiares, etc.

Siguiendo con la identidad digital, vemos cémo la suplantacion o falsifica-
cion de la identidad en el entorno digital es habitual y hasta, como apuntan
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algunas profesionales, se encuentra normalizada. Esto contribuye, una vez
mas, a un reto que se constata para todas las dimensiones, el considerar que
lo que sucede en el entorno digital no tienen las mismas implicaciones que
aquello que sucede en el entorno analdgico, no es tan importante, etc. En el
caso de los colectivos vulnerabilizados, se destaca como, en ocasiones, se da
la necesidad de crear e integrar una identidad digital que se adapte a los ca-
nones mayoritarios preestablecidos con el objetivo de evitar situaciones de
exclusion social, ya que, como ya se ha identificado, el ataque a identidades
minoritarias es habitual en el entorno digital. En general, por lo tanto, el en-
torno digital redimensiona o magnifica las realidades sociales que ya se dan
en el entorno analdgico.

A pesar de los retos, se hace relevante poner en valor las oportunidades que
ofrece el entorno digital. Una es que se dan unos espacios donde poder
opinar, encontrar personas afines e identificarse con otras personas, esto es
especialmente beneficioso para los colectivos vulnerabilizados. No solo con-
tribuye al libre y seguro desarrollo de las identidades, sino también acom-
pafia en la socializacidn de jovenes que se encuentran solos/as o permiten la
comunicacion con familiares que viven lejos.

Otro de los retos que se constata en esta dimensidn es en relacion con el gran
desconocimiento en torno a los riesgos relacionados con la identidad y
la privacidad en el entorno digital. Esta falta de conocimiento sobre los
derechos y su vulneracidn no es solamente en lo que se refiere a los propi-
0s, sino también con relacion a los de terceros, comportando un riesgo en la
proteccion de los derechos fundamentales. Al mismo tiempo, el desconoci-
miento no es solo por parte de los y las jovenes, sino también por parte de
sus familias. En este sentido, a pesar de que como hemos visto, existe amplia
legislacion sobre la proteccion de la identidad y de los datos personales, se
desconoce la normativa aplicable.
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Finalmente, en esta dimension, cabe destacar las practicas relacionadas con
los datos biométricos. A pesar de ser datos sensibles, estos son objeto de
interés por parte de empresas que ofrecen dinero a cambio de cederlos. Esta
practica afecta especialmente a colectivos jovenes, a pesar de ser ilegal, y
vulnerabilizados, ya que se presentan como una fuente, aparentemente facil,
de ganar dinero. Es por esto necesario no solo legislar en torno a estas practi-
cas, sino también sensibilizar sobre los efectos de estas.
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Este apartado se centra en las impresiones y reflexiones de los y las adoles-
centesy jovenes que han colaborado en el proyecto a través de tres grupos de
discusién en formato presencial:

+

4

El papel de las tecnologias digitales en el dia a dia de la infancia,
adolescencia y juventud en situacion de vulnerabilidad

Desarrollo y entorno

En relacion con la dimensidn de Desarrollo y entorno, las principales cuestio-
nes en relacion con el papel de las tecnologias digitales en su dia a dia hacen
referencia a tres grandes cuestiones:

Los usos digitales y el impacto en la cotidianidad.

4 Internet para comunicarse (hablar con amigos y en grupos) asi como
para entretenerse o “distraerse” mediante videojuegos, redes sociales,
escuchar musica. La mayoria de las participantes en los grupos, ademas,
afirman tener perfiles en las redes sociales, principalmente Instagram,
TikToky Snapchat,y hacer uso de plataformas de contenido digital como,
por ejemplo, Netflix.

42



ParticipaTIC

4 Sobre el uso de aplicaciones de mensajeria instantanea, se destaca espe-
cialmente el uso de WhatsApp, estando esta aplicacion de mensajeria
muy presente en su dia a dia.

4 Los usos, sobre todo a nivel comunicativo y relacional (redes sociales
y mensajeria instantanea principalmente) suelen ser intensivos, aunque
son diversas las estrategias que desarrollan cuando no tienen acceso
(pese a la frustracion que suele generar la falta de acceso). Ademas, se
observa cierta preferencia por los espacios presenciales para la soci-
alizacion.

o El acceso a dispositivos digitales y el impacto sobre la autonomia.

4 Elacceso a dispositivos moviles se encuentra extendido, y la mayor parte
disponen de un dispositivo propio. Mas alla del acceso, se observa la
relevancia de las cuestiones relacionadas con la calidad de dicho acceso.

4 El acceso a un dispositivo mévil propio se produce a edades mas tem-
pranas entre los colectivos en situaciones de vulnerabilidad.

4 La generalizacion del acceso al dispositivo mévil contrasta de manera
relevante con la falta de acceso a otros dispositivos digitales, principal-
mente al ordenador.

4 Se observa un acceso desigual a las oportunidades que ofrecen las tec-
nologias digitales.
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9 Las estrategias de acompaiamiento digital.

+

+

Destacan la falta de estrategias de acompafnamiento digital desde el
entorno cercano, en especial desde el entorno familiar.

En ocasiones son ellos y ellas mismas quienes se autoimponen medidas
de limitacion del tiempo de uso (sobre todo en relacion con el uso de
redes sociales).

Cabe destacar también todas aquellas cuestiones relativas a los riesgos
del entorno digital. Entre las y los participantes existe una baja per-
cepcion de riesgos, y los principales riesgos que se perciben hacen re-
ferencia a los usos problematicos, principalmente a un uso excesivo en
cuanto a la dedicacion de tiempo.

Participacion

En relacion con la dimension de Participacion, observamos tres grandes
cuestiones:

El acceso a la informacion y la gestion de la desinformacion.

A menudo, desconocen si lainformacion a la que acceden es cierta, es
fiable o si, por el contrario, estan informandose y formandose una opi-
nion con informacion falsa, poco precisa, etc.

Desarrollan distintas estrategias para comprobar si la informacion a la
que acceden es cierta. Entre estas estrategias destacan las siguientes: se
dirigen a otras paginas web para contrastar la informacion, sobre todo en
el caso de noticias; comprueban que en el texto que leen no haya faltas
de ortografia; comprueban el origen de la informacién o que la pagina
web sea conocida.
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Q La convivencia con el contenido incomodo o inapropiado.

4 Les resulta habitual encontrarse con contenido inapropiado, no apto
para su edad o que les haya incomodado y que hubieran preferido no
ver.

4+ Seobserva un importante sesgo de género, siendo las adolescentes y j6-
venes participantes las que mas han destacado haber estado expuestas a
estas situaciones.

4 Buena parte del contenido incomodo con el que conviven no es con-
tenido que busquen activamente, sino contenido que les llega por dis-
tintos canales.

e Las violencias digitales y la expulsion de los espacios de participacion.

4 Destaca el papel de las violencias digitales como elemento condicionante
de las experiencias online y de las posibilidades de participacion en el en-
torno digital de estos colectivos.

4+ Destaca el impacto del acoso y los insultos en linea. En este sentido, se
constata que conviven de forma habitual en espacios digitales en los que
se producen situaciones de acoso e insulto.

4 Las estrategias para abordar estas situaciones entre las y los partici-
pantes se reducen a obviar estas situaciones o abandonar los espaci-
os digitales donde se han producido (abandonar la conversacién, aban-
donar el juego...).

4 Se observan cédigos de comportamiento distintos y niveles de tolerancia
a las violencias distintos en funcion del entorno, online u offline.

4 Laviolencia se encuentra muy presente en el dia a dia del entorno digi-
tal de las y los participantes.
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Educacion, cultura, ocio y juego

Enrelacion con la dimension de Educacion, cultura, ocio y juego, observamos
tres grandes cuestiones:

El acompaiamiento digital como catalizador para el aprendizaje y la
adquisicion de competencias digitales.

Se detectan importantes limitaciones respecto al acompafnamiento digi-
tal en relacion con el aprendizaje y la adquisicion de competencias digi-
tales, sobre todo en el entorno familiar.

Se observa que amigos/as y hermanos/as mayores actiian como los prin-
cipales referentes en relacion con el aprendizaje en los usos digitales.
También destaca el aprendizaje autonomo a través de tutoriales online.

El acompanamiento digital por parte del entorno familiar se ve limitado
en el caso de estas chicas y chicos que, ademas, ejercen de referente
tecnologico en su entorno familiar.

© Elimpacto de las cuestiones relacionadas con la brecha de acceso.

4 Seobservanimportantes limitaciones en relacion a la conectividad y a la

falta de acceso a un ordenador.

4+ Sedetectaunadiferencia muy destacable en las posibilidades de acce-

so aunordenadory por ende los y las participantes perciben muchas
mas limitaciones en relacion con el uso del ordenador.

4 Seidentifica una falta de acompaniamiento a la hora de realizar usos digi-

tales diversos a través del ordenador.
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e Las implicaciones a futuro de las percepciones y actitudes hacia la
tecnologia en el presente.

4 Se observan percepciones diferentes en relacion con las vocaciones
STEAMYy a la presencia de las tecnologias digitales en su imaginario sobre
el futuro laboral.

4 Seobservaunclaro sesgo de género en relacion con dichas percepciones.

Identidad y privacidad

En relacion con la dimension de Identidad y privacidad, destacamos las tres
cuestiones siguientes:
La gestion individual y colectiva de la privacidad.

4 Seobservaunatendencia a la preferencia por perfiles privados en redes
sociales.

4+ Mayoritariamente el contenido que comparten en redes sociales esta re-
lacionado con sus vivencias, ocio e intereses.

4 Destacan las consideraciones respecto a otras cuestiones como, por
ejemplo, mantener seguras sus contrasefias y no compartirlas.

9 La centralidad de laimagen en la configuracion de la identidad digital.

4 Seobserva una gran centralidad de laimagen en el proceso de construc-
cion de la identidad digital.

4 Sedetecta una preocupacion por mostrar unaimagen en redes que enca-
ja con los canones y estereotipos hegemonicos.
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9 Elimpacto de los discursos de odio en la construccion de la identidad
digital.

4 Se observan importantes impactos sobre los procesos de construccion
de laidentidad (tanto en la esfera online como offline) de la presenciay
reproduccion de discursos de odio, racistas, machistas y discriminatori-
os en la red.

4 La exposicidn a discursos de odio, no se da Unicamente en el marco de
las redes sociales, sino que se reproduce en los distintos espacios de
comunicacion y relacion.
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En diferentes partes del mundo, encontramos entidades y organizaciones
que estan llevando a cabo actuaciones y proyectos que tienen como ob-
jetivo contribuir a garantizar los derechos digitales de los colectivos en
situacion de vulnerabilidad. Aunque de diferente naturaleza, estos proyec-
tos juegan un importante papel en la consecucion de este objetivo y es por
esto que son experiencias relevantes de éxito a tener en cuenta. Encontramos
experiencias de éxito tanto en el ambito estatal como en el ambito internaci-
onal que deben ser tomadas en cuenta a la hora de pensar como abordamos
los retos planteados en esta investigacion, y, por lo tanto, politicas publicas,
proyectos y actuaciones enfocados a la promocion y defensa de los derechos
en el entorno digital, no solo de infantes, adolescentes y jovenes en situacion
de vulnerabilidad sino también del conjunto de la ciudadania.

Las experiencias que presentamos a continuacién comparten aspectos co-
munes que nos ofrecen aprendizajes a la hora de pensar, promocionar y ga-
rantizar los derechos digitales de la infancia, adolescencia y juventud, espe-
cialmente en situacion de vulnerabilidad:

4 Ponen a la infancia, adolescencia y juventud en el centro a la hora
de abordar y hacer frente los retos que se plantean en relacion con la
garantia de los derechos digitales.

4 Tienen en cuenta las necesidades y especificidades de los diferentes
colectivos especialmente vulnerables a la hora de desarrollar actuaci-
ones e iniciativas.

4 Ponen derelieve la necesidad de trabajar con la comunidad.

4 Constatan la necesidad de acompaiiar y abordar también los derec-
hos digitales de las familias de esta infancia y juventud.

4+ Abordan los derechos digitales de manera transversal, aplicando una
mirada holistica.

En el ambito estatal, destacamos cinco experiencias de éxito.
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Scratch Jr. Tactile

Recurso educativo accesible y de diseno abierto que desarrolla habili-
dades en pensamiento computacional y competencias transversales,
incluyendo aspectos artisticos, matematicos y valores de equidad soci-
al. Facilita al alumnado con deficiencias visuales u otras necesidades
especificas el trabajo en competencias esenciales. Se caracteriza por
ser tangible, inclusivo y no requiere pantallas, utilizando iconos para
facilitar la comprensidon del lenguaje de programacion. La iniciativa bus-
ca responder a las necesidades no solo proporcionando herramientas
educativas accesibles, sino también creando un entorno mas inclusivo y
equitativo para el aprendizaje en areas criticas para el futuro. Se trabaja el
pensamiento computacional a partir de la sustitucion de las pantallas por
un kit formado por diferentes elementos manipulativos que el alumnado
utiliza para completar actividades sobre un tablero.

Proyecto Meraki

Meraki es un proyecto de la Fundacion Adsis en Canarias que ofrece aten-
cion integral a chicas y chicos jovenes migrantes con bajos niveles de alfa-
betizacion. El proyecto trabaja la alfabetizacion desde tres ejes distintos:
alfabetizacion lingliistica que trabaja para la mejora del nivel de lectura
y escritura en espafiol; alfabetizacion digital enfocada a la mejora de
las competencias digitales y la capacidad de desenvolverse en tareas te-
lematicas, como serian solicitar cita previa, buscar recursos, crear correos
electrénicos, enviar y leer mails, entre otros y alfabetizacion ciudadana.
El proyecto Meraki esta dirigido a jovenes entre los 14 y 30 afios de edad
que residen en Las Palmas de Gran Canaria y el equipo se integra princi-
palmente por personas voluntarias.
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Actualiza_TEC

El proyecto Actualiza_TEC impulsado por la Fundacidn del Secretariado
Gitano, busca hacer frente a la brecha digital que existe entre muchas per-
sonas gitanas con respecto al resto de poblacion. Lainiciativa ha puesto en
marcha con este fin diferentes acciones como las Aulas Digitales dotadas
de ordenadores portatiles y equipos audiovisuales con pantallas, un plan
de formacion digital para la plantilla, voluntariado y participantes, entre
otros. El proyecto Actualiza_TEC forma parte de la hoja de ruta para la
digitalizacion que lleva desarrollando el Secretariado Gitano desde 2022.

RavalFab

RavalFab es una iniciativa comunitaria ubicada en el barrio del Raval de
la ciudad de Barcelona. Este proyecto se enmarca dentro del movimiento
de “fablabs” (fabrication laboratories) y “makerspaces” que son espaci-
os de creacion y fabricacion digital abiertos al publico. RavalFab ofrece
un conjunto de talleres que se centran en programacion (visual y con
codigo), robotica y electronica de codigo abierto e impresion 3D diri-
gidos a jovenes de 16 a 21 afios. Este espacio de robdtica y fabricacion
digital es gratuito y se lleva a cabo una vez por semana y se aplica una
metodologia de aprender haciendo, donde la experimentacion facilita el
trabajo con conceptos clave para continuar el aprendizaje.

DigiCraft Infancia Vulnerable

DigiCraft es una iniciativa disefiada para fomentar el desarrollo de
competencias digitales entre la infancia y la juventud, especialmen-
te aquellos en situacion de vulnerabilidad. El programa se centra en
proporcionar habilidades tecnoldgicas y competencias digitales a través
de metodologias innovadoras y actividades practicas, con el objetivo de
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reducir la brecha digital y promover la inclusion social. El proyecto se
dirige a ninos y ninas de entre 6 y 12 afios que se encuentran en entornos
en situacion de vulnerabilidad e iniciativa se basa en los principios de
experimentacion y aprendizaje a través del juego y busca la participacion
activa del alumnado para fomentar su curiosidad.

En el ambito internacional, destacamos cinco experiencias de éxito de dife-
rentes partes de la region europea.

HateTrackers

Se trata de un proyecto multinacional financiado por la Unidon Europea
formado por organizaciones de Italia, Chipre, Grecia y Espaiia. Busca ha-
cer frente a la intolerancia y los discursos de odio a través de herra-
mientas practicas. Busca promover la ciudadania activa y el sentido
de iniciativa de los jovenes (de 14 a 25 afios) mediante la prevencidn y
combate de los discursos de odio en linea. Asimismo, también busca pro-
mover valores comunes y el compromiso civico fomentando la igualdad.
Este enfoque permite al proyecto abordar la intolerancia, el racismo, la
xenofobia y la discriminacion contra diferentes colectivos vulnerabiliza-
dos como minorias religiosas, migrantes, entre otros

Digital Push Project

El proyecto busca promover las competencias digitales de personas
en situacion de vulnerabilidad con el fin de fomentar sus habilidades
creativas y utilizarlas como un medio para mejorar sus condiciones
laborales, vinculos y entornos. Digital Push esta dirigido a la poblacién
mas vulnerable, como personas desempleadas y trabajadores con un ni-
vel educativo bajo, trabajadores del mercado informal (y otros contratos
laborales precarios), emprendedores con habilidades limitadas y traba-
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jadores del sector cultural y creativo, asi como educadores, formadores
y técnicos de apoyo social, que frecuentemente interactiian con esas po-
blacionesy pueden ayudar de manera mas facil y directa en sus experien-
cias de aprendizaje digital. Entre sus acciones, se ha desarrollado, poruna
parte, un Programa de Mentoring para la preparacion digital y el fomento
de la creatividad, con el objetivo de promover las competencias digitales
de los profesionales, asi como de personas en situacion de vulnerabili-
dad. Por otra parte, se ha desarrollado una Guia para la Inclusion Digital.

DRIVE Project

Este proyecto, finalizado en 2023, buscaba contribuir a la mejora de la
situacion de las personas excluidas digitalmente. El proyecto llevé a
cabo una investigacion explorando la creciente brecha en alfabetiza-
cion digital, acceso a herramientas digitales y habilidades digitales
dentro de grupos en situacion de vulnerabilidad en los dos paises de
trabajo: Ucrania y Georgia. Posteriormente, a partir de los hallazgos de
la investigacion, se desarrollaron recomendaciones de accién. En Geor-
gia, se facilitd la formacién para 10 equipos compuestos por organiza-
ciones de la sociedad civil y autoridades publicas para implementar las
recomendaciones. En Ucrania, se empodero a 32 activistas, convirtiéndo-
los en embajadores digitales, y se organizé formacidn en 8 equipos para
ejecutar las recomendaciones.

ySkills

ySKILLS es un proyecto interuniversitario que a partir de un enfoque
holistico y centrado en la infancia busca entender como el uso de In-
ternet tiene consecuencias diferentes para los derechos de la infancia
a la participacion, la informacion, la libertad de expresion, la educa-
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cion y el juego, asi como para su proteccion y garantia. Hasta la fecha,
el proyecto ha publicado un importante nimero de articulos en revistas
académicasy capitulos de libros, diferentes de proyectos, policy briefs, asi
como bases de datos y cuestionarios centrados en esta tematica.

Get Online London

Get Online London es un servicio de inclusion digital de la ciudad de
Londres en Reino Unido que proporciona a los habitantes de la ciudad
acceso a dispositivos renovados, conectividad mdvil gratuita y formacion
en habilidades digitales. La iniciativa ayuda a las organizaciones comuni-
tarias locales a apoyar a la poblacion excluida a “estar en linea”, proporci-
onando acceso a dispositivos, conectividad movil gratuita y el apoyo ne-
cesario para adquirir las habilidades digitales basicas que necesitan para
desarrollarse en el entorno digital. La mision de reducir la brecha digital
se conforma de tres elementos esenciales: dispositivos gratuitos, datos
y apoyo en los usos digitales.
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Los derechos de la infancia, adolescencia y juventud son profundamen-
te interdependientes en el entorno digital y presentan caracteristicas espe-
cificas en el caso de los colectivos en situacion de vulnerabilidad que deben
ser abordadas. Sin lugar a duda, las desigualdades sociodigitales impactan
en el conjunto de dimensiones de derechos analizadas, reproduciendo y
redimensionando las desigualdades analdgicas y afectando en gran medida
las posibilidades de sacar provecho del entorno digital.

En primer lugar, se constata como la brecha de acceso no esta superada
para todos los colectivos y como, por lo tanto, es imperativo abordarla para
poder garantizar que esta infancia y juventud se desarrolle en igualdad de
condiciones en las oportunidades que ofrece el entorno digital. La brecha de
acceso, ademas, pone de relieve la necesidad de un acompafiamiento cer-
cano, tanto familiar como por parte del conjunto de la comunidad educati-
va. Aun asi, como hemos ido observando a lo largo de este estudio, las po-
sibilidades de acompanamiento disminuyen en el caso de los colectivos
vulnerabilizados. Para proteger los derechos de la infancia, adolescencia y
juventud en situacion de vulnerabilidad, resulta imprescindible acompanar
y abordar también los derechos digitales de las familias de esta infancia
y juventud.

En segundo lugar, los retos se deben abordar teniendo en cuenta las ne-
cesidades y especificidades de los diferentes colectivos en situacion de
vulnerabilidad. No se puede entender a la infancia, adolescencia y juventud
como un ente homogéneo, sino que se deben conocery abordar sus especifi-
cidades. En este sentido, hemos podido observar necesidadesy retos concre-
tos para cada uno de los colectivos analizados que debemos tener en cuenta
como catalizador de las posibilidades de inclusion sociodigital de estos. A
continuacion, se recogen los principales:

En el caso de la infancia, adolescencia y juventud en situacién de vul-
nerabilidad socioecondmica, se detecta una brecha de acceso agra-
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vada, tanto por lo que respecta a dispositivos como a conexion, que im-
pide el ejercicio del conjunto de derechos digitales. Ademas, a la hora
de analizar los usos problematicos y la exposicion a practicas de juego
adictivas, hemos podido constatar como estos estan fuertemente mo-
delados tanto por el nivel socioeconémico como por el nivel educativo
de las familias. Ante esta situacidn, una vez mas el acompafiamiento
a la infancia, adolescencia y juventud se alza como clave para mitigar
los posibles riesgos, pero también el desarrollo de medidas de inclu-
sion social de caracter general que palien las situaciones de exclusion
y pobreza. La reproduccion de estas situaciones de desigualdad en la
infancia y adolescencia supone, ademas, una importante desigual-
dad de oportunidades de estos/as a la hora de desarrollar vocaciones
STEAM (Ciencia, Tecnologia, Ingenieria, Artes y Matematicas) y acceder
a recursos formativos en este ambito.

En el caso de la infancia y juventud de origen migrante, junto con la
importante brecha de acceso que se detecta, nos encontramos ante
dificultades para la alfabetizacién de base necesaria no solo para la
capacitacion digital, sino, simplemente, de alfabetizacion digital. Esta
situacion dificulta a su vez el acompafiamiento por parte de familia-
res y referentes cercanos. De nuevo, esta situacion dificulta el acceso
a vocaciones STEAM. Este colectivo, ademas, enfrenta un importante
reto en el entorno digital, debido al importante grueso de discursos de
odio en linea del que es objeto. Este hecho, supone a menudo su ex-
pulsion del entorno digital y de los espacios de participacion de este.

En el caso de la juventud migrante no acompanada, identificamos
las mismas necesidades que el colectivo anterior, pero esta vez agra-
vadas por la ausencia de acompafiamiento familiar que pueda ejercer
de referente, asi como por el linchamiento constante al que estan so-
metidos en los entornos digitales. A pesar de esta situacion, las tecno-
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logias digitales ofrecen la posibilidad de estar en contacto con famili-
ares y amistades del pais de origen, asi como también contribuyen a
desarrollar su identidad. En este sentido, los impactos de la falta de
acceso resultan alin mas complejos, puesto que impiden elementos
clave de la socializacion y de pertenencia.

Al enfocarnos en la infancia y juventud de la comunidad gitana, de
nuevo se constata una fuerte brecha de acceso a dispositivos y cone-
xion en comparacion con el conjunto de la poblacion, la cual incide
fuertemente en las posibilidades educativas de la infancia y juventud
de la comunidad gitana. Asimismo, como veiamos en relacion con el
resto de los colectivos, las dificultades en el acompafiamiento se ha-
cen evidentes mientras los servicios publicos no alcanzan a compen-
sar la desigualdad que se reproduce en estos hogares. De nuevo, cabe
sefalar laincidencia sobre este colectivo de los discursos de odio en el
entorno digital, obstaculizando todavia mas su participacion online.

A la hora de analizar la realidad de la infancia y juventud LGTBIQ+
en el entorno digital, observamos un importante incremento de las
posibilidades de recibir ciberbullying y/o ciberacoso, hecho que su-
pone la expulsion de este entorno y de sus espacios de participacion
contribuyendo a que este presente peores niveles de salud mental y
emocional en comparacion con el conjunto de la poblacion. Asimis-
mo, al igual que veiamos en el resto de los colectivos, este colectivo
esta expuesto a una importante parte de los discursos de odio que se
danenlared. A pesarde estas amenazas y retos, el entorno digital y en
especial las redes sirven de plataforma para crear comunidades afines
y desarrollar libremente su identidad.
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Finalmente, en relacion con lainfanciay juventud con diversidad fun-
cional, el reto principal emerge de la permanencia de los problemas
de accesibilidad y la falta de disefo universal como, por ejemplo, el
hecho de que no haya subtitulacién o que esta sea hecha automatica-
mente con el reconocimiento de voz o que no haya audiodescripcion.
Estos elementos se agravan cuando conviven con situacion de vulne-
rabilidad socioecondmica, ya que el acceso a soluciones tecnologicas
que permitan una mayor accesibilidad supone un coste anadido, en
ocasiones inasumible. Estos problemas de accesibilidad, a su vez, di-
ficultan el acceso a vocaciones STEAM de esta infancia y juventud. Sin
embargo, la tecnologia digital pude contribuir, desde su concepcion
deinstrumento pedagdgico, a una mayorinclusion de las nifias y nifios
con discapacidad en el aula desde su diversidad, de forma que permi-
ta un curriculo educativo mas adaptable a las distintas capacidades
y necesidades. La incorporacion de la tecnologia en el aula también
ha de permitir la eliminacidn de barreras de forma que, por ejemplo,
permitan a un niflo/a con discapacidad dibujar, leer o explicar una his-
toria, acciones que no le serian posibles sin una solucion tecnoldgica.

La focalizacion en las situaciones especificas de desigualdad resulta en una
cuestion que atafie a una importante diversidad de actores: gobiernos y ad-
ministraciones publicas, sector tecnoldgico, academia, tercer sector social,
sociedad civil, etc.

Finalmente, esta investigacion pone de manifiesto la necesidad de poner
a la infancia, adolescencia y juventud en el centro a la hora de abordar
y hacer frente los retos que se plantean en relacion con la garantia de los
derechos digitales. Asimismo, también la necesidad de trabajar con la co-
munidad donde se desarrollan los colectivos para garantizar que la infancia,
adolescenciay juventud vulnerabilizada tenga acceso a las mismas oportuni-
dades que el conjunto de la poblacion en lo que se refiere al entorno digital y
pueda obtener los mismos beneficios esenciales para su desarrollo y futuro.
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