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INTRODUCCION

L CONSEJO de Transparencia y Proteccién de Datos de Andalucia es la autoridad in-

dependiente de control en materia de proteccién de datos en la Comunidad Auténoma

de Andalucia, ejerciendo sus competencias sobre la Administracién autonémica y sus

entidades dependientes de derecho publico y privado. Sin perjuicio de la capacidad de con-

trol que ejerce sobre estas instituciones, el Consejo se interesa especialmente en promover y garantizar
la aplicacién de la normativa de proteccién de datos.

En la era digital actual, la relevancia de la intervencién de los centros educativos en el trata-
miento de datos personales, especialmente en lo que respecta a la proteccién de los derechos vy liber-
tades de las personas menores de edad, es innegable. Los centros educativos ocupan una posicién
privilegiada para promover entre los menores la conciencia y el respeto por la privacidad y la seguridad
de los datos personales. Asimismo, una gestién adecuada de la informacién personal por parte de toda
la comunidad educativa es fundamental para garantizar un entorno educativo seguro y de confianza.

La presente guia persigue los siguientes objetivos:

m Abordar de forma divulgativa la normativa vigente en materia de proteccién de datos, prin-
cipalmente el Reglamento General de Protecciéon de Datos (RGPD)1y la Ley Organica
de Proteccién de Datos Personales (LOPDGDD)2, para garantizar el cumplimiento de las
obligaciones legales en el dmbito educativo.

m Ofrecer respuestas claras a las dudas que puedan surgir entre el profesorado y el personal
no docente de los centros educativos asi como entre padres, madres o tutores legales, y

1. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos).

2. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.
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entre el propio alumnado en relacién con la gestidn y el tratamiento de datos personales,
promoviendo la comprensién y el cumplimiento de la normativa.

Facilitar a los centros docentes y a la Administracién educativa la revisién de sus protoco-
los y practicas en materia de proteccion de datos, con el propdsito de identificar areas de
mejora y fortalecer las medidas técnicas y organizativas implementadas para el tratamiento
de la informacién personal en el entorno educativo.

Esta guia se ha apoyado en los contenidos creados por la Agencia Espafiola de Proteccion
de Datos (AEPD), en particular en la «Guia para centros educativos» y se ha enriquecido con las apor-
taciones de la comunidad educativa gracias a la colaboracién de la Consejeria de Desarrollo Educativo
y Formacién Profesional de la Junta de Andalucia.

Particularmente, la Guia se ha desarrollado teniendo muy presente las respuestas propor-
cionadas a un cuestionario especifico en la materia desarrollado por el Consejo. En el mismo han
participado cerca de 19.000 personas pertenecientes a la comunidad educativa: profesorado, personal
directivo y administrativo, de manera que sus aportaciones permiten asegurar que su contenido res-
ponde a las situaciones que mas dudas o preocupacién generan.

La Guia se estructura en dos partes distintas. La primera, eminentemente descriptiva, delinea
el marco actual de proteccién de datos en el &mbito educativo, introduce conceptos basicos y princi-
pios, describe los derechos en proteccién de datos, las condiciones para un consentimiento vélido, asf
como las responsabilidades de la persona delegada de proteccién de datos y la coordinadora de bien-
estar y proteccidn. Esta seccién concluye con una explicacién detallada sobre la gestiéon de brechas de
seguridad de datos personales.

La segunda parte ofrece un enfoque practico de la aplicacién de la normativa de la protec-
cién de datos relacionada con el profesorado, el alumnado y sus familiares, utilizando un formato de
preguntas y respuestas para esclarecer situaciones comunes en entornos educativos. Esta seccién
aplica los conceptos y principios presentados anteriormente, proporcionando orientaciones sobre
cémo abordar determinadas situaciones en materia de proteccién de datos en los centros docentes.
Dado el interés detectado mediante el cuestionario, también se han abordado temas como el uso de
plataformas educativas digitales, el uso de teléfonos mdviles o la videovigilancia.

El documento finaliza con un resumen de consejos bésicos, que proporcionan una sintesis
practica y unas directrices a modo de clave para facilitar el cumplimiento de la normativa de proteccién
de datos en el entorno educativo.


https://www.aepd.es/guias/guia-centros-educativos.pdf
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CONCEPTOS BASICOS

A NORMATIVA de proteccidon de datos establece las obligaciones de quienes tratan

datos personales y define conceptos esenciales, como «dato personal» o «tratamiento».

Comprender estas definiciones y las responsabilidad asignadas es crucial para garanti-
zar la seguridad y la correcta gestién de la informacidn que contiene datos personales.

NORMATIVA BASICA EN MATERIA DE PROTECCION DE DATOS

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personalesy a la libre circulacidn de estos datos
y por el que se deroga la Directiva 95/46/CE.

LOPDGDD: Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

¢QUE ES un dato personal?

Es cualquier informacién sobre una persona fisica identificada o identificable, considerando-
se identificable aquella cuya identidad pueda determinarse, directa o indirectamente.

Datos personales pueden ser el nombre y los apellidos de un alumno o alumna, los de su
padre, madre, tutor legal o del profesorado, su direccién, teléfono, correo electrénico, etc. También lo
son las imagenes o la voz del alumnado y el profesorado, la profesidn, los estudios o el lugar donde tra-
bajan los padres, madres o tutores legales, o el nimero de cuenta bancaria, por citar algunos ejemplos.

1. Articulo 4.1 del RGPD.
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¢QUE SON DATOS PERSONALES de categorias especiales?

m Los que revelan el origen étnico o racial, las opiniones politicas, las convicciones religio-
sas o filoséficas y la afiliacion sindical.

m Los genéticos y biométricos

m Los relativos a la salud, a la vida sexual o a la orientacién sexual.

Como regla general, los datos de categorias especiales no pueden ser tratados salvo cuan-
do concurra alguna circunstancia de las previstas en la normativa de proteccién de datos? En el
sector educativo, la legislacién permite el tratamiento de datos de categoria especial cuando sea
necesario para fines educativos, siempre respetando los principios de proteccién de datos. Asimis-
mo, puede ampararse el tratamiento de dichos datos sensibles cuando sea necesario por razén del
interés publico esencial de proteger el interés superior del menor, recogido en la Ley Orgénica de
Proteccién Juridica del Menor.

Este tipo de datos, por su especial naturaleza, requiere que se adopten medidas técnicas y or-
ganizativas reforzadas para evitar que se originen lesiones en los derechos y libertades de sus titulares.

Resulta necesario aclarar que el dato de la asignatura de religiéon que curse el alumnado no
pertenece a esta categoria, ya que ello no implica la revelacién de su confesion religiosa.

¢QUE ES un tratamiento de datos?

Es cualquier operacién o conjunto de operaciones que se realice sobre un dato personal o
sobre un conjunto de datos personales. Ya sea por procedimientos automatizados o no (manuales),
total o parcialmente®,

La recogida de los datos del alumnado y de sus progenitores o tutores legales al inicio del cur-
so escolar es un ejemplo claro de tratamiento de datos personales. Igualmente, lo es el mantenimiento
y la actualizacién del expediente del alumno o alumnay su comunicacién a un nuevo centro en caso de
traslado, asi como la captacién y grabacién de imagenes a través de sistemas de videovigilancia.

2. Articulo 9 del RGPD.
3. Articulo 4.2 del RGPD.




2. Conceptos basicos

¢DE QUIEN son los datos personales?

De la persona fisica titular de los datos, como el alumnado, padres, madres o tutores legales,
profesorado, personal administrativo o de servicios. Son los afectados o interesados, cuyos datos per-
sonales estan siendo objeto de tratamiento.

Cada persona es titular de sus respectivos datos de caracter personal.

No obstante, la mayoria de los datos personales tratados por los centros educativos se re-
fieren a menores de edad. Este aspecto deberd ser tenido en cuenta a la hora de proteger sus datos
personales, como se vera posteriormente.

¢Quién es el responsable del tratamiento de datos?

Es la persona fisica o juridica, publica o privada, que decide sobre la finalidad y medios del
tratamiento, bien por decisién directa o porque asfi le viene impuesto por una norma legal.

En el caso de los centros docentes publicos y concertados, podran ser responsables del
tratamiento tanto los propios centros docentes como los érganos directivos centrales y periféricos
dependientes de la Consejeria competente en materia de educacién de la Junta de Andalucia. En los
centros docentes privados serén los propios centros.

El responsable del tratamiento debe tomar medidas para garantizar que cualquier persona
que actue bajo su autoridad, como el profesorado o el personal administrativo, sélo trate datos perso-
nales siguiendo sus instrucciones. El tratamiento realizado en estas condiciones por el personal del
centro se entenderd realizado por el propio centro.

¢Quién es el encargado del tratamiento?

En algunos casos, los centros educativos subcontratan la prestacion de determinados servi-
cios con terceros que implican un tratamiento por parte de estos de datos personales responsabilidad
del centro. Por ejemplo, los denominados servicios complementarios, como pueden ser los servicios
de comedor, transporte o actividades extraescolares, etc. Estas personas y entidades tratan datos
personales del alumnado, padres, madres, tutores legales o profesorado y demés personal del centro
por encargo del responsable (centro o Administracién educativa)®.

4, Articulo 4.8 del RGPD.
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El encargado del tratamiento Unicamente puede tratar datos personales siguiendo las ins-
trucciones documentadas del centro o Administracién educativa responsable del tratamiento y tras la
previa formalizacién de un contrato que deberd incluir las garantias adecuadas®.

Ademés, el responsable del tratamiento tiene un deber de diligencia en la eleccién de los
encargados, pudiendo Gnicamente elegir a aquellos que ofrezcan garantias de que aplicardn medidas
para que el tratamiento garantice la proteccién de los derechos del interesado.

El encargado del tratamiento es |a persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento.

Sdlo tratard datos personales siguiendo las instrucciones del responsable del tratamiento.

Debe firmarse un contrato que incluya garantias adecuadas en materia de proteccion de datos.

5. Articulo 28.3 del RGPD.



PRINCIPIOS DE LA PROTECCION DE DATOS

AS NORMAS de proteccién de datos constituyen un conjunto de principios, derechos

de las personas y obligaciones para los responsables del tratamiento que determinan

cémo se han de tratar recoger, consultar, comunicar, etc. los datos personales de forma
gue se garanticen los derechos y libertades fundamentales de las personas fisicas.

Los principios de la protecciéon de datos se recogen en el articulo 5 RGPD. No se trata de
meros fundamentos aislados, sino que tienen cardcter normativo y son de obligado cumplimiento para
todos los que traten datos personales.

Seguidamente, se exponen los mismos de forma resumida, por su impacto inmediato en los
tratamientos de los datos personales por parte de los centros docentes:

Principio de licitud, lealtad y transparencia (articulo 5.1.a) del RGPD)

m Los datos tienen que ser tratados de manera licita, leal y transparente.

m No se pueden recabar de manera fraudulenta y su tratamiento debe ser conocido por los
titulares.

m Cuando se recaban u obtienen datos de los interesados, alin cuando no sea necesario su
consentimiento, hay que informarles de la finalidad de la recogida de datos, asi como de
la informacién necesaria para garantizar un tratamiento de datos leal y transparente’, en
lenguaje claro y sencillo?,

m Lainformacién se puede facilitar, por ejemplo, al cumplimentar los formularios de admisién
del alumnado en los centros, al matricularse o a través de su propia web.

1. Articulo 13 del RGPD.
2. Articulo 12 del RGPD.
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La Ley Organica de Educacion (LOE) habilita a los centros docentes a recabar los datos personales
de su alumnado que sean necesarios para el ejercicio de su funcion educativa.

Todo tratamiento de datos personales esta sujeto a los principios y normas relativas
a la proteccidn de las personas fisicas.

Legitimacion para el tratamiento de datos (articulo 6.1 del RGPD)

Para que un tratamiento sea licito, este debe cumplir al menos alguna de las condiciones
establecidas en el articulo 61 RGPD. En el &mbito educativo las bases de legitimacién que se suelen
emplear son las siguientes:

m El cumplimiento de una obligacién legal

m El cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos, en el marco establecido por la Ley Orgénica 2/2006, de 3 de mayo, de Educacion
y en la Ley 17/2007, de 10 de diciembre, de Educacién de Andalucia.

m El consentimiento de los interesados o de sus padres, madres o tutores legales si son
menores de 14 afos (ver apartado 6).

Transparencia de la informacidn (articulos 12, 13 y 14 del RGPD)

Para las personas debe quedar totalmente claro que se estan recogiendo o utilizando da-
tos personales que les conciernen, asi como la medida en que dichos datos son o seran tratados.

Las personas deben tener conocimiento de los riesgos, las normas, las salvaguardias y los
derechos relativos al tratamiento de datos personales asi como del modo de hacer valer esos derechos.

El principio de transparencia exige que toda informacién y comunicacién relativa al trata-
miento de dichos datos sea facilmente accesible y facil de entender.

Principios de limitacion de la finalidad y de minimizacién(articulo 5.1.b) y c) del RGPD)

Los datos se recogeran para finalidades determinadas, explicitas y legitimas y no se debe-
ran tratar posteriormente de forma incompatible con dichas finalidades.

La propia LOE establece que la informacién que recojan los centros en el ejercicio de su
funcién educativa debe ser la estrictamente necesaria para la funcién docente y orientadora, y no se
puede tratar con finalidades distintas de la educativa sin consentimiento.



3. Principios de la proteccion de datos _

Ademads, los datos seran siempre adecuados, pertinentes y limitados a la finalidad para los
gue son recabados. De esta forma, no se pueden recoger ni tratar méas datos que los que sean estric-
tamente necesarios para la finalidad en cuestién.

Principio de exactitud de los datos (articulo 5.1.d) del RGPD)

Los datos deben ser exactos y deben estar actualizados.

La falta de actualizacién de los datos personales puede afectar a la propia gestién acadé-
mica o, incluso puede conllevar la revelacion indebida de datos a terceras personas, por ejemplo, si la
direccién no estd actualizada o si el centro escolar no ha registrado debidamente la comunicacién de
los padres, madres o tutores legales sobre cambios que afectan al régimen legal de patria potestad o
guarda y custodia sobre menores.

Principio de limitacién del plazo de conservacion. (articulo 5.1.e) del RGPD)

Como regla general, los datos se conservaran por el tiempo estrictamente necesario para
las finalidades para las que se recabaron y para hacer frente a las responsabilidades que se pudieran
derivar de su tratamiento, en su caso, debidamente bloqueados.

En los documentos de titularidad publica deberan aplicarse igualmente:

- la Ley 39/2015, del Procedimiento Administrativo Com(in de las Administraciones Publicas.
- la Ley 7/2011, de 3 de noviembre, de Documentos, Archivos y Patrimonio Documental
de Andalucia y demas normativa aplicable.

m Los datos incluidos en los procesos de admisién del alumnado que ya no respondan a la
finalidad para la que fueron recabados serdn suprimidos.

m Los expedientes académicos, en cambio, deben conservarse, ya que pueden ser solicita-
dos por los alumnos con posterioridad a la finalizacién de los estudios.

Principio de integridad y confidencialidad. Medidas de seguridad.

(Articulo 5.1.f) del RGPD)

Los centros y las Administraciones educativas deben adoptar medidas de seguridad, de
cardcter técnico y organizativo, que garanticen la proteccion de los datos personales.
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Deben asegurar:

m su integridad y confidencialidad.
m su proteccién frente al tratamiento no autorizado o ilicito.
m que no sufran pérdida, destruccién o dafio accidental.

Las Administraciones educativas deberdan cumplir con los principios bésicos y requisitos
minimos que permitan una proteccion adecuada de la informacién tomando como base lo establecido
en el Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo). Esto afecta a todas las
aplicaciones y sistemas de informacién empleados en el dmbito de la educacién publica y concertada.

Deber de Secreto
Como manifestacién del principio de confidencialidad, todas las personas que tengan acceso
a datos personales y familiares o que afecten al honor e intimidad de los menores o sus familias estan

obligadas a guardar secreto sobre los mismos.

De obligado cumplimiento para todas las personas que presten sus servicios en los centros
y Administraciones educativas, incluyendo personal administrativos o de servicios auxiliares.

Ademés, hay que tener presente que el deber de secreto subsiste una vez finalizada la re-
lacion con el responsable o encargado de tratamiento, por lo que incluso cuando haya finalizado el
tratamiento, se debera guardar secreto de los datos personales que hayan sido objeto de tratamiento.

Principio de responsabilidad proactiva (articulo 5.2 del RGPD)

La responsabilidad proactiva en el tratamiento de datos personales es una de las principa-
les novedades introducidas por el RGPD.

Es la evolucién de un modelo que se basaba fundamentalmente en el control del cumpli-
miento, a otro que exige una previa valoracion del riesgo que pudiera generar el tratamiento de los
datos personales, para, a partir de dicha valoracién, adoptar las medidas que procedan.

Esto implica que la Administraciéon educativa y los centros deberan aplicar medidas téc-
nicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento de datos
personales es conforme con el propio RGPD, y lo que es alin mas importante, que se protegen los
derechos de los interesados (en su mayoria alumnado menor de edad).
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NOCIONES BASICAS DE SEGURIDAD DE LA INFORMACION

L CUMPLIMIENTO de la normativa de proteccion de datos es esencial en el dmbito

educativo. Aunque proporcionar los medios y la infraestructura adecuada es respon-

sabilidad de la Administracién educativa, es prioritario que todo el personal implicado
en el tratamiento de datos personales esté bien informado y aplique normas bdsicas de
seguridad de la informacién.

Para garantizar una gestién segura de la informacién, se recomienda:

m Utilizar software antivirus actualizado para proteger los dispositivos contra malware y
virus.

m Emplear exclusivamente aplicaciones corporativas autorizadas en el tratamiento de datos
personales.

m Acceder a datos personales Gnicamente mediante conexiones seguras, y emplear cone-
xiones mediante VPN si son en remoto.

m Emplear contraseias robustas y actualizarlas con regularidad para el acceso a sistemas y
aplicaciones.

m Realizar copias de seguridad periédicas de los datos personales para prevenir su pérdida.

m Evitar el uso de dispositivos USB o de almacenamiento externo no seguros que puedan
comprometer la integridad de los datos.

m Mantener actualizados los dispositivos y software con los ultimos parches de seguridad.

m Limitar el acceso a los datos personales estrictamente necesarios para el desempeno
laboral.

13
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En relacién con la gestién de documentos en papel, es importante:

= Almacenar los documentos con datos personales en lugares seguros, como armarios con
llave.

m Evitar dejar documentos confidenciales expuestos en escritorios o dreas comunes.

m Destruir de manera segura los documentos que ya no sean necesarios, utilizando tritura-
doras de papel.

m Evitar sacar documentos con datos personales de las instalaciones del centro educativo,
salvo que sea estrictamente necesario y siempre con medidas de seguridad apropiadas.

Puede obtenerse mas informacion en:

= Web del Centro Criptoldgico Nacional (CCN).
m Web del Instituto Nacional de Ciberseguridad (INCIBE).


https://www.ccn.cni.es/index.php/es/
https://www.incibe.es/

DERECHOS EN MATERIA DE PROTECCION DE DATOS

ARA GARANTIZAR la efectiva proteccidén de los datos personales, la normativa otorga
a sus titulares unos derechos que les permiten ejercer el control sobre sus datos y que
los responsables tienen la obligacién de facilitar.

Estos derechos son: de acceso a los datos personales, rectificacion, supresion, limitacion
del tratamiento, portabilidad de los datos personales, de oposicién al tratamiento y a no ser objeto de
decisiones automatizadas.

A continuacién, se resumen los principales aspectos de los derechos que mas impacto tienen
en el contexto educativo:

m Derecho de acceso del interesado (articulo 15 del RGPD)
El interesado tiene derecho a conocer y obtener del responsable del tratamiento y sin coste
alguno, entre otras cuestiones, informacién sobre qué datos personales que le conciernen
son tratados, con qué fines, a quién se han comunicado o comunicaran, el tiempo de con-
servacién de los mismos y, si los datos no se han obtenido del interesado, a saber cuél es
el origen. También a que se le facilite copia de los datos personales objeto de tratamiento.
Estd intimamente relacionado con el principio de transparencia y permite al interesado
conocer si sus datos son tratados licitamente.
El ejercicio de este derecho no puede afectar negativamente a los derechos y libertades
de otros.

m Derecho de rectificacion (articulo 16 del RGPD)
Permite solicitar al responsable del tratamiento que corrija, modifique o complete los datos
personales que conciernen al peticionario por ser inexactos o incompletos.

m Derecho de supresidn (articulo 17 del RGPD)
Con carécter general, el interesado tiene derecho a que sus datos personales se supriman
cuando no sean necesarios en relacién a los fines para los que se recabaron, éste retire
el consentimiento o se oponga al mismo o hayan sido tratados ilicitamente, salvo que una
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obligacidn legal, el cumplimiento de una misién realizada en interés publico o en el ejerci-
cio de poderes publicos requiera su tratamiento.

m Derecho a la limitacién del tratamiento (articulo 18 del RGPD)

Puede ejercerse al impugnar el interesado la exactitud de los datos personales, durante
un plazo que permita al responsable su verificacién; si el tratamiento fuese ilicito pero el
interesado se opone a la supresién de los datos; si el responsable no necesita los datos
pero si el interesado para la formulacién, el ejercicio o la defensa de reclamaciones, o si el
interesado ha ejercido su derecho de oposicidn, mientras se decide sobre el mismo.

En estos casos, cuando el tratamiento se haya limitado, los datos solo podran tratarse con
el consentimiento del interesado o para la formulacién de reclamaciones, entre otros su-
puestos.

m Derecho de oposicion (articulo 21 del RGPD)

Permite solicitar al interesado, por motivos relacionados con su situacién particular, que no
se lleve a cabo el tratamiento de sus datos personales o se cese el mismo. En ese caso, los
datos se dejaran de tratar salvo que quede acreditado por el responsable que existen moti-
vos legitimos imperiosos que prevalezcan sobre los intereses, los derechos y las libertades
del interesado, o para la formulacién, el ejercicio o la defensa de reclamaciones.

m Derecho a no ser objeto de decisiones individuales automatizadas (articulo 22 del RGPD)
Existe un derecho general de las personas a no ser objeto de una decisién basada Uni-
camente en el tratamiento automatizado de datos personales, incluida la elaboracién de
perfiles, que produzca efectos juridicos sobre ellas o que les afecten significativamente.
Este derecho estd sujeto a ciertas excepciones', pero entonces se tendrd derecho a so-
licitar la intervencién humana y a impugnar la decisién. Igualmente, se tiene derecho a
conocer informacién relevante sobre la l6gica aplicada y las consecuencias de la decision.

Ejercicio de los derechos en materia de proteccion de datos

Estos derechos sélo pueden ser ejercidos por sus titulares o sus representantes legales.
En el caso de los menores de 14 anos, los padres o madres, cuando ostenten la patria potestad, o los
tutores legales podrdn ejercitarlos en su nombre. Si son mayores de esa edad los podran ejercitar el
propio alumnado o sus representantes legales.

1. Articulo 22.2 del RGPD.



5. Derechos en materia de proteccion de datos

Los responsables del tratamiento deben contestar a los interesados siempre, aungue no se
disponga de los datos sobre los que verse el derecho ejercitado, en el plazo méximo de un mes a partir
de su recepcién (el plazo podria prorrogarse otros dos meses).

En los centros docentes publicos puedes ejercer tus derechos rellenando el formulario disponible en:
https://juntadeandalucia.es/protecciondedatos.html
Sino recibes respuesta o no estds de acuerdo con ella, podrés presentar una reclamacion ante el
Consejo de Transparencia y Proteccion de Datos de Andalucia en el siguiente enlace:

https://www.ctpdandalucia.es/area-de-proteccion-de-datos/reclamaciones-ante-
el-consejo-por-vulneracion-la-normativa-proteccion-datos-personales




CONDICIONES DEL CONSENTIMIENTO

LGUNOS de los tratamientos de datos personales llevados a cabo por los centros
y servicios educativos se basan en el consentimiento de los interesados', por tanto
resulta necesario abordar los aspectos relativos a la prestacién de dicho consenti-

miento, asi como las implicaciones que conlleva.

Para que el consentimiento sea valido debe ser una manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracion
0 una clara accidn afirmativa, el tratamiento de datos personales que le conciernen.

La edad minima del afectado para poder otorgar el consentimiento al tratamiento de sus
datos personales es de 14 anos? Para los menores de esa edad el consentimiento lo deberan dar sus
padres, madres o tutores legales. En tales casos, se deben establecer protocolos de actuacién en
los centros para verificar que el consentimiento fue dado o autorizado por los titulares de la patria
potestad o tutela sobre el menor.

El consentimiento ha de ser libre. Por tanto, el interesado debe disponer de plena capacidad
de decidir sin temor a sufrir perjuicio alguno y debe poder retirarse en cualquier momento, con igual
facilidad que se presté.

También ha de ser especifico para una finalidad determinada. Es decir, el consentimiento
solicitado en ningdn momento puede ser genérico pues viciaria el consentimiento dado. Las peticiones
de consentimiento deben recabarse por separado para cada finalidad concreta. Esto es especialmente

1. Articulo 7 del RGPD.
2. Articulo 7 de la LOPDGDD.
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relevante en la autorizacion de uso de imagenes de los menores. Existe una gran diferencia entre
difundir imagenes de menores exclusivamente entre sus familiares y el profesorado y publicarlas sin
restriccidn en internet y en redes sociales. En este Ultimo caso el riesgo para los derechos y libertades
de los menores aumenta enormemente.

El consentimiento debe ser informado, por lo que el responsable deberd comunicar al in-
teresado los términos en los que se va a desarrollar el tratamiento de sus datos personales de forma
previa a que se preste el consentimiento. Especialmente en el caso de menores, se hara un esfuerzo
adicional por emplear un lenguaje claro y sencillo.

En el caso de padres separados o divorciados, cuando se trate de consentimientos relati-
vos a cuestiones que pudieran generar conflicto, como puede ser el empleo de imagenes del menor,
se deberdn realizar esfuerzos razonables para obtener el consentimiento de los dos progenitores
en caso de patria potestad compartida, independientemente de quien tenga la custodia, abstenién-
dose el centro de ninguna actuacién en caso de discrepancia, hasta la resoluciéon de la misma o
sentencia judicial.
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PERSONA DELEGADA DE PROTECCION DE DATOS

A FIGURA del Delegado/a de Proteccién de Datos (DPD)' es clave en la proteccién
de datos personales.

Todo centro docente, publico, concertado o privado tiene la obligacion de disponer
de una persona Delegada de Proteccidn de Datos.

En la mayoria de los casos de los centros docentes publicos andaluces el contacto del DPD es:

dpd.ced@juntadeandalucia.es

Sus principales funciones en el dmbito educativo son:

m Asesoramiento e informacién: Asesorar al personal docente asi como a los responsables y
encargados de los tratamientos y al personal dependiente de estos sobre sus obligaciones
relativas a la proteccién de datos.

m Supervisién del cumplimiento de la normativa vigente en la materia.

m Cooperacién con las autoridades de control: Cooperar con la autoridad de control y ac-
tuar como punto de contacto para cuestiones relativas al tratamiento de datos.

m Atencidn a las reclamaciones que se puedan plantear y ser el interlocutor con los inte-

resados.

1. Articulos 37 a 39 del RGPD y 34 a 37 de la LOPDGDD.
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7. Persona delegada de proteccion de datos m

El DPD debe garantizar la confidencialidad en el desempefio de sus funciones y puede
realizar otras tareas siempre que no generen conflicto de intereses.

Para que el DPD puede desarrollar sus funciones con garantias debe disponer de:

m Conocimiento especializado del Derecho y la préctica en materia de proteccion de datos.

= Independencia: Debe poder actuar de manera independiente, sin recibir instrucciones so-
bre el ejercicio de sus tareas.

m Recursos y apoyo: Debe recibir el respaldo del responsable del tratamiento, facilitando
los recursos necesarios para el acceso a datos personales, y para el mantenimiento de sus
conocimientos especializados.

m Participacion en decisiones: Debe ser involucrado desde el primer momento en todas las
cuestiones relacionadas con la proteccién de datos.



PERSONA COORDINADORA DE BIENESTAR Y PROTECCION

A FIGURA de la persona coordinadora de bienestar y proteccién aparece recogida
en la Ley Orgénica 8/2021, de 4 de junio, de proteccién integral a la infancia y la ado-
lescencia frente a la violencia.

Se exige que todos los centros educativos cuenten con esta figura donde cursen estudios

personas menores de edad, independientemente de su titularidad.

Funcion en proteccion de datos de la coordinacion de bienestar y proteccion

«Promover, en aquellas situaciones que puedan implicar un tratamiento ilicito de datos de caracter
personal de las personas menores de edad, la comunicacién inmediata por parte del centro
educativo a las Agencias de Proteccion de Datos.»

La persona que desempefie la coordinacién de bienestar y proteccién debera tener forma-
cién especifica en materia de proteccion de datos y actuara en las siguientes areas, de acuerdo con
su funcién legalmente establecida:

m Vigilancia de los tratamientos de datos personales de los menores en los centros docentes.
m Identificacién de los tratamientos de datos personales que sean ilicitos.
m Promocién de la comunicacién desde el centro educativo a la Autoridad de Control en
materia de proteccién de datos incluyendo:
* La comunicacién al DPD
* La comunicacién a la direccién del centro docente
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8. Persona coordinadora de bienestar y proteccién

En Andalucia, esta figura se contempla en la Instruccién de 1 de julio de 2022, de la Direc-
cién General de Atencién a la Diversidad, Participacion y Convivencia Escolar relativa a la coordinacién
de bienestar y proteccién de la infancia y adolescencia en los centros docentes publicos de Andalucia.

En conexién con su funcidn, las actividades en materia de proteccién de datos a realizar por
parte de la coordinacién de bienestar y proteccién recomendadas por este Consejo serian:

m Apoyo en las funciones de asesoramiento del DPD al personal del centro educativo en
materia de proteccién de datos.

m Colaboracién con el DPD para resolver situaciones en las que no sea necesario acudir a la
autoridad de control en materia de proteccién de datos.

m Colaboracién en la gestion de brechas de datos personales que pudieran producirse en
el centro educativo.

m Colaboracién en la formacién en proteccién de datos, especializada en el tratamiento de
datos personales de menores al personal docente.

Igualmente, podria valorarse la integracién de la persona coordinadora de bienestar y pro-
teccién en el marco de gobernanza del DPD de los centros educativos, completando las funciones
atribuidas a este en el RGPD, en la forma y con el alcance que determine el responsable de tratamiento.

Su papel puede ser muy relevante para salvaguardar los derechos y bienestar de los me-
nores en el entorno educativo. Su intervencién activa ayudard a que el tratamiento de datos personales
del alumnado cumpla la legislacién de proteccién de datos, considerando también las necesidades y
seguridad de los menores, colaborando en la prevencién de riesgos como el acoso escolar a través
de medios tecnoldgicos.
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BRECHAS DE SEGURIDAD DE LOS DATOS PERSONALES

STAREMOS ANTE una brecha de seguridad de los datos personales’, cuando un
incidente cumpla las siguientes caracteristicas:

m Afecte a datos personales
m Cause la destruccion, pérdida, alteracién, comunicacién o acceso no autorizado a los mismos.

m Sea involuntario (por error, accidente) o voluntario (ciberataque, robo, acceso ilegal).

EJEMPLOS DE BRECHAS DE SEGURIDAD DE LOS DATOS PERSONALES

Pérdida/robo de portatil, ordenador, memoria USB no cifrado con datos sobre alumnos.
Ciberataque mediante software malicioso (virus, ransomware, etc).
Publicacion en internet de las notas de todos los alumnos de un curso.

Antes de que tu centro sufra una brecha de datos personales:

m Asegurate de que tu centro ha designado a una persona responsable de gestionar las
brechas.

Si tu centro ha sufrido una brecha de datos personales, esa persona designada

responsable debera:

m Ponerse en contacto con el DPD del centro para buscar asesoramiento.

m Analizar los riesgos que supone la misma (herramienta asesora brecha) para los dere-
chos y libertades de las personas.

1. Articulo 412 del RGPD.
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9. Brechas de seguridad de los datos personales m

= Adoptar medidas lo antes posible. Buscando asesoramiento especializado si es necesario.
m Recopilar toda la informacién posible sobre:
- Causas de la brecha.
- Categoria y nimero aproximado de datos personales y de personas afectadas.
« Posibles consecuencias de la brecha.
- Medidas adoptadas para remediar o mitigar las consecuencias.
= Notificar al Consejo si es probable que la brecha constituya un riesgo para los derechos
y libertades de las personas afectadas, aportando la informacién recopilada?.

Riesgo de la brecha Actuacién necesaria

Riesgo improbable Documentar el incidente

Notificar al Consejo en un plazo maximo

Riesgo probable
de 72 horas

Notificar al Consejo en dicho plazo

Riesgo alto probable

y comunicarlo a los afectados sin demora

m Comunicar a los afectados una brecha con probabilidad de alto riesgo para sus derechos
y libertades les ayudara a tomar medidas para protegerse de las consecuencias®, Conviene
usar un lenguaje claro y sencillo y asegurarse que la comunicacién tenga al menos:

- Datos de contacto del DPD (o de otro contacto en el que pueda obtenerse mas informacién).
* Posibles consecuencias de la brecha.

- Medidas adoptadas para resolver la brecha.

¢Como notificar la brecha al Consejo?
Dispones de toda la informacion necesaria en:

www.ctpdandalucia.es/notifica-bs

2. Articulo 33 del RGPD.
3. Articulo 34 del RGPD.
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Dispones también de:

m Asistente para valorar si hay que notificar la brecha al Consejo:
https://www.ctpdandalucia.es/area-de-proteccion-de-datos/asesora-brecha-rgpd

m Asistente para decidir si hay que comunicar la brecha a los afectados:
https://www.ctpdandalucia.es/area-de-proteccion-de-datos/comunica-brecha-rgpd

= Orientaciones sobre como realizar una comunicacion de brecha a los afectados:
https://www.ctpdandalucia.es/sites/default/files/inline-files/orientaciones-comunica-
cion-afectados-brechas.pdf



https://www.ctpdandalucia.es/area-de-proteccion-de-datos/asesora-brecha-rgpd
https://www.ctpdandalucia.es/area-de-proteccion-de-datos/comunica-brecha-rgpd
https://www.ctpdandalucia.es/sites/default/files/inline-files/orientaciones-comunicacion-afectados-brechas.pdf
https://www.ctpdandalucia.es/sites/default/files/inline-files/orientaciones-comunicacion-afectados-brechas.pdf
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PROFESORADO Y PROTECCION DE DATOS

L PROFESORADO tiene una responsabilidad legal y ética en el tratamiento de los

datos personales del alumnado. Un uso inapropiado de los mismos puede causar per-

juicios psicolégicos y sociales a los menores, por lo que se debe actuar con diligencia,
respeto y precaucion, priorizando siempre el bienestar y la privacidad del alumnado.

No obstante, es importante destacar que con la precaucion necesaria, formacion adecuada
como la que ofrece esta Guia y una buena dosis de sentido comun, el correcto tratamiento de los datos
personales puede afrontarse con garantias de éxito. La clave estd en abordar la proteccién de datos
con un enfoque proactivo. A través de la formacién y la aplicacién de medidas bdésicas, el profesorado
puede garantizar el respeto a la privacidad del alumnado, cumpliendo con la normativa en materia de
proteccién de datos sin sentirse abrumados por ellas.

Por otra parte, el personal docente, al igual que cualquier otra persona, tiene derechos en
materia de proteccién de datos y a desarrollar su funcién educativa en un entorno donde reconozcan y
respeten estos derechos por parte del alumnado y de los padres, madres y tutores legales.

¢Qué obligaciones tiene el profesorado respecto a la proteccion de datos del alumnado?

Tratamiento adecuado de datos personales

Tratar los datos personales del alumnado solo siguiendo instrucciones del responsable del
tratamiento, esto es, el centro docente o la Administracién educativa.

Deben garantizar que tratan los datos personales del alumnado sin consentimiento solo para
fines relacionados con su educacién y orientacion, que en otro caso disponen de dicho consentimiento
del alumnado o de sus padres, madres o tutores legales y que acceden exclusivamente a la informacién
que necesitan para desempenfar sus funciones.

Seguridad y confidencialidad
Deben conocer y aplicar medidas de seguridad adecuadas para prevenir el acceso no auto-
rizado, la pérdida o la destrucciéon de los datos personales.
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Conocimiento y cumplimiento de la normativa
El personal docente debe estar informado y cumplir con las disposiciones del RGPD vy la
LOPDGDD.

¢Como debe actuar el personal educativo ante dudas sobre la proteccion de datos?

Puede dirigirse mediante consulta al DPD del centro o de la Consejeria competente en ma-
teria de educacién. También puede solicitar orientacién a la coordinadora de bienestar y proteccién o
al personal directivo del centro.

Es conveniente, en cualquier caso, la realizacion de cursos de formacién en materia de pro-
teccion de datos.

¢Puede el profesorado sacar del centro docente los examenes o ejercicios

del alumnado? Por ejemplo, llevarlos al domicilio particular.

En primer término debe valorarse la necesidad y proporcionalidad de la medida evaluando
los riesgos asociados a la misma.

En cualquier caso, de procederse al traslado de dichos documentos a un lugar distinto del
centro educativo debera garantizarse la integridad y confidencialidad de los mismos con vistas a refor-
zar la seguridad de los datos personales que contienen y prevenir accesos no autorizados, para lo cual
se sugieren las siguientes medidas:

m Anonimizacién o pseudonimizacion: Antes de llevar los exdmenes o ejercicios fuera del
centro educativo, los datos personales se podrian anonimizar o pseudonimizar, de manera
gue no permitieran una identificacién directa del alumnado.

m Medidas de seguridad fisica: Si los documentos estan en formato papel, se deben trans-
portar en carpetas o maletines seguros y mantenerlos en un lugar seguro en casa, lejos del
acceso de terceros.

m Cifrado: Silos exdmenes o gjercicios del alumnado estdn en formato digital, se debe asegurar
que los dispositivos de almacenamiento estén cifrados y protegidos por contrasefias fuertes.

m Limitacién de acceso: Solo el profesorado o el personal autorizado debe tener acceso a los
documentos en cuestién.

Estas medidas deberdn recogerse en protocolos adoptados por el centro educativo acerca
de como deben transportarse y custodiarse los exdmenes y ejercicios fuera del mismo.




10. Profesorado y proteccién de datos

¢Puede el profesorado en practica utilizar datos personales del alumnado

para sus trabajos universitarios?

No, al no ser necesario para el ejercicio de la funcién educativa, salvo que cuenten con el
consentimiento del alumnado o sus progenitores.

¢Qué medidas de seguridad deben aplicarse para proteger la informacion personal

almacenada en ordenadores particulares del profesorado?

Con carécter general, no resulta conveniente tratar datos personales en ordenadores (u otros
dispositivos) particulares al no poder garantizarse la seguridad del tratamiento.

Se deberian usar Unicamente recursos facilitados por el centro docente que cuenten con las
medidas de seguridad adecuadas para garantizar la integridad, confidencialidad y disponibilidad de
los datos.

¢En qué responsabilidades puede incurrir el profesorado por un uso indebido

de datos personales del alumnado?

Si el profesorado hace un uso indebido de los datos personales del alumnado, podria incurrir
en varias responsabilidades:

m Responsabilidad administrativa: El centro docente y la Consejeria como responsables del
tratamiento, podrian cometer una infraccién relativa a proteccién de datos por el uso inde-
bido de los datos personales por parte del profesorado.

m Responsabilidad disciplinaria: El incumplimiento de la normativa de proteccién de datos po-
dria acarrear sanciones disciplinarias internas al profesorado (articulo 77.3 de la LOPDGDD).

m Responsabilidad patrimonial: Si el uso indebido causase dafios materiales o inmateriales
demostrables al alumnado o a terceros, el centro docente y la Consejeria podrian enfren-
tarse a una reclamacién por responsabilidad patrimonial (articulo 821 del RGPD). En caso
de abonar indemnizacién, la Administracién podria exigir la responsabilidad en que hubiera
incurrido el personal docente por dolo, o culpa o negligencia graves (articulo 36.2 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico).

m Responsabilidad penal: En los casos mds graves, como la difusién ilicita de datos perso-
nales que pusiese en grave riesgo los derechos y libertades o la salud fisica 0 mental del
alumnado, podria conllevar responsabilidades penales, y en su caso, responsabilidad civil
aparejada.
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¢Como se protegen los datos personales de los docentes en el contexto escolar,

en las redes sociales y en la comunicacion digital?

La protecciéon de datos personales del profesorado en el dmbito escolar, redes sociales y
comunicacion digital se rige igualmente por la normativa de proteccién de datos. El tratamiento de sus
datos personales debe estar amparado por una base legitimadora, como el consentimiento o la ejecu-
cién de un contrato en el que sea parte.

El personal docente de los centros andaluces puede ejercer sus derechos en proteccién de
datos ante el érgano o centro educativo responsable del tratamiento, incluyendo la presentacién de
reclamaciones ante el Consejo de Transparencia y Protecciéon de Datos de Andalucia e instancias ju-
diciales por la vulneracién de tales derechos o por el tratamiento indebido de sus datos, lo cual puede
conllevar indemnizaciones por dafos y perjuicios.

En el caso de que el responsable del tratamiento indebido fuera el alumnado, sus progeni-
tores o tutores, las reclamaciones deberan presentarse ante la AEPD o, en su caso, ante las referidas
instancias judiciales.

¢Pueden los padres, madres, tutores legales o el alumnado grabar al personal docente

durante las tutorias o las clases?

La imagen y la voz son considerados datos personales y su grabacién un tratamiento de los
mismos. En caso de que los padres, madres, tutores legales o el alumnado graben al personal docente
se convierten a nivel particular en responsables del tratamiento excediendo dicho tratamiento del ejer-
cicio de actividades exclusivamente personales o domésticas en la medida en que el personal docente
esté realizando labores profesionales, siéndoles de aplicacién la normativa de proteccién de datos.

Para que el tratamiento fuese licito, se requerird el consentimiento informado del personal
docente. En caso de grabarse sin su consentimiento, sélo podria considerarse valido si pudiera demos-
trarse un interés legitimo. Ello exigiria identificar claramente el interés que justifica la necesidad de la
grabacién y por qué el mismo prevalece sobre los derechos e intereses del personal docente.

Cualquier actividad como la difusién o la simple reproduccién ante terceros de esa grabacién,
no seria licito sin contar con el referido consentimiento salvo que pudiese demostrarse interés legitimo.

El personal docente tiene el derecho de presentar reclamaciones administrativas y judiciales
contra los responsables de las grabaciones ilicitas.
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RECOGIDA DE DATOS PERSONALES
POR LOS CENTROS EDUCATIVOS

XISTEN MUCHOS procedimientos escolares que implican la recogida de datos per-
sonales, como la admisién y matriculacién del alumnado, el seguimiento académico o
la gestién de los servicios complementarios. No obstante, en la practica existen otras
circunstancias gque sin ser procedimientos en sentido estricto, implican también el tratamien-
to de datos personales estando igualmente relacionadas con la funcién educativa.
Por ello, se requiere prestar especial atencién para que la recogida de datos personales sea
respetuosa con todos los principios del RGPD, particularmente con los de licitud, lealtad y transpa-
rencia y minimizacion.

¢Qué datos pueden recabar los centros educativos del alumnado sin consentimiento?

La LOE legitima a los centros para recabar datos personales de su alumnado sin solicitar el
consentimiento siempre que sean necesarios para el ejercicio de su funcién educativa. Dichos datos
podrdn hacer referencia a:

m El origen y ambiente familiar y social.

m Las caracteristicas o condiciones personales.

m El desarrollo y resultados de su escolarizacién.

m Las circunstancias cuyo conocimiento sea necesario para la educacion y orientacién del
alumnado.

Los padres, madres o tutores legales y el propio alumnado deberan colaborar en la obten-

cién de la informacién anteriormente referenciada que serd la estrictamente necesaria para la funcién
docente y orientadora.
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Para ello serad necesario tener en cuenta las siguientes cautelas:

m No recabar datos que sean excesivos o innecesarios para dicha finalidad.

m Los datos personales recabados sin consentimiento no podran usarse para fines diferentes
al educativo',

m El acceso a los datos personales estara limitado exclusivamente al personal que deba tra-
tarlos en virtud de las funciones encomendadas.

m El profesorado y resto del personal que accede a los datos personales del alumnado o de
sus familias estdn sometidos al deber de guardar secreto.

¢Puede el profesorado recabar datos personales directamente del alumnado?
Si, puede recabar datos personales para el ejercicio de la funcién docente, tales como ima-
genes o audios para evaluar su conocimientos.

¢Puede el profesorado solicitar datos de los padres, madres o tutores legales del alumnado

o informacion sobre la situacion familiar de este tltimo?

Si, estén legitimados por la LOE siempre que tales datos personales sean para el ejercicio de
la funcién educativa. Ademas esta informacién debe estar actualizada y los padres, madres o tutores
legales han de informar sobre cualquier modificacion.

¢Puede recabar el centro docente datos relativos a la salud del alumnado?

Si, sélo en la medida que sean necesarios para el ejercicio de la funcién educativa y para
recibir servicios complementarios relacionados con dicha funcién. Tanto en la matriculacién como
durante el curso escolar.

El centro docente debe en tal caso adoptar las medidas de seguridad, de caracter técnico y
organizativo, que garanticen la seguridad de los citados datos, es decir, su integridad y confidencialidad
y la proteccion frente al tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio ac-
cidental. Igualmente, deberd limitar quién tiene acceso y qué tipo de acceso a dichos datos personales

1. Dentro de los fines educativos estarian también incluidos los servicios complementarios autorizados
como aula matinal, comedor escolar o actividades extraescolares, cuyos aspectos relativos a la organizacién y
funcionamiento estén incluidos dentro del proyecto educativo del centro docente.
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en funcién de una evaluacién de necesidades, disponiendo de controles de acceso para todo el flujo
de datos durante el tratamiento.

El profesorado y el resto del personal del centro educativo que, en el ejercicio de sus funciones,
acceda a los datos personales del alumnado o de sus familias, esta sometido al deber de guardar secreto.

Si, en la medida en que los datos que contengan sean estrictamente necesarios para el ejer-
cicio de la funcién educativa, en este caso, especializada en atencién a las caracteristicas o condiciones
personales como pueden ser circunstancias especificas fisicas o psiquicas del alumnado.

En todo caso se reitera que seré necesario extremar las medidas de seguridad para garanti-
zar que no se produzcan accesos no autorizados a dichos datos.

Si, no es necesario el consentimiento. Solo pueden usarse para identificar al alumno o alum-
na en relacién con su expediente.

Siempre, de forma clara y sencilla.
Se informaré sobre:

La identidad del responsable del tratamiento.

Los datos de contacto del DPD.

Los fines del tratamiento al que se destinan los datos y la base juridica de este.

Los destinatarios de los datos.

El plazo de conservacién de los datos.

La obligatoriedad o no de facilitar los datos y las consecuencias de la negativa a darlos.
Los derechos de los interesados en relacién a sus datos.

En el caso de que los datos personales no se hubieran obtenido del interesado se informara
ademds sobre la categoria de datos de que se trate y la fuente de la que proceden tales datos.



Guia sobre proteccion de datos personales
para centros educativos de Andalucia m

¢Deben los padres, madres o tutores facilitar a los centros docentes

los datos personales del alumnado?

Si, los que sean estrictamente necesarios para el desarrollo de la funcién docente y orientadora.

Dichos datos podran hacer referencia al origen y ambiente familiar y social, a caracteristicas
o condiciones personales, al desarrollo y resultados de su escolarizacién, asi como a aquellas otras
circunstancias cuyo conocimiento sea necesario para la educacion y orientacién del alumnado.

¢Como se debe proceder si se detectan datos personales del alumnado

no actualizados en los sistemas informaticos?

Al detectar datos desactualizados, se debe iniciar el proceso de actualizacién cuanto antes.
Si los datos personales estan directamente relacionados con la funcién educativa u orientadora, se
puede solicitar la informacién actualizada directamente al alumnado, o a sus padres, madres o tutores
legales, segun corresponda, los cuales deberadn proporcionarla.

El sistema de informacién deberd estar preparado para actualizar los datos adecuadamente.

¢Se pueden recabar datos para finalidades distintas de la funcion educativa?
Sélo con consentimiento e informando previamente. Por ejemplo, para actividades deporti-
vas, ocio o culturales, concursos educativos, etc.

¢Qué datos del alumnado se pueden recoger y compartir con autorizacion de los padres,

madres o tutores legales?

La autorizacién o consentimiento es siempre necesaria para compartir datos personales con
terceros o para usos que no estan directamente relacionados con la funcién educativa u orientadora,
como actividades extraescolares o fotografias para publicaciones o excursiones.

La edad minima para poder otorgar el consentimiento al tratamiento de los datos personales es de
14 afos. Para los menores de esa edad el consentimiento lo deberan dar sus padres, madres o tutores legales.

La informacién detallada y especifica sobre el uso previsto de los datos personales debe ser
proporcionada al alumnado o si es menor de 14 afios a los padres, madres o tutores legales, al solicitar
su consentimiento.

En los casos en que es necesario el consentimiento del alumnado o de sus padres,

madres o tutores legales, ;cuando hay que recabarlo?

Siempre con cardcter previo a la recogida de datos personales, pudiéndose incluir un modelo
en el mismo impreso o formulario de solicitud.
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¢Es necesario obtener consentimientos separados para actividades especificas

que involucran el uso de datos personales?

Si, en aquellos supuestos de actividades especificas que no formen parte de la funcién edu-
cativa del centro se debera dar la posibilidad de consentir cada uno de los tratamientos de los datos
personales por separado. Esto incluye, por ejemplo, el uso de imagenes identificativas de alumnos en
material promocional del centro, documentacién audiovisual de visitas culturales, fotografias para la
confeccién de orlas o su participacion en actividades que requieran el tratamiento de datos personales
adicionales a los obtenidos con motivo del ejercicio de la funcién educativa.

Cada consentimiento debe ser claro y detallado respecto a la finalidad especifica para la que
se recopilan los datos y cémo se van a utilizar.

¢Como se gestiona la retirada del consentimiento por parte de los padres,

madres o tutores legales para el uso de datos ya recopilados?

Los padres, madres o tutores legales tienen el derecho de retirar su consentimiento en cual-
quier momento.

El centro educativo debe facilitar la informacién sobre la existencia del derecho a la retirada
del consentimiento en el momento en el que se obtenga el dato personal. Asimismo, debe disponer de
un proceso claro y accesible para la retirada del consentimiento que incluya la forma de comunicacién
de esa decision?,

Una vez retirado el consentimiento, el centro educativo debe dejar de tratar los datos per-
sonales del alumnado para las finalidades especificas para las que se habfa dado el consentimiento.

Cuando realicen cuestionarios en el centro docente

¢Es posible hacerlo de forma que se pueda identificar a la persona que responda?

Dependera de la finalidad del cuestionario. Si la finalidad es conocer de forma global, acu-
mulada, algun aspecto de la realidad del centro, esos datos no serian necesarios ni adecuados a la
finalidad (principio de minimizacién) y por tanto ese tratamiento no se ajustaria a la normativa vigente.

Si la finalidad perseguida con el cuestionario puede conseguirse sin tratar datos personales,
esa debe ser siempre la via a seguir.

2. Articulo 7 del RGPD.
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UBLICACION de datos personales del alumnado

En ocasiones, la funcién educativa implica dar publicidad a informacién personal,

como por ejemplo en los procedimientos de admisién o en los resultados obtenidos
en la evaluacién educativa del alumnado, siendo habitual que surjan dudas sobre cémo
llevarla a cabo.

¢Qué informacion puede proporcionarse a las personas interesadas que aleguen,

recurran o reclamen en el procedimiento de admision del alumnado?

Las personas interesadas tendrdn acceso, previa peticidén escrita, al expediente que, en todo
caso, incluira las puntuaciones en cada uno de los apartados del baremo de todos los alumnos o alumnas
y la documentacion en la que se sustentan en los términos establecidos en la normativa vigente'.

Los datos personales proporcionados serdn adecuados, pertinentes y limitados a lo necesario
en relacién con los fines para los que son tratados, por lo que en el caso de que se haya acreditado docu-
mentalmente la discapacidad del alumno o alumna, de alguno de sus tutores o guardadores legales o de
alguno de sus hermanos o hermanas o menores en acogimiento solo se dard acceso al grado de disca-
pacidad. Igualmente, cuando se haya aportado orden de alejamiento en la acreditacién de circunstancias
familiares solo se daré acceso al dato de la existencia de la resolucién judicial, pero no a su contenido.

Las personas interesadas tendran la condicién de responsables de tratamiento de los datos per-
sonales del expediente a los que hayan accedido, estando sujetas a la normativa vigente en materia de pro-
teccién de datos, por lo que solo podrén tratar ulteriormente tales datos de manera compatible con los fines
para los que les fueron comunicados. En todo caso, resulta conveniente que los centros docentes informen
de tales obligaciones a las personas interesadas que aleguen, recurran o reclamen en el procedimiento.

1. Orden de 20 de febrero de 2020, por la que se desarrolla el procedimiento de admisién del alumnado
en los centros docentes publicos y privados concertados para cursar las ensefianzas de segundo ciclo de
educacioén infantil, educacién primaria, educacion especial, educacién secundaria obligatoria y bachillerato.
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Los responsables del tratamiento de los datos concernientes al procedimiento de admision
del alumnado, asi como todas las personas que intervengan en cualquier fase de este, estaran sujetos
al deber de confidencialidad.

¢Puede un centro dar publicidad a las listas del alumnado admitido?

Si, pero no de manera indiscriminada a cualquiera. Se debe utilizar el tablén del centro o la
web del mismo con acceso restringido a quienes hayan solicitado la admisién. Debe publicarse Unica-
mente la puntuacion total obtenida segutin baremo sin desglose por diferentes conceptos.

En casos de violencia de género, ;se puede oponer el alumnado a la publicacién

de su admision en los listados de un centro educativo?

En estos casos, se protegera la intimidad de las victimas; en especial, sus datos personales,
los de sus descendientes y los de cualquier otra persona que esté bajo su guarda o custodia® En
consecuencia, los centros educativos deberdn proceder con especial cautela a tratar los datos de los
menores gque se vean afectados por estas situaciones.

El alumnado se puede oponer a la publicaciéon de su admisién en un centro educativo si se
alegan motivos fundamentados y legitimos relativos a su concreta situacién personal, como, por ejem-
plo, razones de seguridad derivadas de la existencia de violencia de género o sufrir algin tipo de ame-
naza, etc. Si es un menor de 14 afos, el derecho lo tienen que ejercer los titulares de la patria potestad
0, en su caso, el tutor legal. El centro educativo, al conceder el derecho de oposicién, debera valorar
cada caso concreto y optar por aquella medida que ofrezca las mayores garantias para salvaguardar la
intimidad de las victimas, lo que puede incluir la exclusién del listado de admitidos que se publique o el
empleo de cédigos identificadores o nombres seudonimizados previamente acordados que no releven
la identidad de la persona.

¢Pueden colocarse en tablones o en las entradas de las aulas la relacion

del alumnado por clases o actividades?

Si, por el tiempo necesario para facilitar el acceso. Serd preferible que se publique en la pla-
taforma educativa si existe.

2. Articulo 631 de la Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccién Integral contra
la Violencia de Género.
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¢Se puede publicar en el comedor del centro el ment del alumnado?

Si, pero sin asociar los diferentes tipos de menus con cualquier dato personal de los alumnos
y alumnas a los que les correspondan. Légicamente, el centro o el encargado de prestar el servicio de
comedor podra disponer de listas con los datos identificativos del alumnado que requiera de alimenta-
cién especial, pero sin publicar tal informacién.

¢Pueden los centros educativos hacer piiblicos las listas de beneficiarios de becas,

subvenciones u otro tipo de ayudas?

Los centros educativos podran publicar esta informacién a efectos informativos de los afec-
tados, en la medida en que asi se disponga en los protocolos establecidos al efecto, sin perjuicio de las
obligaciones de Publicidad Activa derivadas de la normativa de Transparencia®,

A titulo general, en ningln caso debe publicarse el nombre y apellidos de manera conjunta
con el nimero completo del documento nacional de identidad, nimero de identidad de extranjero,
pasaporte o documento equivalente, como mucho, se publicara el nombre, apellidos y 4 cifras de DNI
de manera aleatoria.

Asi mismo, si fueran varios los requisitos a valorar, se podria dar el resultado total y no el
parcial de cada uno de los requisitos.

Si los criterios de las ayudas no se basan en circunstancias que impliquen el conocimiento
de categorias especiales de datos hay que valorar si, no obstante, podrian afectar a la esfera intima de
la persona, por ejemplo al ponerse de manifiesto su capacidad econémica o su situacién de riesgo de
exclusion social. En estos casos habria que analizar en cada caso si resulta necesario hacer publica
dicha informacién para garantizar la transparencia de la actividad relacionada con el funcionamiento y
control de la actuacién publica.

Igualmente, cuando ya no sean necesarios estos listados, habra que retirarlos.

¢Se pueden publicar datos personales de categorias especiales cuando sean

determinantes para la baremacion de una solicitud?

No son publicables tales datos. En el supuesto de que el nimero de solicitudes presenta-
das supere al de vacantes en un centro, en la publicidad de la relacién del alumnado admitido o no

3. Ley19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobiernoy Ley
1/2014, de 24 de junio, de Transparencia Publica de Andalucia.
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admitido, deberd figurar Unicamente la puntuacién total obtenida por la aplicacién de los apartados
del baremo*.

¢Se pueden hacer publicas las calificaciones escolares?

Se deben facilitar al propio alumnado y a sus padres, madres o tutores legales. Si es a través
de plataformas educativas, solo deben estar disponibles para los interesados. Se puede mostrar la ca-
lificacidon del alumno o alumna frente a la media del resto de la clase.

¢Puede el profesorado facilitar las calificaciones verbalmente en clase?

Preferentemente las calificaciones se facilitardn a cada alumno o alumna a través de las pla-
taformas educativas.

No obstante, seria posible hacerlo verbalmente en clase directamente a la persona interesa-
da, de forma que no se difunda ni se conozca por el resto del alumnado.

¢Se le puede comunicar una sancion al alumnado en voz alta?

Las sanciones deben ser comunicadas de manera privada y respetuosa, garantizando la con-
fidencialidad y el respeto a la dignidad del alumnado. Dependiendo de la relevancia de la sancién sera
necesario dar audiencia a los padres, madres o tutores legales®.

Estas situaciones se deben manejar con discrecién, priorizando el bien superior y la privaci-
dad del menor.

¢Las incidencias que se apuntan en el parte de clase se consideran datos privados?

Toda informacién relacionada con una persona fisica identificada o identificable, incluidas
por tanto las incidencias en el parte de clase, tiene el cardcter de dato personal y por tanto debe tra-
tarse en cualquier caso de acuerdo con la normativa de proteccién de datos y atendiendo a las indica-
ciones contenidas en esta Guia.

4. Articulo 47 del Decreto 21/2020, de 17 de febrero, por el que se regulan los criterios y el procedimiento
de admisién del alumnado en los centros docentes publicos y privados concertados para cursar las ensefian-
zas de segundo ciclo de educacién infantil, educacién primaria, educacién especial, educacién secundaria
obligatoria y bachillerato.

5. Articulo 26 del Decreto 19/2007, de 23 de enero, por el que se adoptan medidas para la promocién de
la Cultura de Paz y la Mejora de la Convivencia en los Centros Educativos sostenidos con fondos publicos.
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¢Pueden publicarse datos personales del menor con la autorizacion exclusiva

de uno solo de los progenitores?

Es recomendable recabar la de ambos.

Con cardcter general, la patria potestad es ejercida por ambos progenitores o por uno solo
con el consentimiento expreso o tacito del otro, de modo que cualquiera de estos puede solicitar que el
consentimiento le sea recabado cuando no haya sido asi, u oponerse al tratamiento®.

Aunque la autorizacién de uno de ellos pudiera bastar en principio al presumirse normativa-
mente la validez de los actos realizados por uno de ellos conforme al uso social y que cada uno de los
progenitores ejerce ordinariamente la patria potestad con el consentimiento del otro, la no descartable
posibilidad de desacuerdo justifican la anterior recomendacién.

¢Como se debe nombrar al alumnado en diferentes tipos de comunicaciones oficiales?

¢Se deben usar las iniciales o nombres completos en actas y otros documentos oficiales?

En ausencia de normativa especifica para nombrar al alumnado en documentos oficiales, se
deben aplicar los principios generales de proteccién de datos recogidos en el RGPD.

Sélo podrén emplearse nombres completos si los destinatarios previstos del documento tie-
nen asignadas funciones especificas en el &mbito educativo u orientativo relacionadas directamente
con el alumnado involucrado o se cuenta con el consentimiento. En caso contrario, los datos del alum-
nado que pudieran permitir su identificacién deberan ser suprimidos u ocultados.

El uso de iniciales no se considera suficientemente seguro debido a la posibilidad de rei-
dentificacién. En estos casos, es preferible emplear técnicas de seudonimizacién mas robustas, como
identificadores aleatorios.

¢Como se equilibra la necesidad educativa de publicar trabajos del alumnado

con la proteccion de su privacidad?

Antes de compartir trabajos del alumnado para fines como publicaciones o exhibiciones, se
debe obtener el consentimiento informado del alumnado mayor de 14 afios, o sus padres, madres o
tutores legales, explicando claramente cémo y por qué se compartiran los trabajos.

De no contarse con el consentimiento de los afectados, se utilizardn medios para anonimizar
los datos personales identificativos de la autoria del trabajo o aquellos que figuren en el contenido del
mismo, especialmente si se van a publicar en plataformas accesibles al publico.

6. Articulo 156 del Cédigo Civil.
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Se debe estar especialmente atentos a situaciones en que los trabajos se difundan sin control
a través de internet o de redes sociales.

Acceso a la informacién del alumnado por parte del personal del centro educativo

Los centros educativos disponen de datos del alumnado de diversa naturaleza, a los que
pueden acceder solo las personas que lo necesiten para ejercer la funcion que tengan encomendada.
Por ello resulta necesario conocer a qué informacion se puede acceder y en qué supuestos.

¢Puede un profesor o profesora acceder a los expedientes académicos

del alumnado matriculado en el centro? ;Y en el caso del profesorado en practicas?

Sélo puede acceder al expediente del alumnado al que imparte docencia, cuando sea nece-
sario para la funcién educativa, salvo causa debidamente justificada. El mismo criterio es aplicable para
el profesorado en précticas.

.Y acceder a los datos de salud?

Si, a aquellos que sean necesarios para procurar un adecuado ejercicio de la funcién docen-
te, por estar relacionados con el desempefio académico del alumnado (discapacidades, enfermedades
crénicas, TDAH, alergias, etc.).

El profesorado también podrad acceder a los mismos para que el alumnado pueda recibir
servicios complementarios y para la realizacién de actividades educativas fuera del centro (visitas, ex-
cursiones...) en situaciones en las que el alumnado precisase de alguna atencién especial (por ejemplo,
en caso de diabetes).

¢Como deben tratarse los datos personales en casos de enfermedades, situaciones de acoso,

abusos o vulnerabilidad o diversidad funcional del alumnado?

En estos casos resulta crucial garantizar la proteccién de los datos y en particular la confidencia-
lidad del alumnado involucrado. Sus datos deben ser tratados solo por el personal autorizado estrictamen-
te necesario y con la finalidad especifica de proteger al alumnado o de proporcionar el apoyo necesario.

Para el caso especifico del protocolo de actuacién en supuestos de acoso escolar, puede
consultarse el Dictamen 2/2024, de 4 de junio, del Consejo relativo al tratamiento de datos personales
en el protocolo de actuacién en supuestos de acoso escolar, su consideracién como necesario por
razones de «interés publico esencial» y a las cautelas y medidas a aplicar.

Se deberé avisar a las autoridades competentes cuando sea requerido por la Ley.


https://www.ctpdandalucia.es/sites/default/files/inline-files/dictamen-2-2024.pdf

Guia sobre proteccion de datos personales
para centros educativos de Andalucia _

¢Como se tratan los datos personales del alumnado en situaciones de emergencia

que requieren actuaciones rapidas?

En tales situaciones, puede ser ineludible tratar datos personales para proteger la salud o la
seguridad de los alumnos.

De hecho, la normativa de proteccién de datos legitima el tratamiento de los mismos, inclui-
dos los de categoria especial, cuando sea necesario para proteger intereses vitales en el supuesto de
que el interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento, o por razén
del interés publico esencial de proteger el interés superior del menor, recogido en la Ley Orgdnica de
Proteccién Juridica del Menor.

El tratamiento de datos en estas circunstancias debe limitarse a lo necesario para gestionar
la emergencia, como podria ser compartir la informacién con los servicios médicos, de emergencia o
con las familias de los alumnos.

Una vez que la situacién se haya superado, se deben revisar los datos tratados y asegurarse
de que se contintien tratando de acuerdo con la normativa de proteccién de datos.

¢Puede un centro educativo acceder al contenido de dispositivos electronicos propiedad

del alumnado (Whatsapp, redes sociales)?

Con caréacter general se requiere para dicho acceso el consentimiento prestado por el alum-
nado mayor de 14 afios o por sus padres, madres o tutores legales si no supera dicha edad.

No obstante, en situaciones en las que pudiera estar presente el interés publico, como cuan-
do se ponga en riesgo la integridad de algin alumno (situaciones de ciberacoso, «grooming»’ o de vio-
lencia de género) el centro educativo podria, previa ponderacién del caso, acceder a dichos contenidos
sin el consentimiento de los interesados, respetando los principios de proporcionalidad, minimizacién
y confidencialidad en el acceso®.

¢Qué datos personales del alumnado se pueden compartir con otros docentes del centro?
Los datos personales del alumnado solo pueden compartirse con docentes directamente
implicados en su educacién u orientacion.

7. Préctica en la que un adulto se hace pasar por un menor en Internet o intenta establecer un contacto
con nifos y adolescentes que dé pie a una relacién de confianza, pasando después al control emocional vy,
finalmente al chantaje con fines sexuales.

8. Sentencia de la Audiencia Nacional, de 26 de septiembre de 2013 (Recurso 481/2012).
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En estos casos, se permite el intercambio de datos personales necesarios para las funciones
especificas de cada docente en relacién con el alumno, asegurando siempre la confidencialidad vy el
cumplimiento de las politicas internas del centro docente.

¢Qué se puede comentar en las reuniones de equipos educativos o de evaluacion?

En las reuniones de equipos educativos o de evaluacién, se puede comentar informacién del
alumnado que esté directamente relacionada con los objetivos educativos y de evaluacién.

Es fundamental respetar la confidencialidad de los datos personales del alumnado, evitan-
do comunicar los que carezcan de relevancia para la finalidad de la reunién, con especial atencién a
aquellos que sean sensibles.

¢Bajo qué circunstancias se permite compartir datos del alumnado

con el personal no docente?

Sélo en aquellos casos relacionados con objetivos educativos y orientadores, comunicando
la informacidn estrictamente necesaria para el fin previsto. En cualquier otra circunstancia solo se per-
mitird si se cuenta con el consentimiento del alumnado o de padres, madres o tutores legales si son
menores de 14 afos.

¢Cuales son las directrices para el tratamiento de datos personales de ex-alumnos,

especialmente en relacion con su acceso y eliminacion?

Los datos personales no pueden tratarse mas tiempo del necesario para la consecucién de
los fines para los que fueron recogidos. El acceso o uso de los datos para otros propdsitos supondria
un tratamiento ilicito salvo que mediase consentimiento.

En el caso concreto de ex-alumnos es necesario determinar la finalidad del tratamiento con-
creto, como pudiera ser la educativa. En este caso, los datos del expediente académico deben ser
conservados ya que pueden ser solicitados por el alumnado con posterioridad a la finalizacién de sus
estudios.

En casos con una finalidad distinta de la educativa, como pudiera ser la de mantener una
base de datos de contactos, serd necesario contar con el consentimiento de la persona interesada.

Una vez cumplida la finalidad, los datos deben ser eliminados de forma segura, o en caso,
debidamente blogueados. Igualmente, se deben garantizar los derechos de acceso, rectificacién vy,
dependiendo de la base legal del tratamiento, la supresidn.
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Si para trasladar informacion del alumnado a sus progenitores o tutores legales

es necesario una persona externa para que traduzca el idioma,

¢Se esta incumpliendo la proteccion de datos del menor?

La implicacién de una persona externa para traducir informacién del alumnado a sus proge-
nitores o tutores legales no implica un incumplimiento de la proteccién de datos del menor, siempre y
cuando se tomen las precauciones adecuadas, tales como asegurar proporcionar solo la informacién
estrictamente necesaria para realizar su tarea y que dicha persona esté sujeta al deber de confiden-
cialidad de la informacién que maneja, para lo cual deberia suscribirse una cldusula que establezca las
obligaciones pertinentes.

¢Qué documentos especificos deben guardarse y durante cuanto tiempo?

Con caréacter general, los documentos deberian conservarse por el tiempo estrictamente ne-
cesario en relacién con la finalidad para la que fueron recogidos los datos que constan en los mismos.

Cada centro docente debera disponer de su propio procedimiento en coherencia con las
politicas y criterios establecidos por la Consejeria en su Politica de Gestién Documental. Esta politica
debera establecer criterios para clasificar los documentos en funcién de sus caracteristicas (exa-
menes parciales, exdmenes globales, actas, etc.) y determinar los tiempos de conservacién de cada
categoria de documento.

¢Cual es el procedimiento de eliminacion o destruccion de examenes

y otros documentos con datos de los alumnos?

Una vez adoptada la decisién de eliminacién, se empleardn métodos de destruccién seguros
y efectivos, acordes con la naturaleza de los documentos, como puede ser una trituradora para papel
o borrado seguro de acuerdo con el Esquema Nacional de Seguridad para documentos electrénicos.

Es esencial garantizar que los documentos con datos personales sean destruidos de manera
que impidan cualquier recuperacién posterior. Por ejemplo, nunca se tirardn a contenedores, papeleras
o similares documentos en papel sin destruirlos debidamente.

Serfa conveniente que el centro educativo contratara un servicio de destruccién con una em-
presa especializada, el cual deberé incluir el oportuno encargo de tratamiento (art. 28.3 RGPD).
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En caso de que un alumno o alumna abandone su centro escolar. ;Puede el centro educativo

suprimir sus datos personales cuando le sea solicitado por aquel o aquella?

Existen determinadas circunstancias legales o administrativas en que los datos deberan ser
conservados en razén de su finalidad educativa. De no darse las mismas, deberian ser suprimidos o,
en su caso debidamente bloqueados, a solicitud del interesado ya que los datos personales sélo deben
mantenerse durante el tiempo necesario para cumplir con la finalidad del tratamiento.

Acceso a datos personales del alumnado por padres, madres o tutores legales

¢Pueden los padres, madres o tutores legales acceder a la informacion sobre

las ausencias escolares de sus hijos?

Si, incluso si son mayores de edad cuando las padres o madres corran con los gastos de
educacién y/o alimentos. Existe un interés legitimo, que podré ser acreditado mediante el protocolo
que establezca el centro.

En caso de que le sea solicitado por padres, madres o tutores legales

¢Debe facilitar el centro el acceso al expediente de absentismo de sus hijos o tutelados?

Por regla general si, ya que les ampara el derecho de acceso cuando son menores de edad.
Incluso en los casos de alumnado mayor de edad si continla dependiendo econémicamente de sus
progenitores.

¢Pueden los padres, madres o tutores legales obtener de los equipos de orientacion

educativa informacion sobre la salud de sus hijos?

Si, cuando sean menores de edad en ejercicio de la patria potestad que se realiza siempre
en su beneficio.

¢Se puede informar a los padres o madres del alumnado mayor de edad sobre aspectos

académicos o personales? ;Y si el alumnado manifiesta su oposicion?

Si, en lo relativo a datos relacionados con su desempefo educativo, en el caso en que el alum-
nado continle dependiendo econémicamente de sus progenitores. Con independencia de si el alumno
o alumna reside en el domicilio familiar.
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Existe un interés legitimo del padre o madre, que podré ser acreditado mediante el protocolo
que establezca el centro. En este caso, si el alumnado se opusiera, debera acreditar la inexistencia del
interés legitimo de los progenitores para que pudiera denegarsele el acceso®,

Por otra parte, el alumnado mayor de edad tiene derecho a la privacidad y confidencialidad
de sus datos, y no se deberd informar de otros asuntos personales que excedan de la esfera educativa.

¢Se puede facilitar la informacion escolar del alumnado a sus familiares?

Solo a los padres, madres o tutores legales, nunca a otros familiares, salvo que estuviesen
autorizados por escrito por aquellos o por el propio alumnado mayor de 14 afnos.

Es recomendable que los centros dispongan de protocolos claros para determinar las condi-
ciones en las que se recaban dichas autorizaciones.

Cuando sea solicitado, ;Se debe dar acceso a los comentarios que el personal docente

incluya en la correccion de un examen del alumnado?

Las anotaciones que el profesorado haga en un examen son una valoracién personal del
rendimiento de quien lo ha realizado y tienen la condicién de datos personales del alumnado. Por ello
este tiene derecho a ejercitar su derecho de acceso sobre los mismos, que con caracter general deberd
ser concedido por el centro.

No obstante, los comentarios sobre la correccion son, a su vez, datos personales del docente
cuyos derechos podrian verse afectados, justificando en tal caso limitaciones al derecho de acceso, si
el centro pondera que aquellos deben prevalecer sobre los intereses legitimos del alumnado.

¢Puede facilitar el centro el acceso a los informes psicopedagégicos del alumnado

cuando le sea solicitado por padres, madres o tutores legales?

La informacién contenida en los informes psicopedagdgicos, se considera datos relativos a
la salud, pudiendo ejercitarse sobre ellos el derecho de acceso y, en consecuencia, obtener copia de
los datos personales que conciernen al alumnado contenidos en dichos informes™, sin perjuicio de los
derechos de acceso regulados en la normativa de procedimiento y transparencia.

9. Informes de la AEPD 0036/2018 y 441/2015.

10. Articulo 15 del RGPD e Instrucciones de 8 de marzo de 2017, de la Direccién general de participacion
y equidad de la Consejeria de Educacidn por las que se actualiza el protocolo de deteccidn, identificacion del
alumnado con necesidades especificas de apoyo educativo y organizacién de la respuesta educativa.
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En el supuesto del alumnado mayor de 14 afos serd este el que deba ejercer el referido de-
recho de acceso.

La realizacién de una evaluacién psicopedagdgica no concede al alumnado la condicién
de paciente ni supone la elaboracién de una historia clinica dado que no recibe asistencia sanitaria o
cuidados profesionales, por lo que no le es de aplicacién la normativa de acceso a la historia clinica.

En caso de que le sean solicitados por padres, madres o tutores legales ;Debe facilitar el

centro el acceso a un expediente disciplinario en los que hay datos del alumnado involucrado?

El derecho de acceso en materia de proteccién de datos no puede afectar negativamente a
los derechos y libertades de otros. Pero esto no implica que se deniegue el acceso a toda la informa-
cién solicitada.

Como regla general, se deberd facilitar el acceso a aquella informacién que permita a los
interesados ejercer sus derechos sin que afecte a los del alumnado involucrado. Por tanto, no se pro-
porcionardn datos de otras personas salvo que estos resulten indispensables para que los interesados
puedan ejercer sus derechos, debiendo éste alegar en qué medida el desconocimiento de los datos les
produce indefensidn y previa ponderacién de los riesgos asociados al caso concreto para los derechos
y libertades de los afectados.

¢Se debe conceder el derecho de acceso ejercitado por una persona sobre informacion que

no contenga sus datos personales? Por ejemplo, en procesos de concurrencia competitiva.

El derecho de acceso en materia de proteccién de datos se refiere especificamente a los
datos personales que conciernan al solicitante. Si la informacién solicitada no contiene tales datos, no
cabe la concesidn de este derecho, sin perjuicio del que pudiera amparar al solicitante como interesado
en un procedimiento administrativo en curso.

De ser ejercitado el derecho de acceso ¢puede el centro atenderlo

proporcionando una copia de los datos?

Si, puesto que este derecho incluye el de obtener una copia de extractos de documentos o
documentos enteros que contengan todos los datos personales objeto de tratamiento reproducidos de
forma integra si la entrega de dicha copia y la contextualizacién de los datos es indispensable para que
el interesado pueda verificar su exactitud y exhaustividad, que son tratados licitamente, garantizar su
inteligibilidad y ejercer los derechos que tiene conferidos por el RGPD.
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Si resulta en beneficio del interesado, también pueden comunicarse los datos de manera
verbal o facilitando el acceso in situ a los mismos.

En cualquier caso deberan de tenerse en cuenta los derechos y libertades de terceros, reali-
zandose, en tal caso, la ponderacion de intereses afectados.

Acceso a la informacion en casos de progenitores separados o divorciados

En términos generales, la informacién se facilitara a ambos en los supuestos de ejercicio
conjunto de la patria potestad, independientemente del progenitor que tenga la custodia del menor,
salvo que se aporte resolucién judicial que establezca la privacién de la patria potestad a alguno de
los progenitores o algln tipo de medida de incomunicacién con el menor o su familia, como puede
suceder en los casos de violencia de género.

¢Qué informacion se puede compartir con los progenitores separados

o divorciados segtin el tipo de custodia?

En general, ambos progenitores tienen derecho a recibir la misma informacién sobre el ren-
dimiento académico y circunstancias cuyo conocimiento sea necesario para la educacién y orientacién
del alumnado de sus hijos™.

En los supuestos de separacién o divorcio, lo comuin es que la patria potestad continde
siendo compartida, con independencia de quien tenga la custodia de los hijos, lo que obliga a los
centros a garantizar, debido a las circunstancias, la duplicidad de la informacién relativa al proceso
educativo del alumno.

No obstante, en caso acreditarse sentencia judicial o acuerdo de los padres mediante con-
venio de de la pérdida de patria potestad ante el centro educativo, este facilitaria la informacién tnica-
mente al progenitor que la conservase.

Por todo ello, es necesario disponer de informacién actualizada sobre la situacion legal y
familiar del alumnado.

¢Como se manejan los datos de alumnos en situaciones de drdenes
de alejamiento o proteccion legal?
En casos donde existen érdenes de proteccion legal o alejamiento, el centro educativo debe

1. Articulo 92.3, 92.4, 154,156 y 162 del Cédigo Civil.
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adecuar su actuacién de manera estricta a las medidas contenidas en dichas érdenes®. Esto puede
implicar restringir el acceso a la informacién del alumno a uno de los progenitores o a terceros.

En estos casos, los centros deben dotarse de procedimientos claros para verificar las érdenes
judiciales y comprender sus implicaciones en el acceso a los datos del alumno.

¢En casos de separacion o divorcio, que informacion se puede proporcionar

a las respectivas parejas o conyuges?

Sélo se podré proporcionar informacién relativa al alumnado a los padres, madres o tutores
legales. Para proporcionar informacién a terceras personas sera necesario que estén autorizadas por
escrito por aquellos o por el propio alumno/a si es mayor de 14 afos.

Es recomendable que los centros dispongan de protocolos claros para determinar las condi-
ciones en las que se recaban dichas autorizaciones.

¢Como se manejan los consentimientos en el caso de que uno de los progenitores

se niegue a prestarlo y el otro si lo haga?

En casos de desacuerdo entre los progenitores sobre la autorizacién para el uso de datos
personales del alumnado en actividades especificas, el centro educativo debe abstenerse de tratar
tales datos, salvo pronunciamiento judicial al respecto®™.

Comunicacion de los datos personales del alumnado

La comunicacién de datos personales hace referencia a la transmisién de datos personales que
se realiza a una persona fisica o juridica, autoridad publica, servicio u organismo, diferente del titular de
sus datos, del responsable o del encargado del tratamiento. No se entiende como comunicacién de datos
personales cuando la misma se produce entre el personal del centro en el ambito de sus competencias.

Cuando los datos personales se comunican fuera del &mbito del Espacio Econdmico Euro-
peo (EEE), que comprende todos los Estados miembros de la Unidn Europea, mas Noruega, Islandia
y Liechtenstein, se produce una transferencia internacional de datos, ya sea para que el destinatario
realice un servicio para el propio centro educativo o para que los trate para una finalidad propia. En
estos casos, habra que tener en cuenta las garantias exigidas por el RGPD™,

12. Articulo 544 ter del Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de Enjui-
ciamiento Criminal.

13. Articulo 156 del Cdédigo Civil.

14. Articulos 45 a 49 del RGPD.
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¢Se pueden facilitar los datos del alumnado a otros centros educativos?
En caso de traslado, la LOE prevé la comunicacién de datos al nuevo centro en que se matricule el
alumno o alumna sin necesidad de recabar su consentimiento o el de sus padres, madres o tutores legales.

¢Y a centros educativos situados en otros paises para intercambios de alumnos

o0 alumnas o estancias temporales?

Si, puesto que es necesario para desarrollar la funcién educativa, teniendo en cuenta que la
participacién del alumno o alumna en el intercambio ha debido contar con la solicitud o autorizacién
de los padres, madres o tutores legales, incluyendo los casos de alumnado mayor de edad si continla
dependiendo econémicamente de sus progenitores.

Si se trata de paises fuera del Espacio Econdmico Europeo, debe tenerse en cuenta el régi-
men especifico de transferencias internacionales de datos personales.

En todo caso, los datos compartidos seran los estrictamente necesarios para el propdsito del
programa de intercambio o visita.

¢Se pueden comunicar los datos a la Fuerzas y Cuerpos de Seguridad?

Si, siempre que sean necesarios para el desarrollo de sus misiones para la prevencién, de-
teccién e investigacion de infracciones penales y para la prevencién y proteccién frente a un peligro
real y grave para la seguridad publica™.

La peticién que realicen la Fuerzas y Cuerpos de Seguridad debe ser concreta, especifica y
motivada. Se recomienda disponer de protocolos especificos para gestionar este tipo de comunicaciones.

En cualquier caso, ni el alumnado ni sus representantes legales seran informados de la trans-
misién de sus datos a fin de garantizar la actividad investigadora.

¢Se pueden comunicar datos a los Servicios Sociales?

Si, siempre que sea para la determinacién o tratamiento de situaciones de riesgos o desamparo
competencia de los servicios sociales, incluyendo tanto los relativos al menor como los relacionados con
su entorno familiar o social.

15. Articulo 7 de la Ley Orgénica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para
fines de prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucion de san-
ciones penales.
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La comunicacién estard amparada en el interés superior del menor y no requerird consenti-
miento alguno™.

Se recomienda disponer de protocolos especificos para gestionar este tipo de comunicacio-
nes, que deberian recoger las medidas técnicas y organizativas necesarias para garantizar el cumpli-
miento de la normativa de proteccién de datos.

¢Se pueden comunicar los datos a los centros sanitarios?

Si, sin consentimiento de los interesados, para la prevencion o el diagnostico médico, pres-
tacién de asistencia sanitaria como consecuencia de accidentes o enfermedades sufridas por el alum-
nado. Siempre que se trate de profesionales sanitarios sujetos el deber de secreto profesional u otras
personas sujetas a la misma obligacién.

¢Se pueden comunicar los datos a los servicios sanitarios autondmicos para campaiias

de vacunacion o programas de salud escolar?

En estos casos, el centro hace de intermediario entre los servicios de salud y las familias. El
centro traslada la informacién siempre que las familias hayan dado el consentimiento, que debe ser
gestionado oportunamente por el centro.

En caso de peticiones de las autoridades sanitarias con el objetivo de garantizar la salud
plblica no se requiere consentimiento.

¢Como se deben tratar los datos personales en comunicaciones entre centros educativos

y entidades colaboradoras como empresas u ONGs?

Sélo se podran comunicar datos personales de los que se disponga el consentimiento de su
titular (o sus representantes legales en caso de menor de 14 afios).

Por otra parte, las empresas y ONGs con las que se haya suscrito un encargo de tratamiento
podrdn acceder a los datos que sean estrictamente necesarios para desarrollar la funcién que tengan
encomendada.

En todo caso, los datos compartidos deben limitarse a los necesarios respetando la finalidad
para la que se recopilaron. Ademas, deben implementarse medidas de seguridad manteniendo la pri-
vacidad y la integridad de la informacién en todo momento.

16. Articulo 22 quéter de la Ley Orgénica 1/1996, de 15 de enero, de Proteccién Juridica del Menor, de mo-
dificacién parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil.
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¢Se pueden comunicar datos a instituciones o empresas para actividades ocasionales

organizadas por el centro docente? (Visitas a museos, fabricas, clubes deportivos...)

Si, pero se necesitard el previo consentimiento del alumno o alumna si es mayor de 14 afios
y en caso contrario de los padres, madres o tutores legales, cuando los datos se comuniquen para las
finalidades propias de tales entidades y solo los estrictamente necesarios para la actividad concreta
organizada por el centro. El consentimiento debe ser gestionado correctamente por el centro.

¢Se pueden comunicar datos del alumnado y de sus padres, madres

o tutores legales a las AMPAS?

Previo consentimiento de los interesados.

En el caso que las AMPAS presten un servicio al centro educativo, acceden a los datos en
calidad de encargados del tratamiento, sin que sea necesario el consentimiento de los interesados.

¢Puede comunicar el centro datos personales de un alumno o alumna

a solicitud de los progenitores de otro?

La privacidad y confidencialidad de los datos personales del alumnado deben ser respetadas.

Salvo que medie consentimiento del alumnado o sus representantes legales, no pueden fa-
cilitarse tales datos a los progenitores de otro alumno o alumna. Ello, sin perjuicio del derecho que
pudiera amparar al solicitante como interesado en un procedimiento administrativo concreto.

Datos censales para los Consejos Escolares

Los centros docentes deberdn gestionar dos censos electorales completos para cada sec-
tor convocado al proceso electoral. La informacién de ambos puede obtenerse del Sistema de Infor-
macién Séneca:

m Censo de Consulta Interna:

Censo para consultar los datos completos de un determinado sector y cuyo Unica finalidad es
la comprobacién de datos por parte de la Junta y de la Mesa electoral. Este censo no podra publicarse.

m Censo para Publicacién:

Censo para publicacién, que debera garantizar el cumplimiento de la normativa de protec-
cién de datos.
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Para ello, la publicacién de este censo a efectos de las elecciones del Consejo Escolar, deberd
realizarse en lugares cuyo acceso no sea indiscriminado, y en ningun caso en tablones visibles desde
el exterior del centro docente. En ese caso, se publicitara la informacién minima imprescindible para
permitir que los electores comprueben la exactitud de sus datos (por ejemplo nombre, apellidos y cua-
tro cifras aleatorias del documento oficial de identidad).

Asimismo, las publicaciones en la plataforma empleada deberén garantizar que solo la per-
sona interesada pueda acceder a sus datos censales.

En aquellos casos en que la publicacién pueda suponer un riesgo para los derechos y liber-
tades de las personas, como violencia de género, acoso, etc... los datos de la persona en cuestién no
apareceran en los listados publicables (Censo para Publicacién), aunque si estaran disponibles en el
censo completo que manejen las mesas electorales (Censo de Consulta Interna).

En lo referente a la obtencidn de los datos personales, a su cesién de unos centros a otros 'y a
su seguridad y confidencialidad se atendera a lo establecido en los Decretos y Ordenes por los que se
establece la ordenacién y el curriculo de las etapas educativas en la Comunidad Auténoma de Anda-
lucia, a lo establecido en la disposicién adicional vigesimotercera de la LOE y al resto de la legislacién
vigente en materia de proteccién de datos.
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TRATAMIENTO DE IMAGENES Y VIDEOS

OTOGRAFIAS y grabacién de imagenes del alumnado

La captacién y difusién de imagenes se ha convertido en una practica cotidiana,

que también afecta a los entornos educativos. Las imagenes o el audio tienen la
consideracién de dato personal siempre que se pueda identificar a la persona, o bien sea
identificable. En el tratamiento de fotografias y grabaciones del alumnado se debera prestar
atencién tanto a su potencial educativo como a la necesidad de proteger la privacidad de
los menores.

Si la grabacién de las imagenes se realiza con fines exclusivamente educativos, el centro
o la Administracién educativa estarian legitimados para su tratamiento sin necesidad de recabar el
consentimiento del alumnado o de sus padres, madres o tutores legales, aunque si deberdn informarles
adecuadamente conforme a la normativa de proteccién de datos.

Sin embargo, cuando la grabacién no se corresponda con dicha funcién educativa, se ne-
cesitara contar con el consentimiento de los interesados, a quienes se habra tenido que informar
previamente de la finalidad de la grabacién, asi como del resto de elementos exigidos en la normativa'.
En este caso, resultard especialmente relevante describir claramente la finalidad, informando sobre si
las imagenes estardn accesibles de manera generalizada o limitadas a la comunidad escolar.

El siguiente cuadro resume de forma simplificada los principales casos de licitud en el tra-
tamiento de imagenes del alumnado.

1. Articulo 13 del RGPD.
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Sujeto

Actividad

Captacién

Difusion

Padres / Madres /
Tutores / Familiares

General

Permitida en
actividad doméstica

Requiere consentimiento

Centro Educativo

Funcién Educativa

Permitida

Permitida a través de plataformas
educativas o web del centro
(acceso restringido)

Centro Educativo

Otros usos
(ej. eventos)

Requiere
consentimiento

Requiere consentimiento para
servicios de la sociedad de la
informacién o redes sociales

(acceso generalizado)

Terceros

Notas:

General

Requiere
consentimiento

Requiere consentimiento

m Actividad doméstica: Se refiere a la captura y uso de imagenes sin animo de difusién mas

alla del circulo familiar o de amistades cercanas.

m Funcién educativa: Implica actividades directamente relacionadas con la educacién y el

desarrollo académico del alumnado.

m Consentimiento: Debe ser explicito, informado y otorgado libremente por los titulares de

los derechos de las imagenes (padres, tutores o representantes legales en caso de meno-

res de 14 anos).

Seguidamente, se desarrollan casos concretos a través de preguntas y respuestas.

¢Pueden los centros educativos captar imagenes del alumnado

durante las actividades escolares?

Unicamente para la funcién educativa. Para otra cuestién deben contar con el consenti-

miento del alumnado o de sus progenitores o tutores.
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¢Puede el profesorado grabar imagenes del alumnado

para una actividad escolar?

Si, sin consentimiento alguno, siempre que la grabacién forme parte de la docencia impartida
(por ejemplo realizacién de ejercicios), pero las imagenes solo pueden estar accesibles para el perso-
nal docente, el alumnado y sus padres, madres o tutores legales.

Si se pretende difundir la grabacién, por ejemplo, en cualquier tipo de blog docente del pro-
fesorado, se requerird el consentimiento de los interesados dado que la funcién educativa no ampara
este tipo de tratamiento.

¢Se pueden grabar imagenes del alumnado en actividades fuera del centro escolar?

¢y si es con dispositivos del profesorado?

La grabacién de imagenes fuera del centro escolar requiere el consentimiento de los intere-
sados si no se realizan para la funcién educativa.

Si la grabacién la realiza un tercero (museo, empresa, club, etc.), deberad contar con el con-
sentimiento siempre.

Se desaconseja el empleo de dispositivos personales del profesorado. En cualquier caso,
siempre se utilizardn exclusivamente para la finalidad educativa o para la que se ha dado el consenti-
miento y garantizando la seguridad de las grabaciones.

¢Pueden los familiares del alumnado que participan en un evento abierto

a las familias grabar imagenes del mismo?

Si, si son para su uso personal y doméstico.

Si se utilizan fuera de ese ambito debe contarse con el consentimiento de los interesados. En
cualquier caso, es recomendable que los centros docentes informen de esta circunstancia a las fami-
lias, por ejemplo, mediante carteleria informativa.

¢Pueden los centros educativos prohibir la toma de imagenes en sus instalaciones?
Si, la LOE consagra la autonomia de los centros para elaborar, aprobar y ejecutar sus normas
de organizacién y funcionamiento.
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Si unos padres, madres o tutores legales se niegan a que se tomen imagenes de su hijo

en una actividad escolar, ;Puede el centro educativo excluirlo de dicha actividad?

No hay por qué excluirlo de la actividad por este motivo. Con caracter general se deben adop-
tar medidas que eviten al menor sentirse discriminado a la vez que se respeta su derecho a la privacidad.

La captacién de imégenes de la actividad escolar por los familiares de quienes participan en
la misma solo se permite con fines exclusivamente personales o domésticos, lo que excluye su difusién
fuera de dicho dmbito, salvo que se hubiese obtenido el correspondiente consentimiento. Seria conve-
niente que por parte del centro se informase a los asistentes en tal sentido.

Si el centro pretende tomar o publicar fotografias o videos con fines distintos al educativo,
debera obtener el consentimiento del afectado (o de sus progenitores o tutores legales si es menor de
14 anos), o bien adoptar medidas que impidan su identificacién, en caso contrario.

¢Se pueden tomar fotografias desde la calle al patio del centro educativo,

por ejemplo en horario de recreo?

No. Tanto el alumnado como el personal docente tienen derecho a la privacidad y a la pro-
teccion de sus datos personales?,

Con caréacter general, la toma de fotografias que incluyan a personas identificables, requiere
consentimiento, especialmente en un contexto educativo con presencia generalizada de menores.

Cuando se hayan captado imagenes ;Pueden destinarse a una finalidad diferente

a los motivos que justificaron el consentimiento prestado?

No. El tratamiento de imagenes, al igual que el de otros datos personales, debe ser cohe-
rente con la finalidad inicial para las que fueron recopiladas. No estd permitido usar las iméagenes
para un propdsito diferente al informado cuando se recabé el consentimiento original sin que se haya

obtenido uno nuevo.

¢Qué criterios deben seguirse para decidir si una fotografia o video en el que aparezca

el alumnado es adecuado para su publicacion ain contando con el consentimiento?

Se deberd valorar el impacto educativo y social de la publicacién, y cémo podria afectar al
alumnado involucrado tanto a corto como a largo plazo. Se tendran en cuenta su privacidad y seguridad,

2. Resolucién de la AEPD R/00110/2019 en Procedimiento N° PS/00325/2018.
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evitando publicar informacién que pueda comprometer su seguridad o exponer datos sensibles, de ma-
nera que quede garantizada la proteccién del interés superior del menor?®,

Si no se identifica un riesgo para el alumnado, entonces, y antes de efectuar ninguna publi-
cacion que no esté directamente relacionada con la funcién educativa, se debe contar con el consen-
timiento de los padres, madres o tutores legales o del propio alumnado si es mayor de 14 afios, para la
publicacién de su fotografia o video.

¢Como actuar si se publica accidentalmente una imagen de alguien sin autorizacion?

Se procederd a su retirada inmediata de la plataforma donde se haya publicado y se infor-
maré a la persona afectada para que pueda ejercer bien el derecho al olvido en busquedas de Internet
(articulo 93 LOPDGDD), bien el derecho al olvido en servicios de redes sociales y servicios equivalen-
tes (articulo 94 LOPDGDD).

Alternativamente, la persona afectada podra ejercer su derecho de supresién ante el centro
docente, que a su vez deberd informar a los buscadores o servicios de redes sociales de la solicitud
del interesado de supresion de cualquier enlace a la imagen accidentalmente publicada o a cualquier
copia de la misma.

Si la publicacion se realiza dentro del &mbito educativo, podria suponer una brecha de datos
personales y deberd actuarse segun lo indicado en el apartado correspondiente de esta Guia.

En caso de que hayan grabado tutorias mantenidas entre el personal docente y progenitores

o el alumnado ;Debe facilitar el centro docente el acceso a las grabaciones cuando

le sea solicitado?

Las grabaciones realizadas contienen la imagen y voz de los participantes que son datos
personales, igualmente el contenido de la conversaciéon mantenida durante la tutoria podrd incluir
datos personales.

Si la grabacion fuese licita por contar con el consentimiento de los progenitores o por ser ne-
cesaria para fines educativos u orientadores, la existencia de tales datos personales en la misma faculta
al interesado a solicitar las grabaciones a través del derecho de acceso.

Por lo tanto, antes de proporcionar las grabaciones se debera consultar al personal docente
interviniente. Si este plantea su negativa y se comprueba que proporcionar el acceso completo a las

3. Articulo 92 de la LOPDGDD.
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grabaciones tendria consecuencias negativas para sus derechos o intereses, el centro tendrd que
ponderar los intereses de todos los participantes teniendo en cuenta las circunstancias especificas
del caso. En primer lugar, se intentard reconciliar los derechos en conflicto, adoptando medidas ade-
cuadas como podrian ser proporcionar una grabacién parcial de la tutoria o una transcripcion (total o
parcial) de la misma. En caso de ser imposible encontrar una solucién que conciliase todos los intere-
ses, el centro debera decidir cual de los intereses o derechos debe prevalecer, garantizando en todo
caso el interés superior del menor.

¢De qué manera debe procederse cuando se realizan grabaciones entre el propio

alumnado sin fines docentes?

En estos casos, las grabaciones sélo serian licitas si se cuenta con el consentimiento de las
personas grabadas. Recordando que los menores de 14 aflos no pueden prestarlo, siendo necesario el
del padre, la madre o tutor legal.

En los casos de menor trascendencia, como la toma de una fotografia que en absoluto afec-
tase al honor e intimidad de los menores, podria resolverse dentro de la propia aula bajo la supervisién
del personal docente. En caso contrario, deberd intervenir el Coordinador o Coordinadora de Bienestar
y Proteccién y atendiendo al régimen interno y disciplinario del centro.

La Instruccién de 4 de diciembre de 2023 de la Viceconsejeria de Desarrollo Educativo y For-
macién Profesional, establece como posible medida correctora la retirada al alumnado del dispositivo
movil, la cual deberia realizarse en presencia de al menos dos miembros del equipo directivo.

Igualmente, en casos de mayor trascendencia se puede emplear el Canal Prioritario de la AEPD


https://www.aepd.es/canalprioritario
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TRATAMIENTOS EN INTERNET Y REDES SOCIALES

AGINAS web en abierto del centro
Numerosos centros escolares cuentan con una pagina web donde proporcionan in-
formacién detallada sobre su estructura, instalaciones, programas académicos, cuer-
po docente y actividades educativas. Esta informacién se encuentra al alcance de cualquier
persona gque navegue por la web, por lo que es esencial ejercer suma cautela al compartir
datos personales, ya sea relacionados con el personal docente, el alumnado o los padres,
madres y tutores legales.
En estos contextos, la recopilacién y publicacién de datos personales con fines educativos no
puede justificarse, por lo que es imperativo obtener el consentimiento previo de las partes involucra-

das antes de publicar cualquier informacién que contenga datos personales en el sitio web del centro,
y poder demostrarlo.

Antes de publicar ningtn dato personal en una pagina web en abierto
se debe obtener el consentimiento del interesado.

Redes sociales

En este tipo de plataformas digitales, es habitual publicar imagenes o videos del alumnado.
Su uso no se justifica por una finalidad educativa y por tanto requiere el consentimiento previo. Para
ello se debe informar previamente con claridad de cada una de estas finalidades, permitiendo a los
interesados consentir el tratamiento de sus datos personales sélo para aquellas finalidades que asf
lo estimen oportuno.

Este consentimiento se requiere tanto a la posible publicacion de imagenes o videos como
a la propia creacién de perfiles para uso del alumnado.

No obstante, aiin contando con el consentimiento de los interesados, se recomienda un uso limi-
tado de estas plataformas y en lo posible, evitar la difusién de imagenes en abierto. En concreto, se prestaré
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especial atencién a la publicacién de imagenes o videos que pudiesen ser empleadas posteriormente
para la generacién mediante inteligencia artificial de contenidos falsos vejatorios (en esos casos puede
acudirse al Canal Prioritario de la AEPD, sin perjuicio de otras acciones legales que se estimen oportunas).
Por ejemplo, en el caso de publicar contenido audiovisual, se podrian evitar primeros planos del alumnado.

Sdlo si se cuenta con el consentimiento del alumnado, o de sus progenitores o tutores legales
en caso de ser menor de 14 afos.

Sélo si se cuenta con el consentimiento del mismo, o de sus progenitores o tutores legales
en caso de ser menor de 14 afios.

No se recomienda el uso de este tipo de aplicaciones por el personal docente como medio
de comunicacién con el alumnado o padres, madres o tutores legales. Con cardcter general se deben
emplear los medios corporativos puestos a disposicidn por el centro o por la Consejeria.

En caso de ser utilizadas, debe limitarse al minimo la informacién personal compartida,
especialmente imagenes, videos o informacidn sensible sobre los menores. Ninguna persona debe ser
incluida en un grupo sin su consentimiento.

Es recomendable que los responsables del tratamiento dispongan de un protocolo para el
uso correcto de estas aplicaciones que esté disponible para su conocimiento por los docentes.

La comunicacién no presencial con el alumnado debe tener lugar en el ejercicio de la funciéon
educativa, usando para ello las herramientas establecidas por el centro.

Si se estimase necesaria con caracter excepcional, de conformidad con los protocolos esta-
blecidos en el centro, la creacidn de tales grupos en relacién con determinadas actividades o eventos
del centro educativo, convendria que participasen en aquellos los padres, madres o tutores legales,
previo consentimiento de los mismos.


https://www.aepd.es/canalprioritario
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¢Puede el profesorado crear grupos de Whastapp o similares con los padres,

madres o tutores legales?

No es aconsejable. El profesorado debe usar los canales de comunicacién puestos a su dis-
posicién por el centro educativo.

En caso de que se estimase necesaria su creacién para cuestiones relativas a comunicacio-
nes relacionadas con el funcionamiento del curso, por ejemplo tareas, exdmenes, material escolar, etc,
solo podran formar parte de los grupos los progenitores o tutores legales del alumnado que hubieran
prestado consentimiento al respecto, recomendéndose que se encomiende a alguno de aquellos la ad-

ministracién de tales grupos, evitdndose cualquier comunicacién de datos personales en los mismos.

¢Puede el profesorado grabar imagenes de su alumnado para comunicarlas

por Whastapp o similares?

No es posible como regla general. Unicamente estarfa permitido en caso de interés superior
del menor, como accidentes o estados de salud, para informar y tranquilizar a los padres, madres o
tutores legales.



tales como la gestién de las clases, la evaluacién del alumnado, la comunicacién entre profesorado
y alumnado, etc.

nombres, direcciones de correo electrénico, nimeros de teléfono y otros datos identificativos del
alumnado, profesorado, y en algunos casos, padres, madres o tutores legales, incluso datos sensibles
relacionados con el rendimiento académico o necesidades educativas especiales. Igualmente, es
habitual que almacenen y procesen documentos educativos, hojas de célculo y material audiovisual.

15

PLATAFORMAS EDUCATIVAS DIGITALES

RATAMIENTO de datos personales en plataformas educativas

Las plataformas educativas son herramientas que permiten al alumnado y al profe-

sorado interactuar y colaborar en linea. Estas plataformas recopilan y procesan datos
personales del alumnado, profesorado, padres, madres o tutores legales, tales como sus nom-

bres, direcciones de correo electrdnico, teléfonos, etc.

Sdlo se emplearan aquellas plataformas que hayan sido aprobadas ya sea por la Consejeria o por
el Centro en casos concertados o privados y siguiendo los protocolos de uso establecidos.

El responsable del tratamiento serd la administracion educativa, ostentando la empresa proveedora
la condicion de encargada del tratamiento.

Serd necesario realizar una Evaluacion de Impacto por parte del Responsable, para su utilizacion.

El tratamiento de datos tiene como finalidad proporcionar los servicios de la plataforma,

Tipos de datos personales tratados en plataformas educativas
Estas plataformas suelen manejar una amplia variedad de informacién personal, incluyendo
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Por otra parte, las plataformas también podrian recopilar datos personales relacionados con
la utilizacién de los servicios ofrecidos por la misma. Entre ellos se encuentran la actividad o interac-
cién con el contenido o personas dentro de la plataforma, la configuracién de aplicaciones, navega-
dores o dispositivos, el sistema operativo empleado, la direcciéon IP, reportes de fallos o informacién
sobre la ubicacién.

En estas plataformas no se podran tratar datos de categorias especiales recogidas en el ar-
ticulo 91 del RGPD, salvo que se dé alguna de las circunstancias recogidas en el articulo 9.2 del RGPD.

Se podran tratar datos personales y en particular de menores de 14 afios en la plataforma
educativa, siempre que se cumplan los requisitos establecidos en el RGPD y la LOPDGDD.

Bases legitimadoras para el tratamiento de datos personales

en plataformas educativas

Pueden contemplarse dos bases legitimadoras para el tratamiento de datos personales por
parte de los centros educativos en plataformas educativas:

m La realizaciéon de una mision realizada en interés publico o en el ejercicio de poderes
publicos, para funciones educativas, docentes y orientadoras segtn la LOE. Unicamente
legitimara el tratamiento de datos personales directamente relacionados con las referidas
funciones.

m El consentimiento del interesado, o de sus progenitores o tutores en su caso. Serd nece-
sario para cualquier otro tratamiento adicional, como podrian ser servicios, aplicaciones
o complementos adicionales que no fueran estrictamente necesarios para las funciones
educativas.

Ejercicio del derecho de oposicion

Cuando la base legitimadora del centro para usar la plataforma educativa sea el cumplimien-
to de una misidn realizada en interés publico cabe el derecho de oposicién del interesado.

Al recibir solicitudes de ejercicio del derecho de oposicidn, se debera realizar una pondera-
cién entre la importancia del uso de la plataforma y su impacto en los interesados, para determinar si
existen motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, derechos
y libertades del interesado.

En el caso de que, como consecuencia del ejercicio del derecho de oposicidn con los requisitos
manifestados, se permitiese a una determinada persona dejar de emplear la plataforma, la administra-
cién educativa y el centro deberdn adoptar las medidas oportunas para que ésta no sufriera situacio-
nes de discriminacién o agravio comparativo en el disfrute de los servicios educativos y de orientacién.
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Informacion a los interesados sobre el tratamiento de sus datos en la plataforma

Las personas deben comprender claramente cudndo se recogen sus datos personales
y cémo seran tratados, incluidos los tratamientos realizados en las plataformas educativas digitales.

La informacién debe proporcionarse en el momento de la recogida de los datos en caso de
que se obtenga directamente de los interesados, de forma accesible y facil de entender, utilizando un
lenguaje sencillo y claro.

Existen mdltiples opciones validas al respecto, como suministrar la informacién en el propio
formulario de matriculacién, a través de la aplicacién mévil corporativa de comunicacién con los
miembros de la comunidad educativa o mediante la publicacién de avisos en el sitio web de la institu-
cién, comunicaciones por correo electrénico o reuniones informativas.

Servicios, aplicaciones o complementos adicionales

Las plataformas educativas pueden incluir el acceso a servicios, aplicaciones o comple-
mentos adicionales, ofrecidos por la misma empresa proveedora de la plataforma o por terceras pro-
veedoras que pasan en tal caso a ser la responsable del tratamiento de los datos personales, al tratar
estos para sus propios fines. Por tanto, si se desea hacer uso de dichos servicios, aplicaciones o com-
plementos, cada usuario debera prestar su consentimiento aceptando los términos y condiciones
de la empresa proveedora.

Contenido fotografico y audiovisual

En las plataformas educativas digitales es comun el tratamiento de material fotografico y
audiovisual, incluyendo grabaciones de clases, proyectos del alumnado o eventos escolares.

El contenido fotogréfico y audiovisual que se recopila en plataformas educativas debe ser
adecuado, pertinente y limitado a la finalidad del tratamiento.

Si el tratamiento de imagenes es necesario para el ejercicio de la funcién educativa y orien-
tadora, no se requerird consentimiento para el tratamiento de imdgenes. Para otras finalidades distin-
tas, si serd necesario contar con el consentimiento.

Deberan establecerse protocolos de uso y verificacién por parte del responsable del trata-
miento, para aplicar de forma efectiva los principios de proteccién de datos personales, asegurando
que solo se traten los necesarios para cada fin especifico del tratamiento. Es igualmente recomendable
incluir previsiones para evitar el almacenamiento en la plataforma de imagenes, videos o audio deni-
grantes, violentos o contrarios a la convivencia.
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Transferencias internacionales

Las plataformas educativas digitales operan principalmente a través de servicios en la nube
y pueden implicar transferencias de datos personales a terceros paises.

Antes de poner en marcha la plataforma es necesario analizar detenidamente las transferen-
cias de datos personales que tendrén lugar en funcion de la solucién tecnoldgica empleada y, siempre
que sea posible, optar por la opcién que garantice que los datos personales serén tratados dentro del
Espacio Econdémico Europeo.

Toda transferencia internacional de datos que se realice en la Plataforma debera tener
las garantias adecuadas exigidas por el RGPD.
En caso contrario, no debe permitirse el uso de esa Plataforma Educativa Digital.

Encargados del tratamiento

El uso de Plataformas de terceros debera regirse por un contrato o acto juridico de encargo de
tratamiento sujeto a las exigencias del RGPD.

Un responsable del tratamiento sélo debe trabajar con encargados del tratamiento que pro-
porcionen garantias de disponer de medidas técnicas y organizativas apropiadas que sean confor-
mes con los requisitos del RGPD. Por ello, Gnicamente se deben emplear plataformas que hayan sido
aprobadas por la Consejeria competente en materia educativa mediante contrato, convenio o acto
juridico suscrito con el correspondiente encargado de tratamiento cumpliendo con las exigencias de
la normativa en proteccién de datos.

Los encargados del tratamiento de datos personales en plataformas educativas deben cum-
plir, entre otras, con las siguientes obligaciones:

m No tratar los datos para fines propios sin consentimiento de los interesados (por ejemplo,
mejora de los servicios, publicidad, perfilado, etc).
m No comunicar datos a terceros (excepto en los casos previstos por ley).
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m Almacenar y tratar los datos personales en servidores ubicados en paises del EEE o con
plena sujecién a las obligaciones sobre transferencias internacionales establecidas en el
RGPD en el resto de casos.

m Cumplir con los requisitos de seguridad establecidos en el Esquema Nacional de Seguridad.

m Informar al responsable sobre una prevista incorporacién o sustitucién de subencargados,
de forma que este pueda oponerse a dicha contratacién. Deben evitarse condiciones en las
que el responsable no pudiera decidir libremente oponerse a un concreto subencargado.

m Efectuar un riguroso control de sus relaciones con los subencargados y del cumplimiento
del RGPD por estos ultimos.

ESTAS MISMAS CONSIDERACIONES RESULTAN DE APLICACION
AL USO DE LIBROS DIGITALES ONLINE POR PARTE DE PERSONAL DOCENTE Y ALUMNADO.
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TRATAMIENTOS EMPLEANDO SISTEMAS
DE INTELIGENCIA ARTIFICIAL

L USO de sistemas de inteligencia artificial (IA) en el &mbito educativo representa una

oportunidad para la innovacién en la ensefanza y el aprendizaje. Estas tecnologias pre-

sentan un gran potencial para personalizar la educacién y mejorar los métodos de eva-
luacién. Sin embargo, su implementacién viene acompaiada de importantes retos, en particular
en lo que respecta a la proteccién de los datos personales del alumnado y profesorado.

El tratamiento de datos personales empleando estos sistemas siempre deberd cumplir con
el RGPD. Adicionalmente, determinados sistemas de IA se encontraran regulados por el Reglamento
de Inteligencia Artificial (RIA)". Bajo este Reglamento, ciertos usos de la IA estaran prohibidos en
el entorno escolar, como los sistemas disefiados para inferir las emociones del alumnado, debido a
los riesgos que podrian representar para la privacidad y los derechos fundamentales de los mismos.
Ademas, sistemas de IA que se utilicen para determinar la admisién del alumnado, para evaluar sus
resultados académicos o vigilar su comportamiento durante los exdmenes, serdn clasificados como de
alto riesgo y estaran sujetos estrictos requisitos normativos antes de poder ser empleados.

En cualquier caso, el hecho de que un sistema de IA cumpla con los requisitos establecidos
en el RIA no implicard automaticamente que su uso sea legal con arreglo al RGPD y la LOPDGDD.
En consecuencia, se recomienda seguir las siguientes pautas de caracter general que facilitaran el
cumplimiento del marco normativo de proteccién de datos:

m Formar un equipo multidisciplinar desde las fases iniciales del proyecto.
m Definir claramente la cadena de responsabilidad dentro del sistema de IA, asignando los
roles especificos de responsable, encargado y subencargados de tratamiento.

1. En el momento de la publicacién de esta Guia, el RIA ain no ha sido publicado, el cual entrard en vigor
en el plazo de 20 dias tras su publicaciéon y serd aplicable en la mayoria de sus disposiciones a los dos afios
de esta.
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m Asegurar la licitud del tratamiento de datos, respetando el principio de limitacién de la
finalidad.

m Realizar pruebas y validaciones previas al despliegue para minimizar errores y efectos
discriminatorios en las personas.

m Asegurar la lealtad y transparencia del tratamiento, asegurando que los interesados com-
prendan cémo serdn tratados sus datos personales.

m Establecer procedimientos adecuados para responder a solicitudes de ejercicio de los
derechos de los interesados.

m Establecer la vigilancia permanente de los efectos del uso del sistema de IA en las personas.

m Realizar de forma temprana y periédica una evaluacién de impacto relativa a la protec-
cién de datos detallada y rigurosa



17

USO DE TELEFONOS MOVILES POR EL ALUMNADO

A UTILIZACION de teléfonos méviles en el entorno educativo, singularmente por los
menores de edad, supone, desde la perspectiva de la proteccién de los datos perso-
nales, un elemento de riesgo tanto para el propio usuario de los mismos como para
terceros. Este riesgo, debe contextualizarse en funcién del grado de permisividad en el uso del
dispositivo que se determine por el marco normativo establecido en el &mbito educativo.
Pueden identificarse los siguientes riesgos principales asociados a la utilizacién de los telé-
fonos mdviles en el &mbito escolar™

m Carencia de conocimiento previo y de informacién adecuada sobre las condiciones de uso,
las politicas de privacidad y las medidas de seguridad de las herramientas y aplicaciones
utilizadas.

m Falta de conocimiento y valoracién del riesgo que supone difundir informacién personal y
de terceras personas.

m Navegacioén por Internet sin supervision de los progenitores y tutores del alumnado o, en su
caso, de los responsables en el &mbito educativo, lo que podria facilitar la exposicién de sus
datos de identificacién, de contacto, de localizacién y de comportamiento on-line, entre otros.

m Riesgos a consecuencia de establecer comunicacién con personas desconocidas (chatear
con extranos), lo que podria favorecer la exposiciéon de ademas de los datos anteriormente
indicados, imagenes y videos o informacién sobre habitos y preferencias personales.

m Captacién y difusién inadecuada de imé&genes propias o de terceras personas sin su con-
sentimiento, afectando a su derecho al honor, a la intimidad y a la propia imagen.

m Riesgos derivados de datos recopilados por determinadas aplicaciones, especialmente las
solicitudes de datos de medios de pago efectuadas por las mismas.

1. Para més detalles consultar el Dictamen CNS 37/2023 de la Autoridad Catalana de Proteccién de Datos
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17. Uso de teléfonos méviles por el alumnado

m Generacién mediante inteligencia artificial de imagenes falsas que denigran a las personas,
suponiendo un riesgo mayor para las nifas.

Los Reglamentos de Organizacién y Funcionamiento de los centros educativos deben in-
cluir normas especificas sobre el uso de teléfonos méviles y otros dispositivos electrénicos, asi como
procedimientos para garantizar un acceso seguro a internet para el alumnado, siempre con adecuacién
a lo dispuesto por la normativa dictada por la Consejeria.

Desde la éptica de la proteccién de datos, sin perjuicio de la referida adecuacién y de la au-
tonomia de los centros docentes para fijar su proyecto educativo, resultaria oportuno tener en cuenta
los siguientes aspectos:

m Protocolos de conducta: Establecer normas claras de uso responsable de los teléfonos mé-
viles por el alumnado que se recojan en los Reglamentos de Organizacién y Funcionamiento.

m Capacitacién y concienciacion: Educar al alumnado y formar a las familias sobre los ries-
gos de un uso indebido de los dispositivos moéviles y de acceder mediante ellos a conte-
nidos inapropiados, poniendo el enfoque en el respeto a la privacidad e intimidad de los
demas y en la importancia de proteger los propios datos personales.

m Supervisién: Implementar mecanismos para supervisar el uso de los dispositivos y preve-
nir conductas inapropiadas o riesgos de seguridad, en particular por el profesorado que
esté realizando las funciones del servicio de guardia.

m Cumplimiento normativo: Asegurarse de que el uso de los teléfonos méviles en el contexto
del proyecto docente tenga una finalidad exclusivamente educativa, cumpla con la norma-
tiva de proteccién de datos, sea seguro y esté aprobado por la Consejeria.

m Evaluacion de la necesidad: Determinar la necesidad educativa del uso de dispositivos elec-
trénicos del alumnado durante la jornada escolar y considerar otras alternativas posibles.
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VIDEOVIGILANCIA

A INSTALACION de videocdmaras en centros docentes sélo debe responder a una
finalidad de preservar la seguridad e integridad de las personas y de las instalaciones

en beneficio de la convivencia pacifica en aquellos.

Se debe prestar especial atencion al principio de proporcionalidad para la instalacion
de los dispositivos o de las cdmaras, elaborando un analisis ponderado de la finalidad que
motiva su adopcion y el caracter intrusivo de la medida.

Para no incurrir en intromision en la intimidad de las personas no pueden instalarse sistemas
de videovigilancia en aseos, vestuarios y zonas de descanso del profesorado u otro personal.

En las aulas o talleres sélo podrian activarse las camaras, por motivos de vigilancia y segu-
ridad, fuera de las horas lectivas, ya que de lo contrario se correria el riesgo de influir negativamente
en el comportamiento de los menores, constrinendo el normal desarrollo de su personalidad, ademas
de suponer una intromisién en la privacidad de los participantes en una clase. También seria viable la
videovigilancia en patios de recreos y comedores siempre que fuese necesario para proteger el interés
superior de los menores.

En caso de enfocarse la via publica, solo es admisible cubrir la parte imprescindible para
garantizar la seguridad de las personas que acceden o salen del centro, asi como para prevenir dafios
en las instalaciones y bienes del mismo.
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18. Videovigilancia

Deberé colocarse un distintivo informativo indicando la
ubicacién de las cdmaras, asi como disponer de las clausulas in-

ZONA VIDEOVIGILADA

formativas que incluyan los extremos exigidos por la normativa de
proteccién de datos.

Si la instalacién de las cdmaras supusiese un alto riesgo
para los derechos y libertades de las personas fisicas atendien-
do a la naturaleza, alcance, contexto, fines, en especial para los e
menores, requerird la realizacion de una evaluacién de impacto PUEDE ELERCITAR SUS DERECHOS D PROTECCIONOE

relativa a la proteccién de datos con caracter previo a la instala-

cién de las mismas. WAS INFORMACION SOBRE EL TRATAMIENTO DE SUS

Los datos serén suprimidos en el plazo maximo de un

mes desde su captacién, salvo cuando hubieran de ser conser-
vados para acreditar la comisién de actos que atenten contra la integridad de personas, bienes o
instalaciones. En tal caso, las imagenes deberdn ser puestas a disposicién de la autoridad compe-
tente en un plazo méximo de setenta y dos horas desde que se tuviera conocimiento de la existencia
de la grabacion’.

En la Guia sobre el uso de videocamaras para seguridad y otras finalidades de la AEPD
puede obtenerse mas informacién sobre la materia?

Cuando sean solicitadas, en ejercicio del derecho de acceso, las imagenes de camaras

por la hipotética grabacion de un acto ilicito ;Se pueden facilitar las imagenes?

En este caso deberan distinguirse dos situaciones diferentes. Si en la grabacién apareciese
la imagen de la persona solicitante, entonces la comunicacién estaria amparada por el derecho de
acceso, si bien el mismo no puede ir en perjuicio de los derechos y libertades de terceros por lo que el
responsable del tratamiento debe procurar al facilitar las imdgenes que no se identifique a otros inte-
resados, con medidas técnicas de enmascaramiento o codificacién o garantizando de otro modo que
se puede responder a la solicitud (p.ej. documento certificado en el que se describan, con precisién
suficiente, los hechos que se pueden observar en la grabacién)®.

1. Articulo 22.3 de la LOPDGDD.

2. https://www.aepd.es/es/documento/guia-videovigilancia.pdf

3. Directrices 3/2019 sobre el tratamiento de datos personales mediante dispositivos de videoVersién 2.0
Adoptado el 29 de enero de 2020. Comité Europeo de Proteccién de Datos.g


https://www.aepd.es/sites/default/files/2019-09/cartel-videovigilancia.pdf
https://www.aepd.es/sites/default/files/2019-09/cartel-videovigilancia.pdf
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Por el contrario, si la grabacién no hubiese captado al interesado, entonces la peticién no
deberia ser atendida.

Si se requieren pruebas del ilicito, deberian ser solicitadas por las autoridades competentes,
como los Cuerpos y Fuerzas de seguridad.

¢Seria legal poner camaras de videovigilancia en las aulas o talleres del centro educativo?

Sdlo si estén operativas fuera del horario lectivo y si resulta proporcionado a la finalidad de
seguridad de las instalaciones perseguida.

No podran estar operativas durante las clases por existir otros medios menos intrusivos para
la privacidad de las personas que permiten alcanzar la misma finalidad de seguridad para las personas.
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TRATAMIENTO DE DATOS BIOMETRICOS

OS DATOS biométricos se definen como aquellos:

«datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las

caracteristicas fisicas, fisiologicas o conductuales de una persona fisica que permitan o con-
firmen la identificacion unica de dicha persona, como imagenes faciales o datos dactiloscopicos».
Entre sus caracteristicas singulares destacan:

m Son datos producidos por el propio cuerpo, no sobre la persona. No son facilmente mo-
dificables por voluntad del individuo.

m Se definen como datos personales de categorias especiales, y su tratamiento en general
esta prohibido debido a los importantes riesgos que representa para los derechos y liber-

tades de las personas fisicas.

Como regla general no podran tratarse datos biométricos en el ambito educativo.

Podrian existir circunstancias especificas legitimadoras del tratamiento de tales datos
que deben ser estudiadas detenidamente en cada caso.

Para analizar si pudieran darse circunstancias especificas que legitimasen un tratamiento
de datos biométricos en el &mbito educativo, deberén tenerse en cuenta los siguientes criterios:

m |dentificar claramente la finalidad perseguida (ej: acceso a instalaciones, control horario, etc.).

m Identificar la base legitimadora de acuerdo con el articulo 6.1. RGPD, asi como la circuns-
tancia concreta de las establecidas en el articulo 9.2. RGPD que permitiria exceptuar la
prohibicién general de tratar datos biométricos.

75



Guia sobre proteccion de datos personales
para centros educativos de Andalucia

m Justificar que el tratamiento es idéneo para responder a la finalidad perseguida y que esta
no puede alcanzarse por otros medios menos intrusivos.

m Evaluar si el tratamiento es proporcionado por derivarse del mismo mas beneficios que el
perjuicio que supone la pérdida de intimidad.

m Realizar en todo caso, una evaluacién de impacto relativa a datos personales, siendo im-
prescindible para ello el asesoramiento del DPD.

= Implantar medidas de seguridad adecuadas a los riesgos identificados.

m Si el tratamiento se realizase mediante un sistema de IA, evitar el uso de sistemas prohibi-
dos'y cumplir con los requisitos y obligaciones de sistemas IA de alto riesgo establecidos
en el Reglamento de Inteligencia Artificial.

Para el uso concreto de control horario del personal docente mediante datos biométricos
puede consultarse el Dictamen 1/2023, de 28 de julio de este Consejo, relativo «al tratamiento de catego-
rias especiales de datos biométricos mediante el uso de dispositivos de reconocimiento facial y/o huella
dactilar para el control horario del personal de un Ayuntamiento, de conformidad con la normativa de
proteccion de datos».

1. sistemas de categorizaciéon biométrica que clasifiquen individualmente a las personas fisicas sobre la
base de sus datos biométricos para deducir o inferir su raza, opiniones politicas, afiliacién sindical, conviccio-
nes religiosas o filoséficas, vida sexual u orientacion sexual;


https://www.ctpdandalucia.es/sites/default/files/inline-files/dictamen-1-2023.pdf
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CONSEJOS BASICOS PARA EL TRATAMIENTO
DE DATOS PERSONALES

Tratamiento adecuado de datos personales: Trata los datos personales del alumnado para
fines educativos y de orientacién, accediendo solo a la informacién necesaria. En otro caso, asegurate
de obtener el consentimiento.

Integridad y confidencialidad: Asegurate de que cumples con las medidas de seguridad
adecuadas para prevenir el acceso no autorizado, la pérdida o el dafio de datos personales.

Formacién y concienciacion: Busca formacién y asesoramiento adecuado en caso de dudas
sobre proteccién de datos y revisa las politicas del centro educativo.

Proteccion de datos personales en casos especiales: Presta particular atencién a la priva-
cidad y a la confidencialidad en situaciones sensibles como enfermedades, acoso, abusos o vulnerabi-
lidad del alumnado. Vigila siempre el interés superior del menor.

Consentimiento para uso en actividades especificas: Asegurate de disponer de los consen-
timientos necesarios para las actividades que no son parte de la funcién educativa u orientadora, como
el uso de imagenes en material promocional del centro.

Gestion de brechas de datos personales: Inférmate y cumple con los procedimientos para
gestionar y notificar las brechas de seguridad de datos personales.

Uso limitado de las redes sociales y de las publicaciones en internet: Limita las publicacio-
nes en redes sociales e internet y evita la difusién de datos personales sin consentimiento.

Uso de plataformas digitales educativas autorizadas: Emplea Unicamente plataformas digi-

tales educativas que estén aprobadas por la Consejeria competente y cumplan con las normativas de
proteccién de datos.
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ANEXO I. MARCO NORMATIVO BASICO

m Constitucién Espafola (articulos 18.4 y 27).

m Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccién de datos, aplicable a partir del 25 de mayo de 2018).

m Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

m Ley Orgénica 2/2006, de 3 de mayo, de Educacién.

m Ley 17/2007, de 10 de diciembre, de Educacién de Andalucia.

m Ley Orgdnica 1/1996, de 15 de enero, de Proteccién Juridica del Menor.

m Ley 1/1998, de 20 de abril, de los Derechos y la Atencién al Menor.

m Ley Orgénica 8/2021, de 4 de junio, de proteccidn integral a la infancia y la adolescencia
frente a la violencia.

m Ley 4/2021, de 27 de julio, de Infancia y Adolescencia en Andalucia.

m Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccién Integral contra la Vio-
lencia de Género.

m Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacién clinica.

m Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

m Decreto 21/2020, de 17 de febrero, por el que se regulan los criterios y el procedimiento de
admisién del alumnado en los centros docentes publicos y privados concertados para cur-
sar las ensefanzas de segundo ciclo de educacién infantil, educacién primaria, educacién
especial, educacién secundaria obligatoria y bachillerato (modificado por el articulo 1 del
Decreto-Ley 2/2021, de 2 de febrero, por el que se modifican, con caracter urgente, la nor-
mativa de admisién del alumnado en los centros docentes publicos y privados concertados
de la Comunidad Auténoma de Andalucia y otras disposiciones normativas, y se regulan

78



21. Anexo |. Marco normativo basico

los estudios con finalidad de diagnéstico precoz o de deteccién de casos de infeccién ac-
tiva (cribados) dentro de la Comunidad Auténoma de Andalucia).

Orden de 20 de febrero de 2020, por la que se desarrolla el procedimiento de admisién del
alumnado en los centros docentes publicos y privados concertados para cursar las ense-
fianzas de segundo ciclo de educacién infantil, educacién primaria, educacién especial,
educacion secundaria obligatoria y bachillerato (modificada asimismo por art. 2 del Decre-
to-Ley 2/2021).

Instruccién de 1 de julio de 2022, de la Direccién General de Atencidn a la Diversidad, Par-
ticipacion y Convivencia Escolar relativa a la coordinacién de bienestar y proteccién de la
infancia y adolescencia en los centros docentes publicos de Andalucia.

Instruccién de 4 de diciembre de 2023 de la Viceconsejeria de Desarrollo Educativo y For-
macidén Profesional sobre determinados aspectos para la regulacién del uso de los te-
|éfonos méviles en los centros educativos dependientes de la Consejeria de Desarrollo
Educativo y Formacién Profesional.
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ANEXO I1. LISTADO DE PREGUNTAS CONTENIDAS EN LA GUIA

PREGUNTAS

m ¢QUE ES un dato personal?

m ¢QUE SON DATOS PERSONALES de categorias especiales?

m ¢QUE ES un tratamiento de datos?

m ¢DE QUIEN son los datos personales?

m (Quién es el responsable del tratamiento de datos?

m ;Quién es el encargado del tratamiento?

m ;Qué obligaciones tiene el profesorado respecto a la proteccion de datos del alumnado?
m ;Como debe actuar el personal educativo ante dudas sobre la proteccion de datos?

m ;Puede el profesorado sacar del centro docente los examenes o ejercicios del alumnado?
Por ejemplo, llevarlos al domicilio particular.

m ;Puede el profesorado en practica utilizar datos personales del alumnado
para sus trabajos universitarios?

m ;Qué medidas de seguridad deben aplicarse para proteger la informacion personal
almacenada en ordenadores particulares del profesorado?
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. Anexo Il. Listado de preguntas contenidas en la guia

¢En qué responsabilidades puede incurrir el profesorado por un uso indebido
de datos personales del alumnado?

¢Como se protegen los datos personales de los docentes en el contexto escolar,
en las redes sociales y en la comunicacion digital?

¢Pueden los padres, madres, tutores legales o el alumnado grabar al personal docente
durante las tutorias o las clases?

¢Qué datos pueden recabar los centros educativos del alumnado sin consentimiento?
¢Puede el profesorado recabar datos personales directamente del alumnado?

¢Puede el profesorado solicitar datos de los padres, madres o tutores legales del alumnado
o informacion sobre la situacion familiar de este ultimo?

¢Puede recabar el centro docente datos relativos a la salud del alumnado?

¢Se pueden solicitar informes psicolégicos o psiquiatricos a los padres,
madres o tutores legales?

¢Se pueden recabar imagenes del alumnado para el expediente académico?
Cuando se recaban datos, ;es necesario informar a los interesados?

¢Deben los padres, madres o tutores facilitar a los centros docentes los datos personales
del alumnado?

¢Como se debe proceder si se detectan datos personales del alumnado no actualizados
en los sistemas informaticos?

¢Se pueden recabar datos para finalidades distintas de la funcion educativa?

¢Qué datos del alumnado se pueden recoger y compartir con autorizacion de los padres,
madres o tutores legales?

En los casos en que es necesario el consentimiento del alumnado o de sus padres,
madres o tutores legales, ;cuando hay que recabarlo?

¢Es necesario obtener consentimientos separados para actividades especificas
que involucran el uso de datos personales?
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m ;Como se gestiona la retirada del consentimiento por parte de los padres, madres o tutores
legales para el uso de datos ya recopilados?

m Cuando realicen cuestionarios en el centro docente ¢Es posible hacerlo de forma
que se pueda identificar a la persona que responda?

m ;Qué informacion puede proporcionarse a las personas interesadas que aleguen,
recurran o reclamen en el procedimiento de admisién del alumnado?

m ;Puede un centro dar publicidad a las listas del alumnado admitido?

m En casos de violencia de género, ;se puede oponer el alumnado a la publicacion
de su admision en los listados de un centro educativo?

m ;Pueden colocarse en tablones o en las entradas de las aulas la relacion del alumnado
por clases o actividades?

m ¢Se puede publicar en el comedor del centro el meni del alumnado?

m ;Pueden los centros educativos hacer piblicos las listas de beneficiarios de becas,
subvenciones u otro tipo de ayudas?

m ;Se pueden publicar datos personales de categorias especiales cuando sean determinantes
para la baremacion de una solicitud?

m ;Se pueden hacer publicas las calificaciones escolares?

m ¢(Puede el profesorado facilitar las calificaciones verbalmente en clase?

m ¢Se le puede comunicar una sancion al alumnado en voz alta?

m ¢Las incidencias que se apuntan en el parte de clase se consideran datos privados?

m ¢Pueden publicarse datos personales del menor con la autorizacion exclusiva de uno
solo de los progenitores?

m ;Como se debe nombrar al alumnado en diferentes tipos de comunicaciones oficiales?
¢Se deben usar las iniciales o nombres completos en actas y otros documentos oficiales?

m ;Como se equilibra la necesidad educativa de publicar trabajos del alumnado
con la proteccion de su privacidad?
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¢Puede un profesor o profesora acceder a los expedientes académicos del alumnado
matriculado en el centro? ;Y en el caso del profesorado en practicas?

Y acceder a los datos de salud?

¢Como deben tratarse los datos personales en casos de enfermedades, situaciones de acoso,
abusos o vulnerabilidad o diversidad funcional del alumnado?

¢Como se tratan los datos personales del alumnado en situaciones de emergencia
que requieren actuaciones rapidas?

¢Puede un centro educativo acceder al contenido de dispositivos electrénicos propiedad
del alumnado (Whatsapp, redes sociales)?

¢Qué datos personales del alumnado se pueden compartir con otros docentes del centro?
¢Qué se puede comentar en las reuniones de equipos educativos o de evaluacion?
¢Bajo qué circunstancias se permite compartir datos del alumnado con el personal no docente?

¢Cuadles son las directrices para el tratamiento de datos personales de ex-alumnos,
especialmente en relacion con su acceso y eliminacion?

Si para trasladar informacion del alumnado a sus progenitores o tutores legales
es necesario una persona externa para que traduzca el idioma,
¢Se esta incumpliendo la proteccion de datos del menor?

¢Qué documentos especificos deben guardarse y durante cuanto tiempo?

¢Cual es el procedimiento de eliminacion o destruccion de exdmenes y otros documentos
con datos de los alumnos?

En caso de que un alumno o alumna abandone su centro escolar. ;Puede el centro educativo
suprimir sus datos personales cuando le sea solicitado por aquel o aquella?

¢Pueden los padres, madres o tutores legales acceder a la informacion sobre
las ausencias escolares de sus hijos?

En caso de que le sea solicitado por padres, madres o tutores legales
¢Debe facilitar el centro el acceso al expediente de absentismo de sus hijos o tutelados?
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m ;Pueden los padres, madres o tutores legales obtener de los equipos de orientacidon educativa
informacion sobre la salud de sus hijos?

m ;Se puede informar a los padres o madres del alumnado mayor de edad sobre aspectos
académicos o personales? ;Y si el alumnado manifiesta su oposicion?

m ¢Se puede facilitar la informacion escolar del alumnado a sus familiares?

m Cuando sea solicitado, ¢(Se debe dar acceso a los comentarios que el personal docente incluya
en la correccion de un examen del alumnado?

m ;Puede facilitar el centro el acceso a los informes psicopedagégicos del alumnado cuando
le sea solicitado por padres, madres o tutores legales?

m En caso de que le sean solicitados por padres, madres o tutores legales ¢Debe facilitar el
centro el acceso a un expediente disciplinario en los que hay datos del alumnado involucrado?

m ;Se debe conceder el derecho de acceso ejercitado por una persona sobre informacion que no
contenga sus datos personales? Por ejemplo, en procesos de concurrencia competitiva.

m De ser ejercitado el derecho de acceso ;puede el centro atenderlo proporcionando
una copia de los datos?

m ;Qué informacion se puede compartir con los progenitores separados o divorciados segtin
el tipo de custodia?

m ;Como se manejan los datos de alumnos en situaciones de drdenes de alejamiento
o proteccion legal?

m ¢En casos de separacion o divorcio, que informacion se puede proporcionar a las respectivas
parejas o conyuges?

m ;Como se manejan los consentimientos en el caso de que uno de los progenitores se niegue
a prestarlo y el otro si lo haga?

m ¢Se pueden facilitar los datos del alumnado a otros centros educativos?

m ;Y a centros educativos situados en otros paises para intercambios de alumnos o alumnas
o0 estancias temporales?

m ;Se pueden comunicar los datos a la Fuerzas y Cuerpos de Seguridad?
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¢Se pueden comunicar datos a los Servicios Sociales?
¢Se pueden comunicar los datos a los centros sanitarios?

¢Se pueden comunicar los datos a los servicios sanitarios autonomicos para campaias
de vacunacion o programas de salud escolar?

¢Como se deben tratar los datos personales en comunicaciones entre centros educativos
y entidades colaboradoras como empresas u ONGs?

¢Se pueden comunicar datos a instituciones o empresas para actividades ocasionales
organizadas por el centro docente? (Visitas a museos, fabricas, clubes deportivos...)

¢Se pueden comunicar datos del alumnado y de sus padres, madres o tutores legales
a las AMPAS?

¢Puede comunicar el centro datos personales de un alumno o alumna a solicitud
de los progenitores de otro?

¢Pueden los centros educativos captar imagenes del alumnado durante
las actividades escolares?

¢Puede el profesorado grabar imagenes del alumnado para una actividad escolar?

¢Se pueden grabar imagenes del alumnado en actividades fuera del centro escolar?
¢y si es con dispositivos del profesorado?

¢Pueden los familiares del alumnado que participan en un evento abierto a las familias
grabar imagenes del mismo?

¢Pueden los centros educativos prohibir la toma de imagenes en sus instalaciones?

Si unos padres, madres o tutores legales se niegan a que se tomen imagenes de su hijo
en una actividad escolar, ;Puede el centro educativo excluirlo de dicha actividad?

¢Se pueden tomar fotografias desde la calle al patio del centro educativo, por ejemplo
en horario de recreo?

Cuando se hayan captado imagenes ;Pueden destinarse a una finalidad diferente
a los motivos que justificaron el consentimiento prestado?
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m ;Qué criterios deben seguirse para decidir si una fotografia o video en el que aparezca
el alumnado es adecuado para su publicacion ain contando con el consentimiento?

m ;Como actuar si se publica accidentalmente una imagen de alguien sin autorizacion?

m En caso de que hayan grabado tutorias mantenidas entre el personal docente y progenitores
o el alumnado ¢Debe facilitar el centro docente el acceso a las grabaciones cuando
le sea solicitado?

m ¢De qué manera debe procederse cuando se realizan grabaciones entre el propio alumnado
sin fines docentes?

m ¢Esta permitido publicar en redes sociales fotografias de actuaciones escolares grabadas
por padres o madres en redes sociales?

m ;Se puede mencionar la autoria del alumnado al publicar su trabajo en redes sociales?

m ;Puede el profesorado crear grupos en Whatsapp o similares para comunicarse
con el alumnado?

m ;Puede el profesorado crear grupos de Whastapp o similares con los padres,
madres o tutores legales?

m ;Puede el profesorado grabar imagenes de su alumnado para comunicarlas
por Whastapp o similares?

m Cuando sean solicitadas, en ejercicio del derecho de acceso, las imagenes de camaras
por la hipotética grabacion de un acto ilicito ;Se pueden facilitar las imagenes?

m ¢Seria legal poner camaras de videovigilancia en las aulas o talleres del centro educative?
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