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Actualmente estamos asistiendo a la proliferacién de recursos y medios digitales en nuestra sociedad
mediante el uso de dispositivos como ordenadores, maviles inteligentes y tablets que nos permiten
acceder a una gran variedad de recursos y medios digitales en Internet como por ejemplo WhatsApp,
pdginas webs, programas online, podcasts, blogs, Apps, juegos, redes sociales, plataformas de
contenidos audiovisuales y chatbots basados en 1A Son las llamadas Tecnologias de la Relacion, la
Informacion y la Comunicacion (TRIC) . Su gran accesibilidad y difusion exponencial, posibilitadas por
un gran desplieque comercial, estan modificando, entre otros, el entorno profesional de los servicios y
entidades sociales de atencion a la infancia, la adolescencia y las familias, asf como el propio espacio
educativo familiar

En el caso del entorno profesional de la atencién a la | a |)I’()li[(‘|"(1(‘i(3ll de recursos
infancia, adolescencia y familias el cambio producido . - ,
con la introduccion de los medios digitales conlleva la v medios (II(JH(]I(\S estan
necesidad de actualizar la prdctica profesional con los mocdlilicando, entre otros, el
avances tecnoldgicos de la sociedad digital. Hoyen dia. —— on1lOrno |)|‘()[(\3'[()| al de los
el uso de las tecnologias digitales se requiere no solo
para cuestiones administrativas de informacién, manejo o . .
y archivo de expedientes sino para el propio proceso cle atencion a la “1[(“1(‘[‘1/ la
de atencién y apoyo, asi como para la colaboracion adolescencia v las familias
y Comunicacion con las personas usuarias Yy con

otras agencias, entre otros fines (Fjeldheim et al, 2024). Para lograr una interaccion digital efectiva es
importante el uso de distintas modalidades de apoyo presencial, online y semipresencial o mixtas,
acorde con las necesidades de apoyo de las familias (Byrne et al, 2023). En este entorno de atencidn a
las familias, los recursos digitales se componen de un amplio abanico de recursos y medios entre los
gue se incluyen sitios web y Apps psicoeducativas; atencion profesional a través de videoconferencias,
correo electrénico o mensajeria instantdnea como Telegram o WhatsApp; recursos online para su
uso auténomo y autodirigido; programas online de promocion del desarrollo y educacion parental
estructurados y supervisados por profesionales; y

servicios v entidades sociales

recursos de apoyo online basados en la comunicacion la introduccion de los medios

entre figuras parentales (Candrio et al, 2022).

digitales conlleva la necesidad de

Con el ritmo acelerado de avances e innovaciones 1 gizar la practica profesional

tecnologicas, se estd produciendo una transformacion
digital en los servicios de proteccién al menor y apoyo
a las familias (Gufa de uso sequro y responsable de la sociedad (Ii(]il(ll

Internet para profesionales de servicios de proteccién

a la infancia, 2019) y en el campo de las organizaciones sociales del tercer sector (Rodriquez, Adler
y Coding, 2023). Ello conlleva la integracion de las tecnologias digitales en la atencion a la infancia, la

! El término TRIC resulta un poco equivoco ya que tiende a situar a las tecnologias digitales como un fin en sf
mismo (relacionar; informar y comunicar) en lugar de considerarse como un conjunto de medios al servicio de
una variedad de fines (apoyo, gestion, acompafiamiento, etc), como es el caso de contextos profesionales de
intervencion familiar y socioeducativa). En su lugar, se ha optado por el término menos restrictivo de medios
digitales.

con los avances tecnologicos de
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adolescencia y a las familias, lo que implica cambios en la cultura organizative, en el trato de la persona
usuaria, la sequridad en el tratamiento de los datos y la comunicacién. Este proceso de transformacion
supone mantener el firme compromiso con la mejora de la calidad en la atencidn que se presta a las
familias, lo que supone un reto adicional para los servicios y entidades sociales que deben repensar
sus prdcticas en el entorno digital profesional Asi, por ejemplo, es muy necesario diversificar el
uso de recursos digitales y adecuarlos a las necesidades de apoyo de las familias lo que supone
obtener ventgjas, pero también afrontar riesgos (Candrio et al, 2022, Heinsch et al, 2023; Mishna
et al, 2021). Por ejemplo, impartir programas de educacion parental online o utilizar otras formas
de apoyo familiar mediante videoconferencias, mejora la accesibilidad y aumenta la adherencia y
asistencia de las familias a los programas. Ademds, el uso de videoconferencias también puede reducir
la carga profesional, ganando en

flexibilidad y reduccion de costes Se esla abriendo PASO Uina nuevda [acela

[Téth y Javor, 2022). En cuento s ([ alencion profesional que es la labor de
los T | . - - ,
05 riesqos del uso de apoyos i qcidn a las familias sobre como actuar

digitales, existe la amenaza de .
deshumanizar la relacion con 1L CLentorno de deberes y responsabilidac

las personas usuaries (Reamer  (lcl espacio digital en el hogar

2018), dado su mayor dificultad

para establecer una alianza cercana y colaborativa. También puede conllevar limitaciones para llegar a
aquellas familias con escasos ingresos para adquirir algunos soportes digitales (tabletas, ordenadores,
moviles inteligentes), con baja cobertura digital o con menor capital cultural, lo que puede derivar en
una mayor exclusion social de las mds vulnerables.

Ademds del compromiso con la integracion adecuada de recursos y medios digitales en los procesos
de atencion y apoyo a las familias, se estd abriendo paso una nueva faceta de atencion profesional que
es la labor de orientacion a las familias sobre como actuar en el entorno de deberes y responsabilidad
del espacio digital en el hogar Se trata del apoyo a la denominada parentalidad digital, una nueva faceta
del gjercicio de la parentalidad

positive que ests siendo obeto || oyjelivo de la parentalidad digital es

de investigacion y de acciones loble: “al | . . le
oreventivas y de promocion de cloble: dotar a las l[guras |)(1I(Ill<l eSSV a sus

capacidades y fortalezas en la  111j0S ¢ hijas de las capacidades, actituces
familia (Gonzdlez-fernéndez ' valores adecuados para participar en
et al, 201; Modecki et ol. 2022 | oy oo dligital de forma sequra

Nicholds y Selim, 2022, pdgina
web Families en positvo (sf)  'COPONSable de modo que promucva el

concretamente el Monogréfico  (lesarrollo v reduzca la posibilicdad de
sobre parentalidad digital. El |)()s[|)|(\3 |'i(\3(]()s

objetivo de la parentalidad digital

es doble: dotar a las figuras parentales y a sus hijos e hijas de las capacidades, actitudes y valores
adecuados para participar en el entorno digital de forma sequra y responsable de modo que promueva
el desarrollo y reduzca la posibilidad de posibles riesgos (Milovidoy, 2020; Richardson y Milovidoy,
2017).
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En el entorno digital familiar, el papel fundamental de las figuras parentales sigue siendo el de ofrecer
afecto, proteccidn, cuidados y quia educativa a los hijos e hijas. Las prdcticas parentales que resultan mds
eficaces son las que se basan en los principios de la parentalidad positiva, que fomentan los derechos de

sus hijos/as y de las figuras parentales,
Crean un espacio sequro, de confianza,
reconocimiento Yy comunicacion abierta,
con acompafiamiento Yy supervision.
Ahora bien, estos principios, prdcticas y
valores de la parentalidad positiva deben
aplicarse a las multiples actividades que
realiza la familia en el mundo digital.
Madres y padres buscan informacion

Se asume el mismo principio de
corresponsabilidad del estado para
que los servicios v entidades sociales
apoven la mejora de las condiciones
para dicho ejercicio en el espacio
digital familiar

sobre contenidos educativos y reciben apoyo online, se integran en redes sociales con otras familias
formando una ecologia digital, compran dispositivos digitales y acceso a la red para sus hijos e hijas,
tratan de gestionar las actividades online de sus hijos e hijas para promover su uso constructivo y
evitar los riesgos, gestionan las propias actividades para coordinarlas en el espacio digital familiar, e
interacttan con los servicios de ciudadania y apoyo a las familias en entornos digitales mds amplios.

El enfoque europeo de la Parentalidad Positiva (Consejo de Europa/Rec 19, 2006; Rodrigo, Mdiquez et al,
2015), que promueve el gjercicio positivo de la parentalidad? para garantizar los derechos de la infancia y
adolescencia y optimizar su desarrollo potencial y bienestar, estd también en la base de la parentalidad
digital. Por ello, se asume el mismo principio de corresponsabilidad del estado para que los servicios
y entidades sociales apoyen la mejora de las condiciones para dicho ejercicio en el espacio digital

familiar EI enfoque de la Parentalidad
Positiva ha sido adoptado en Espafia
a partir del marco colaborativo creado
entre el Ministerio de Derechos Sociales,
Consumo y Agenda 2030, la Federacion
Espafiola de Municipios y Provincias
y un grupo asesor de Universidades
espafiolas  [http//familiasenpositivo).
Para unificar y asequrar la calidad de Ia

L apoyo prolesional mediado por

los recursos digitales debe atender

a un perfil amplio v heterogéneo

de condiciones del ejercicio de la
parcntalidad en el marco actual de la
diversidad familiar

atencién profesional a las familias se ha elaborado la Guia de Buenas Prdcticas de Parentalidad
Positiva (Rodrigo, Amords et al, 2015) y la Guia de Competencias Interprofesionales en Parentalidad
Positiva (Rodrigo, Arranz, et al, 2021), alojados en dicha pdgina web, que estdn permitiendo consolidar
las buenas prdcticas llevadas a cabo por profesionales de diferentes disciplinas y sectores.

La presente Guia de Buenas Prdcticas en el Entorno Digital Profesional, enmarcada también en el
enfoque de la Parentalidad Positiva, contribuye a afrontar nuevas realidades y cubrir necesidades en

2 El término “parentalidad” (no incluido en el Diccionario de la Real Academia Espaiola), se deriva de “parental”
(del latin ‘parere’ (parir; dar a luz), -nt- (sufijo que indica agente, el que hace la accion), mds el sufijo -al (relativo
a). Se refiere al rol de cuidado y educacion que ejerce la madre (maternidad) o el padre (paternidad) como
progenitores o en régimen de quarda y custodia legal.
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la atencién a la infancia, la adolescencia y las familias. El apoyo profesional mediado por los recursos
digitales debe atender a un perfil amplio y heterogéneo de condiciones del ejercicio de la parentalidad
en el marco actual de la diversidad familiar Por tanto, es importante indagar sobre la ecologia del
espacio digital en el hogar, qué dispositivos y medios digitales se usan y cdmo se gestionan en diversos
tipos de familias, con diferentes niveles educativos, socioeconémicos y culturas. Esta informacion tiene
una doble utilidad. En primer lugar, permite desplegar un uso profesional de los medios digitales
gue asegura la incorporaciéon de nuevas modalidades de ayuda qjustadas a las posibilidades que
brindan las diversas ecologias digitales

en el hogar En sequndo lugar, permite [ sta ill[()l“”lrl(‘i(’)l/l |/)(‘|a|'|l“(‘ (1(‘5")[(‘9(“~
orienter o les families sobre como 11 1150 prolesional de los medios

deben manejar su propio espacio digtal jjeir yes, e asequra la incorporacion
validando la cultura familiar, acorde \ ~

con sus necesidades y promoviendo  (IC 1CVAS Modlalidades de ayucda
sus capacidades educdtivas en dicho  djuistaclas a las posibilicacdes que
espacia brindan las diversas ecologias digitales

Una dificultad afadida para afrontar (1 cl |l()(]<ll‘

las nuevas necesidades creadas con la

integracion de los medios digitales en el dmbito profesional y familiar es que su omnipresencia no
ha venido acompafiada de esfuerzos para mejorar la formacién académica en competencias digitales
que se ofrece a los y las profesionales en los titulos de grado y posgrado del dmbito psicosocial o
de la educacidn. Tampoco se cubre esta necesidad formativa en grados o posgrados de ingenieria o

8
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informdtica que desarrollan competencias de tipo técnico e instrumental. En su defecto, los egresados
de los dmbitos citados se sienten insequros ante su uso o incluso mantienen actitudes negativas o
escépticas hacia la calidad del apoyo familiar mediado por recursos digitales (Fjeldheim et al, 2024;
Heinsch et al, 2023; Zhu y Andersen, 2022). Como se verd mds adelante, esta formacion académica
tiene que incluir aspectos fundamentales sobre cémo desplegar y desarrollar la atencién a las familias
y sus hijos e hijas como sujetos de derechos en el entorno digital profesional.

L fe Gui . » g .
7 PIESENR 2 SHPONE TR A Fsta informacion tambicn permite
en esa direccién ya que se ofrecen

orientaciones de buenas précices  OriCNLar a las familias sobre como
que pueden cubrir necesidades de  (lchen mancjar st propio espacio digital
formacién inicial y continua de los — yliclanclo la cultura familiar, acorde con

profesionales en estos dmbitos. En cosiclade i ionc
particular, la Gufa tiene una finalidad SUS necestaades y promovienao sus

formativa-evaluctiva  destinada o Capacidades educativas en dicho espacio
proporcionar estrategias y recursos

para mejorar el uso profesional de los medios digitales con perspectiva de género e inclusiva o
interseccional y con responsabilidad ética y legal en la atencidn y apoyo a la infancia, la adolescencia

y las familias, que incluye también la orientacién en el entorno de deberes y responsabilidad de la
parentalidad digital
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En la atencion a las familias es ya una prdctica habitual que se utilicen recursos digitales para llevar
a cabo las funciones profesionales ya definidas con sus demandas técnicas y requerimientos éticos
y legales Estos recursos digitales se usan, de modo mds o menos intensivo, en la realizacion de las
tareas especificas de informacidn, orientacion, acompafiamiento, evaluacion, prevencion, promaocion,
mediacion e intervencién, que se llevan a cabo en el trabgjo con familias El uso de recursos digitales

se adapta a tareas muy diversas en la o
actualidad. Se consulta una normativa | OS recursos digitales se usan en la

en Internet, se accede a la pagina web  rcalizacion de las tarcas especilicas de
de un recurso comunitario, se envia Un iy oy cion, orientacion, acompanamiento,

correo electronico a profesionales de | L . L B R
otro servicio, se cita a las familias @ C YAUACION, prevenclon, promociory

una reunion mediante un Whetsppp se — INCcliacion e intervencion, que se llevan a
convoca afas familias aunasesion de— capho en el trabajo con familias
videoconferencia para una charla, se

archiva un expediente digital, etc Y todo ello, como se comentd anteriormente, siquiendo patrones de
adopcion del medio digital muy variados que van desde la proyeccion de los usos digitales habituales

en la vida cotidiana al entorno profesional, hasta el uso mds experto basado en una formacion previa

sobre los recursos digitales.

A modo aclaratorio, el concepto de buenas prdcticas se refiere a toda experiencia, quiada por principios,
objetivos y procedimientos apropiados, que ha arrojado resultados positivos, demostrando su eficacia
y utilidad en un contexto concreto (Rodrigo et al, 2015). Se distinguen tres niveles de buenas prdcticas:
Nivel 1 Prdctica profesional individualizada, Nivel 2, Prdctica profesional consensuada y Nivel 3,
Prdctica profesional basada en evidencias (Figura 1).

Figura 1 Niveles de buenas prdcticas en el quehacer profesional

NIVEL1 NIVEL 2 NIVEL 3

Prdctica Prdctica Prdctica
profesional profesional profesional
individualizada consensuada basada en evidencias

En el Nivel 1de Prdctica profesional individualizada las prdcticas se basan en el conocimiento aplicado
acumulado en la propia experiencia del o la profesional o mediante la observacion directa de las
practicas de otros profesionales en su entorno Se trata de un saber subjetivo, a veces incluso alejado
de la experiencia consciente, que no se suele difundir ni contrastar El Nivel 2 de Prdctica profesional
consensuada requiere un paso mds alld ya que incluye el esfuerzo continuado de transmisién de las
prdcticas dentro de un equipo o de un servicio a otro, hasta crear unas condiciones suficientes que
permitan alcanzar un consenso entre todos. £l Nivel 3 de Prdctica profesional basadas en evidencias es
el mds dificil de lograr ya que requiere de esfuerzos para trasladar los resultados de la investigacion a sus
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aplicaciones prdcticas de un modo resumido y asequible a los y las profesionales para que enriquezcan

su saber La acumulacion del conocimiento cientifico aplicado no siempre es posible cuando se trata
de dreas nuevas como es el caso -

de la inteqr(jci(jn de los medios I Sla (,1[“(1 CS un recurso |)(]|~(1 |‘(‘S()I\ or I(]
digitales al entorno profesional.  {ncongrucncia de tener que realizar unas
Asimismo, les practicas hay e [ nciones v Lareas profesionales regladas,

difundirlas y divulgarlas para que . i o
| . mediadas por unas practicas de uso de
se constituyan en una prdctica

consensuade e informada Por  CCUISOS digitales no consensuacdas ni
ello, aunque en el uso profesional informacdas

de las TIC sea bastante frecuente el

uso de prdcticas en el Nivel 1, en la presente Guia de buenas prdcticas proponemos y recomendamos
aquellas consideradas en el Nivel 2 y el Nivel 3.

Basados en el compromiso anterior; la presente Guia es un recurso para resolver la incongruencia de
tener que realizar unas funciones y tareas profesionales regladas, mediadas por unas prdcticas de uso
de recursos digitales no consensuadas ni informadas Téngase en cuenta que las buenas prdcticas en
este entorno digital profesional deben gjustarse a las demandas de conocimientos y requerimientos
éticos de obligado cumplimiento en el desarrollo de estas funciones y tareas. De lo contrario, se puede
incurrir en faltas tales como la divulgacion en medios digitales no sequros de informacién privada, el
incumplimiento del derecho de las familias a estar puntualmente informadas cualquiera que sean sus
competencias digitales, el acceso a informacion privada de otro servicio sin mediar el consentimiento
informado de las familias, etc

En el entorno digital profesional estd emergiendo una nueva funcion, todavia no contemplada
formalmente, que es orientar a las figuras parentales en la construccidn de un espacio digital familiar
que permita un uso equilibrado, saludable provechoso y sequro de los dispositivos y recursos digitales
Las figuras parentales de generaciones anteriores suelen creer en el falso mito de los “nativos digitales”,
que sefialaba el escritor Mark Prensky (2001), sequn el cual consideran que sus hijos e hijas estdn
mds preparados porgue manejan los medios con una gran soltura al haber nacido rodeados de ellos.
Sin embargo, el buen uso instrumental no garantiza que los nifios, nifias y adolescentes (NNA) sepan
diferenciar los usos responsables, saludables y sequros de 10s usos perniciosos, nocivos o ilicitos. Esa
es claramente la tarea de la parentalidad digital para la que, a su vez, pueden requerir ayuda profesional.

El impacto del uso de los medios digitales en el espacio familiar presenta una doble vertiente En su
vertiente positiva su uso puede ofrecer enormes ventajas de acceso a prdcticas para mejorar la vida
cotidiana, promover el desarrollo y la educacion de las hijas e hijos, ofrecer nuevas formas de relacién
y comunicacion social o aportar nuevas formas de entretenimiento en la familia. Sin embargo, en su
vertiente negativa el uso indebido o problemdtico de medios digitales en la familia puede conllevar
riesqos fisicos y de salud mental, problemas en la autopercepcion, en la salud afectivo-sexual, en las
relaciones sociales al reducir el tiempo de contactos presenciales, asi como la afectacion en las rutinas
diarias de suefio, alimentacidn, ejercicio fisico y una menor dedicacion a las tareas académicas que
pueden alterar el proceso de desarrollo y de educacion en los NNA (Informe Ontsi-Red, 2023).
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Siendo tan amplios los perjuicios que puede causar un uso indebido o problemdtico de los medios
digitales, llama la atencién que, segun el estudio de ANUR “Tecnologias. Impacto en la infancia y
adolescencia sequn su testimonio” (2025), en el ultimo afio, el 54,9% de las 6300 llamadas de NNA
pidiendo ayuda no recibi¢ tratamiento psicoldgico Es evidente por tanto que la orientacion a las
familias sobre la calidad del espacio digital en el hogar es un drea de actuacidon preventiva muy
desatendida, al menos en la mitad de estos casos que presentan situaciones tan desesperadas. Es por
tanto imprescindible que se den las oportunas orientaciones en el marco del proceso de atencién y
apoyo a la familia en todos los casos donde haya personas menores de edad y, muy especialmente,
en aquellos que ya vengan con situaciones problemadticas al respecto

Para |a elaboracién de esta Guia se ha disefiado un plan de trabgjo llevado a cabo desde octubre de
2023 hasta octubre de 2025, que ha permitido una colaboracion muy estrecha de personas procedentes
de diversos dmbitos académicos y profesionales durante el proceso (ver Figura 2).

Figura 2 Proceso de elaboracion de la Guia de Buenas Prdcticas
en el Entorno Digital Profesional en Parentalidad Positiva

Revision de Revision de expertos
evidencias por el colaboradores de Revision de Valoracién final del
panel de expertos otras Universidades profesionales panel de expertos
(octubre-diciembre (marzo-diciembre (mayo-julio 2025 (octubre 2025)
2023) 2024)

En una primera fase, el panel de personas expertas realizé una revision de las evidencias cientificas
sobre el impacto de los medios digitales en el desarrollo y la educacién y las necesidades de atencién
Y apoyo a las familias a través de ) ) o

los medios digitales en el entorno I s evidente que la orientacion a las
profesional y familier Enunasequnda  [armilias sobre la calidac del espacio
fase, los - expertos - colaboradores — Jigjiial en el hogar es un drea de

de varias universidades espafiolas | eventi lesatendlic
realizaron un andlisis cualitativo del ACLUACION preventva muay desatendida,

contenido de la Gufe, indugendo las Al 1enos enla mitac de estos casos que
buenas prdcticas y los indicadores, |)I'(‘S(‘Ill<lll situactones tan (|(‘S(‘S|)(‘I"(l(|<18
contribuyendo a completarlas y re-

elaborarlas con nuevas evidencias. En una tercera fase se consultd con profesionales de servicios
publicos y entidades sociales de varios sectores para que revisaran la propuesta de la Guia, sefialando

la relevancia de las Buenas Prdcticas y los indicadores, su idoneidad y utilidad, asi como nuevos
campos no cubiertos. Como fase final, se ha realizado una valoracion de todas las aportaciones por
parte del panel de expertos para llegar a la propuesta definitiva.
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La Guia de Buenas Prdcticas profesionales en el uso de recursos digitales en Parentalidad Positiva
tiene como objetivo general garantizar el uso de los medios digitales con perspectiva de género,
inclusiva, legal y ética en la atencién a la infancia, la adolescencia y las familias como sujetos de
derechos, con el fin de potenciar la mejora de la calidad en el entorno digital profesional y en el espacio
de deberes y responsabilidades de la parentalidad digital. La Guia de buenas prdcticas no solo aspira
a informar y orientar la prdctica profesional, sino que tiene un cardcter formativo-evaluativo ya que
permite aprender; reconocer y reflexionar sobre las prdcticas digitales que se estdn realizando en la
atencidn a las familias, abriendo caminos para mejorarlas, consensuarlas, y facilitar su posible difusion.
En su vertiente formativa ofrece valores, orientaciones, conocimientos, y prdcticas que ayudan a los
profesionales a promover el uso critico, creativo y sequro de las tecnologias digitales En su vertiente
autoevaluativa permite reflexionar sobre la propia prdctica, identificar fortalezas y debilidades, dando
lugar a elaborar un plan para mejorar el uso de las tecnologias digitales en la atencidn a la infancia, la
adolescencia y las familias

+ Definir las buenas prdcticas en la atencién a la infancia, la adolescencia y las familias en el
entorno digital profesional contando con su colaboracion.

+ Definir las buenas prdcticas profesionales para la orientacion del uso de los medios digitales
en el espacio digital familiar de modo que las figuras parentales identifiquen sus necesidades
y capacidades de gestion.

» facilitar labores de concienciacion, promocion y difusion de las competencias digitales, la
salvaguarda de derechos y la responsabilidad ética y legal en el entorno digital profesional.

* facilitar labores de concienciacion, promocion y difusion de las competencias digitales,
salvaguarda de derechos y responsabilidad de las figuras parentales en favor del desarrollo y
educacion de los nifios, nifias y adolescentes en el espacio digital familiar

* Promover canales de colaboracién entre las universidades con titulos de grado y posgrado
afines a este campo para que encuentren vias de mejora de la formacién académica sobre el
entorno digital profesional de sus futuros egresados.

* Promover canales de colaboracion entre responsables politicos de diferentes niveles de la
administracion, profesionales e investigadores e investigadoras, para que difundan las buenas
prdcticas que fomentan y garantizan la calidad en el entorno digital profesional y familiar

* Realizar labores de sensibilizacion a la ciudadania en general, para que conozca 10s procesos
de mejora que se estdn llevando a cabo en los servicios, asi como sus derechos y deberes en
el entorno digital profesional y familiar



Objetivos v dmbitos de aplicacion

En cuanto alos dmbitos de aplicacidn, la Guia de buenas prdcticas estdé dirigida a los y las profesionales
que desarrollan sus funciones en las dreas de Servicio Social, Educacion, Salud, Justicia, y Comunidad, o

en alguna otra drea donde se desarrollen
labores de informacién, orientacidn,
comunicacion, supervision, mediacion, e
intervencion en el apoyo a las familias
Aspira a ser igualmente aplicable tanto
en servicios publicos de atencién a la
infancia, la adolescencia y las familias,
como en asociaciones profesionales
y fundaciones, ONGs, o empresas de
servicios, por citar algunos ejemplos
del campo de aplicacion. Asimismo, el

| a Guia de buenas practicas no solo
aspira a informar v orientar la practica
prolesional, sino que tiene un cardeter
[ormativo evaluativo va que permite
aprender, reconocer y reflexionar sobre
las practicas digitales que se estan
realizando enla atencion a las familias

término “profesional” alude a miembros del equipo técnico, cualquiera que sea su género, rol en el
servicio o0 entidad, incluyendo su coordinacion y direccion.
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En todos estos dmbitos es importante que se mantenga una actitud favorable a la mejora de la atencién

a las familias en este entorno digital. Las buenas prdcticas representan una oportunidad para mirar
mds alld de los marcos cotidianos

de actuacion, permiten identificar los | 11 Ctianto a los ambitos de aplicacion, la

aclertos y aprender de los errores, Y (,1fa cle buenas practicas estd dirigicda a

se orientan hacia el futura Cuando . . , ,
- . . los v las profesionales que desarrollan sus
los servicios Y entidades sociales /

se rigen por las buenas pracices  [LINCIONES en las dreas de Servicio Social,

se increments la confienza del | cluicacion, Salud, Justicia, v Comunidac
publico usuario en general y también

la confianza entre los agentes y entidades implicadas en el proceso de mejora. Por ultimo, como
las buenas prdcticas deben ser difundidas se reducen las brechas de comunicacién entre dmbitos,
servicios y organizaciones y se favarece el intercambio entre los mismos por la via de los hechos y
las prdcticas compartidas, facilitando la coordinacion de actuaciones con otros agentes implicados en
el trabajo con familias.
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La Guia de buenas prdcticas en el entorno digital profesional se basa en el modelo de Alfabetizacidn
medidtica e informacional (AM1; Media and Information Literacy, MIL) propuesto para la sociedad
digital en general EI modelo AMI estd

promocionado por la UNESCO (2020) para | | ()I)j(‘li\() CS construir un entorno

spoyar el desarrollo de las competenciss (| 1qhajo para un uso equilibraco,

digitales en la sociedad del conocimienta

Su objetivo es capaciter @ las personas O UaADIe v seguro de los medios

para navegar por el entorno digital de forma  (ligjitales que garantice la calidac en

sequra y responsable, utilizar la informacion | qlencion a las familias

de forma critica para garantizar la confianza

en nuestro ecosistemna de informacién, libre de los bulos, asi como tomar decisiones libres e informadas
en todas las esferas de la vidg, tanto de forma independiente como compartida con otros en la
sociedad del conocimiento

En el entorno laboral, el modelo AM1 comprende el conjunto de conocimientos, habilidades y actitudes/
valores que permiten utilizar las tecnologias digitales de forma creativa, critica, significativa y éticamente
responsable En este sentido, engloba el uso de la tecnologia digital, redes sociales y plataformas de
internet para acceder, gestionar, integrar, evaluar, y crear informacion de manera eficiente y eficaz. El
objetivo es construir un entorno de trabajo para un uso equilibrado, saludable y sequro de los medios
digitales que garantice la calidad en la atencidn a las familias de los nifios, nifias Yy adolescentes y
la proteccién de sus derechos. Hemos realizado una adaptacion del modelo AMI al entorno digital
profesional distinquiendo sus tres componentes bdsicos (Figura 3).

Figura 3. Componentes de Buenas Prdcticas en el modelo de
Alfabetizacion Medidtica e Informacional (AMI1]) en el entorno digital profesional

Promocién
Competencias digitales

i |
Gestion de los ’ Modelo AMI

medios digitales
‘I Enfoque de derechos,
ético y legal

El primer componente del modelo AMI se refiere a la definicién de buenas prdcticas en la gestion
de los medios digitales en el entorno profesional. Existen muchas ofertas comerciales de recursos
digitales, pero cada profesional hace una seleccidn de los medios digitales que mejor se gjusta al
desarrollo de las actividades de atencién a las familias que realiza en este entorna Esta seleccion
se puede hacer de modo espontdneo sin planificar expresamente o bien de modo consciente, fruto
de una toma de decisiones consensuada e informada al respecta Como se recordard, solo en este
segundo caso podemos hablar propiamente de buenas prdcticas de los niveles 2 y 3 (ver Figura 1). De

19



Aclaptacion del Modelo de Alfabetizacion
Medidtica e Informacional (AMI)
al entorno digital profesional

dicha seleccién puede resultar un perfil combinado de uso del que resulte un entorno digital de mayor
0 menor calidad para la atencién a las familias.

El sequndo componente del modelo AMI se refiere a la definicion de buenas prdcticas en la promocion

de competencias digitales para el entorno digital profesional. La Comision Europea en el Plan de
Accion de Educacion Digital (2021-2027)

ha actulizado el Marco Europeo de LI primer componente del modelo AMI
Competencia Digital para los ciudadanos,  S¢ refiere a la definicion de buenas
especialmente ufilizado en dreas de  yrqclicas en la gestion de los medios

educacion y  formacion  profesional . e oAl oA . e
en cenersl (Digtomp 22) [Vuorikor digitales en el entorno prolesional

et al, 2022). En particular, la presente propuesta de competencias digitales se ha concretado en el
dmbito profesional de los servicios de atencion a las familias ofreciendo informacién sobre el nivel
de competencias en la gestion de informacion y datos, comunicacion y colaboracion, creacion de
contenidos digitales, medidas de sequridad, y resolucion de problemas técnicos (Byrne et al, 2024).

El tercer componente del modelo AMI se refiere a la definicion de buenas prdcticas profesionales desde
el enfoque de derechos, ético y legal en el entorno digital profesional. La perspectiva de derechos de la
infancia y la adolescencia y la primacia .
del interés superior del menor en el I S(‘(]llll(l() compoil 1ente se refiere a

entorno digital profesional tiene como | clefinicion de buenas practicas en la
objetivo identificar restringir y delimitar — Hromocion de competencias digitales

los mdrgenes de riesqo aue hay en el 41 e entorno digital profesional
consumo, produccién y comercializacion

de los medios digitales, asi como las acciones a llevar a cabo para garantizar su proteccion (véase
Comité de los Derechos del Nifio, Observacion General num. 2518 sabre la proteccién de los derechos y
el interés superior del menor en el entorno digital: UN-CDN, 2021). En Espafia se encuentra requlada la
proteccion de menores en internet en diferentes leyes y normas, siendo las mds relevantes la Ley de
Proteccion de Datos y Garantia de derechos digitales (3/2018), que enfatiza que los derechos digitales
y la proteccion de datos de los menores de edad son un deber que recae en padres y/o tutores
legales; asimismo hay que citar la Ley de Proteccion Integral de la Infancia y la Adolescencia frente a
la Violencia (Ley Orgdnica 8/2021).

Las buenas prdcticas en el dmbito digital profesional deben basarse en la ética digital como parte
de la disciplina juridica que se ocupa de definir los principios morales y valores que guian nuestras
acciones en el mundo digital, especialmente en el contexto de la interaccion en linea, la proteccion
de datos y la responsabilidad en el uso

de la tecnologia En este sentido, se debe | | Lercer (‘()Hl|)()ll(‘lll(‘ se refiere a

fener en cuenta la perspectiva de género |y c|efinicion de buenas practicas

y de inclusion (discapacidad, culturg, raza, ) .
. prolesionales desde el enfoque de
clase social, entre otras), que se muestran

en condiciones combinadas sequn el (lCrechos, ¢lico v legal en el entorno
marco de la interseccionalidad. de la  cligilal profesional
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mano de autoras como Kimberlé Crenshaw (1989), con el objeto de ofrecer espacios de iqualdad de
oportunidades de trato no discriminatorio y no sesgado

Se incluyen también consideraciones éticas y legales, tales como garantizar la privacidad y la
confidencialidad, el consentimiento informado, la proteccién de los datos de las personas usuarias
en los ordenadores, evitar traspasar los limites profesionales, la gestion de los registros de las
conversaciones en linea o la responsabilidad de gestionar material digital de fuentes acreditadas (Guia
de uso sequro y responsable de Internet para profesionales de servicios de proteccion a la infancis,
2019; Mishna et al, 2021, Pascoe, 2023).

En base al modelo adaptado AMI, en el siquiente apartado se definen las buenas prdcticas para
favorecer la integracion adecuada de los medios digitales en el entorno profesional de atencién y
apoyo a las familias. Se incluyen también en un sequndo apartado el dmbito de las buenas prdcticas
en la orientacion a las familias sobre como gestionar el espacio digital familiar La descripcion y
valoracion formativa de las buenas prdcticas en ambos escenarios laboral y familiar tiene dos ventgjas.
En primer lugar, permite desplegar un uso profesional de los medios digitales que aseguran su gjuste
a las posibilidades que brinda la ecologia del espacio digital en el hogar En sequndo lugar, permite
que, tanto el espacio digital profesional como el familiar, se conviertan en entornos de calidad que
garanticen el desarrollo y el bienestar fisico, mental y social de la infancia y adolescencia.

Ademds de analizar las buenas prdcticas, se definen los indicadores del uso de estas buenas prdcticas

y la leccion aprendida con su doble vertiente de uso de riesgo y de uso sequrg, relativas a cada una Los
indicadores son evaluados segun una escala de

valoracion de 1 4 No procede (NP). Nunca/ |11 hase al modelo adaptado AMI,
Nada [l Pacas veces/Poco {2}, Bastantes o (|efinen las buenas prdacticas para
veces/Bastante (3) y Siempre/Mucho (4]
para poder matizar mejor las respuestas. “No ) .
procede” se debe utilizar cuando el indicador de los medios (Il(Jll‘ll(\S cn el

no puede aplicarse al servicio debido aque se  CILOI'TO |)I“()[(‘Si()l al de atencion
refiere a un aspecto que no tiene lugar ni tiene APOYO A las familias

sentido que exista. “Nunca” o “Nada” se debe

utilizar cuando el indicador no se observa de ninguna manera en el servicia “Pocas veces” 0 “Poca” se
debe utilizar cuando el indicador no se suele dar, pero es posible que se observe alguna vez. “Bastantes
veces” 0 “Bastante” se debe utilizar cuando el indicador se observa con mucha frecuencia, aungue se
tienen dudas de que aparezca siempre “Siempre” 0 “Mucho” se debe utilizar cuando el indicador se
observe o se cumpla todas las veces. Ademds, se incluye para reflexionar en cada indicador la leccion
aprendida con su doble vertiente de uso de riesgo (puntuaciones 1y 2) y de uso sequro (puntuaciones
3y4)

[avorecer la integracion adecuada

En la siguiente Tabla 1 se presenta un resumen con el conjunto de componentes de las 15 buenas
prdcticas, sus 25 indicadores y la autoevaluacion en la escala de valoracion general de cada indicador
y la valoracion del uso de riesgo y uso sequro, estas dos ultimas a cumplimentar durante el proceso
de autoevaluacion (Plantilla editable 1)
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Tabla 1 Conjunto de componentes de las 15 buenas prdcticas, sus 25 indicadores
y la autoevaluacion en la escala de valoracion general de cada indicador
y la valoracién del uso de riesgo y uso sequro. Las dos ultimas
para cumplimentar durante el proceso de autoevaluacion. Plantilla editable 1
hitps://www.edigital.familiasenpositivo.org/conjunto-de-componentes-de-las-15-buenas-practicas/

Componentes

en el entorno o .
Buenas Prdcticas Indicadores

digital
profesional

Puntuacién Valoracién
General (1-4)
Valoracién: uso de riesqo (1-2)
y uso sequro (3-4)

1 Tener una buena 1 Se cuenta con una formacion en la
formacion en el ambito de utilizacion profesional de los medios
los medios digitales y un digitales adecuada y satisfactoria
equipamiento informético | > ga cyenta con un equipamiento
adecuado para la atencion informdtico actualizado y satisfactorio
a familias. para uso individual.

3. Se tiene en cuenta la actitud de
aceptacion o de rechazo que se tiene
como profesional sobre el uso de
recursos digitales.

2. Elaborar el mapa de uso
de recursos digitales en 4 Se tiene en cuenta el tipo de recuso/

Gestion de el espacio profesional y medio digital utilizado, la frecuencia de
g reflexionar sobre cémo uso, la satisfaccién y la tarea en la que

Ios medios mejorarla se aplica

digitales ) -

5. Se reconoce la importancia de combinar
los recursos/medios digitales y valorar
la satisfaccion percibida para optimizar
el trabgjo con familias.

: 6. Se valora el impacto positivo 0 negativo
3. Establecer la relacion entre | del tipo de perfil de uso de los recursos

el perfil combinado de uso | digitales en el progreso de la prdctica
de los medios digitales profesional.

y la satisfaccion con el } i _
desarrollo profesional y la | 7. Se valora el impacto positivo 0 negativo

atencion familiar del tipo de perfil de uso de los recursos
digitales en la mejora de la atencion a
las familias.

4 ldentificar los niveles de | 8 Se evalUa la autoeficacia percibida en las

autopercepcion profesional competencias digitales.

sobre su competencia ]

digital para una buena 9 Se conocen las dreas de competencias

atencion a las familias. digitales profesionales y se valora su

Promocion de

competencias grado de adquisicion.

digitales 5. Contrastar el nivel de 10. Se valora el nivel de competencia digital
competencia digital alcanzado y se compara con el nivel
alcanzado con el nivel recomendado seqgun las dreas.

recomendado segun las
dreas.
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Componentes
en el entorno
digital
profesional

Buenas Prdcticas

Indicadores

Puntuacién Valoracion
General (1-4)
Valoracién: uso de riesqo (1-2)
y uso sequro (3-4)

b lEstde_ecer b e o e Tl Se valora la relacién entre los perfiles de
a calidad del perfil de q dicital | ent
s de medios digitales | usor erecTrsosl igi lddes ene fn orno
ol nivel de competencias Srq esional y el nivel de competencias
o igitales alcanzada
Promocién de digitales alcanzada
competencias | 7 Consensuar procesos
digitales de formacién entre 12 Se valora tanto la experiencia en el trabgjo
profesionales y/o equipos con familias como la formacién en el
sobre la gestion de los uso de medios digitales promoviendo la
medios y competencias colaboracion de ambos perfiles
digitales.
8. Tener en cuenta la
proteccion de los derechos | 13. Se reconace que en el entorno digital
de la infancia y la pueden darse condiciones en que se
adolescencia y el interés pongan en riesgo los derechos de la
superior del menor para infancia y adolescencia y el interés
un entorno digital sequro y superior del menor
responsable
9 Tener en cuenta los 14 Se reconace el riesgo de exponer a
principios de iqualdad de situaciones de desigualdad de género
género e inclusién en el y exclusion socioeconémica, educativa,
entorno digital profesional cultura, etnia, migracion o discapacidad
Enfoque de 15. Se reconoce la necesidad de llevar a cabo
derechos, una prdctica profesional centrada en la
etico y legal éica digital y se lleva a caba

6. Se mantienen los limites profesionales en

la atencidn a las familias y se evitan los
10. Tener en cuenta las conflictos de interés.
consideraciones éticas y _ -
legales en el entorno digital | /- Indicador 17: Se asume la responsabilidad
profesional. en la proteccién y la conservacion de
los materiales digitales y la mejora de la
calidad del entorno digital.

18. Se usan medios digitales en las relaciones
colegiadas entre profesionales y entre
sectores.

Tl Conacer el perfil de medios | 19. Se indaga sobre los medios digitales
digitales usado en la tarea empleados en la busqueda de contenidos
Orientacion parental, su satisfaccion para el gjercicio de la tarea parental, asf
ala y contrastar con criterios como la satisfaccion con lo obtenida
parentalidad dgth|~|§dd SIS 5 o e e & el d a5 busquedas
digital opienida en Internet y el riesqo de que la
informacion sea poco fiable y cémo
evitarlo

25



/7

Adaptacion del Modelo de Allabetizacion
Medidtica e Informacional (AMI)

al entorno digital profesional

Componentes
en el entorno
digital
profesional

Orientacion
ala
parentalidad
digital

Buenas Prdcticas

12. Conocer el uso adecuado
de los medios digitales
segun las edades de
los hijos e hijas y el
acompafiamiento parental
mds apropiado

Indicadores

21 Se plantea que conacer el valor
educativo de los medios digitales y saber
acompafiar sequn la edad de sus hijos
e hijas mejora su uso y sus capacidades
digitales.

Puntuacién Valoracion
General (1-4)
Valoracicn: uso de riesqo (1-2)
y uso sequro (3-4)

13. Modelar el papel de las
figuras parentales como
educadores digitales y
ofrecer estrategias para
reqular su uso

22. Se reflexiona sobre el grado de
conciencia que tienen las figuras
parentales sobre su importante papel
educativo en la construccién del espacio
digital familiar

14. 1dentificar sefales de
alarma de usos indebidos
0 problemdticos de
medios digitales en las
diferentes edades en la
familia.

23.Se muestran las sefiales de alarma
para que la familia reconozca los usos
indebidos y problemdticos de medios
digitales en la infancia y adolescencia
para poder actuar a tiempa

24.Se muestran las sefiales de alarma
para reconocer los usos indebidos y
problemdticos de medios digitales en la
adolescenciq, sobre todo en las redes
sociales.

15. Ofrecer recomendaciones
a las familias segun
los niveles de actividad
preventiva.

25.Se proponen distintos tipos de
recomendacion sobre el espacio digital
familiar sequin los niveles de prevencién
universal, selectiva e indicada.
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La presente Guia de buenas prdcticas se centra en como lograr un entorno digital profesional de calidad
para llevar a cabo el apoyo a la infancia, la adolescencia y las familias. Recoge un drea de trabgjo
profesional muy consolidada que incluye

jos tareas de informacion, orientacion, | A presente Guia de buenas practicas

comunicacion,  evaluacion,  supervision. — se centra cn como lograr un entorno

mediacion e intervencidn para mejorar las

cligital profesional de calidad para
capacidades y fortalezas de las figuras Jl( | 5 ‘ ‘ A Pl

parentales en el ejercicio de la parentalided 1OVl & Cabo el apoyo a la infancia, la

positva A continuacion, se definen las  aclolescencia v las lamilias

buenas prdcticas de los tres componentes

del modelo AMI adaptado al entorno digital profesional (Fiqura 3): Gestion de los medios digitales,
Promocion de competencias digitales y Enfoque de derechos y entorno ético y legal.

51 Componente de gestion de los medios digitales en el entorno profesional

Estd recogido en 3 buenas prdcticas y sus 7 indicadores de uso gue son evaluados segun una escala
de valoracion de 1a 4 (No procede (NP), Nunca/Nada (1), Pocas veces/Poco (2), Bastantes veces/
Bastante (3) y Siempre/Mucho (4) para poder matizar mejor las respuestas A continuacion, se incluye
para reflexionar la leccion aprendida con su doble vertiente de uso de riesgo y de uso seguro

BUENA PRACTICA 1 Tener una buena formacion en el dmbito de los medios digitales y un equipamiento
informdtico adecuado para la atencion a familias.

Indicador T Se cuenta con una formacién en la utilizacion profesional de los medios digitales
adecuada y satisfactoria.

Valoracién general del grado de cumplimiento del indicador sobre la posible formacion de grado,
posgrado y/o cursos especializados (marque una X en una de las casillas):

__INoPROCEDE  |[_] NADA I poco || BASTANTE I MuUcHO

Leccién aprendide:

« Uso de riesgo (puntuacion 1o 2): Ninguna formacion en grado o posgrado, o solo se ha realizado
algun curso general lo que parece indicar que el nivel de formacién en el émbito digital del trabgjo
con familias es escaso y el grado de satisfacciéon es bajo ya que la integracién adecuada de los
medios digitales no estd lo suficientemente lograda.

« Uso sequro (puntuacion 3 o 4): Alguna formacion en grado o posgrado o bien, cursos especificos en
el dmbito del trabajo con familias con una satisfaccion media-alta lo que es indicativo de un buen
nivel de formacidn en este dmbito y se estd satisfecho con el modo en que se realiza una integracion
adecuada de los medios digitales, aunque sequird siendo mejorable dado el posible avance de la
tecnologia.

2/
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Indicador 2: Se cuenta con un equipamiento informdtico actualizado y satisfactorio para uso individual.

Valoracién general del grado de cumplimiento del indicador sobre el equipamiento informdtico, aungue
éste no dependa del o la profesional sino de la institucion o empresa donde trabgja (mMarque una X
en una de las casillas):

__INOPROCEDE  |[_] NADA I poco || BASTANTE | mUCHo

Leccién aprendide:

« Uso de riesgo (puntuacion 1o 2): Los equipos informdticos no estdn actualizados, tanto en sus
componentes como en la dotacién de programas, lo que no permite realizar con fluidez y eficiencia el
trabgjo El uso de los equipos es compartido entre varios profesionales con lo que se pierden tiempos
de espera y el grado de satisfaccion es bajo, ya que el equipamiento no se adecla a las necesidades
laborales.

« Uso sequro (puntuacion 3 o 4): Los equipos informdticos estdn actualizados, tanto en sus componentes
como en la dotacién de programas. El uso de los equipos es individual para cada profesional por lo
que permite mayor eficiencia y el grado de satisfaccion es alto, ya que el equipamiento facilita hacer
un buen trabgjo y favorece la puesta al dia de las novedades.

BUENA PRACTICA 2: Elaborar el mapa de uso de recursos digitales en el espacio profesional y
reflexionar sobre cémo mejorarlo.

Indicador 3: Se tiene en cuenta la actitud de aceplacion o de rechazo que se tiene como profesional
sobre el uso de recursos digitales.

Valoracién general del grado de cumplimiento del indicador sobre actitudes hacia los medios digitales
(marque una X en una de las casillas de las dos filas):

ACEPTACION |[_I No PROCEDE | ] NADA | poco I BASTANTE | L] MUCHO
RECHAZO I NO PROCEDE || NADA 1 poco I BASTANTE | L] MUCHO

Leccién aprendide:

« Uso de riesgo (puntuacién 1o 2): Dar por sentado que estar rodeado de medios digitales supone
sobre todo una actitud de rechazo a los mismos, sin entrar en su nivel de proteccidn y uso sequro,
dado el agobio de la sobreabundancia de medios digitales que nos rodean, 10s riesgos que entrafian
y la obligacion de estar continuamente al dia de las novedades.

« Uso sequro (puntuacion 3 o 4): Reconocer que se pueden combinar las actitudes de aceptacion a los
medios digitales por sus aspectos positivos con la necesidad de tomar medidas de sequridad para
reducir al mdximo sus efectos negativos, tales seleccionar buenas contrasefias, blogueo de pantallg,
antivirus y actualizaciones del sistema y de aplicaciones instaladas.
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Indicador 4: Se tiene en cuenta el tipo de recuso/medio digital utilizado, la frecuencia de uso, la
satisfaccion y la tarea en la que se aplica.

Completar en el cuadro el mapa de recursos digitales que se estdn utilizando como ejercicio de
reflexion de la situacion actual. Plantilla editable 2
hitps://www edigital familiasenpositivaorg/mapa-de-recursos-digitales/

Tipo de recurso

(afadir recurso)

Recurso/medio
digital

Frecuencia
de uso

Satisfaccion
con el uso

Tareas
(marcar con X

(marcar con X) (marcar con X) (marcar con X) 0 afiadir nueva)
| Nunca [ I Nolo utiliza | L] Ampliar la formacién
[ Raras veces [ Nada profesional.
Pisgines Web || Mensualmente | ] Poco || Recomendar su uso a
| | Semanalmente || Bastante las familias.
| ] Todos o casi || Mucho || User recursos de
todos los dias apoyo en la atencion
[ Nunce [ No lo utiliza | @families
B ] Nada [ ] Buscar herramientas
Blods || Mensualmente L] Poco pFOfES-I0n0|E§
9 || Semanalmente | L] Bastante [por ejemplo:
[ | Todos o casi || Mucho instrumentos de
Tipo 1 Busqueda ol los cliss evaluacion, técnicas
de informacién / de intervencion,
ST || Nunca [ J No lo utiliza programas).
BraaEs € || Raras veces | J Nada []
apoua online || Mensualmente " | Poco
estructurados || Semanalmente ||| Bastante
|| Todos o casi .| Mucho
todos los dias
[ J Nunca | | No lo utiliza
Inteligencia [ Raras veces [ Nada
artificial generativa || Mensualmente [ Poco
(chatbots como | | Semanalmente || Bastante
ChatGPT, Gemini) | L Todos o casi [ Mucho
todos los dias
Mensgjeria [ J Nunca I Nolo uiliza |[ Contacter con
instantdénea || Raras veces | J Nada profesionales.
|| Mensualmente " | Poco | ] Gestionar citas con
|| Semanalmente | L] Bastante personas usuarias.

_ (I Todos o casi (] Mucho [_] Atender consultas de
TpoZ todos los dias personas usuarias
Comunicacion - — []

o URUETE Correo electrénico || Nunca. [ J No lo utiliza
|| Raras veces | J Nada
" | Mensualmente " | Poco
|| Semanalmente  |[] Bastante
|| Todos o casi ] Mucho
todos los dias
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Tipo de recurso
(afiadir recurso)

Recurso/medio

digital
(marcar con X])

Frecuencia
de uso
(marcar con X)

Satisfaccion
con el uso
(marcar con X)

Tareas
(marcar con X
o afiadir nueva)

[ ] Nunca [ ] Nolo utiliza |[] Contacta / reuniones
Raras veces. || Nada con profesionales.

|| Mensualmente | | Poco || Orientacion,

| | Semanalmente. || Bastante intervencion o
Todos o casi [ ] Mucho evaluacion con

Tipo 2 todos los dias familias (nivel

Comunicacion Videoconferencias individual).

CON usuario "] Orientacion,
intervencion o
evaluacion con
familias (nivel grupal).

| Nunca LI Nolo utiliza | L] Ampliar la formacién

|| Raras veces | Nada profesional.
Contenidos || Mensualmente Poco || Recomendar su uso a
multimedia || Semenalmente ||| Bastante familias.

[ | Todos o casi || Mucho | J Usar recurso de

Tipo 3. Recursos todos los dias apoyo en la atencion

sociales || Nunca | J No lo utiliza [] o il .

] Nada Pg_bllcor contenidos
REIEE 152 digitales como
Redes sociales | Mensuolmente | Poco rofesional / entidad
L] Semanalmente || Bastante P :
[ | Todos o casi || Mucho
todos los dias
[ ] Nunca || Nolo utiliza
e Ear=s || Raras veces | | Nade
[ lo) || Mensualmente " | Poco
ponerlo
] || Semanalmente  |[] Bastante
[ Todos o casi [ ] Mucho
todos los dias

Valoracion general del grado de cumplimiento del indicador de tener en cuenta los recursos que se
utilizan (marque una X en una de las casillas para una primera valoracion que luego dard paso a una
valoracion mds integrada de todo el mapa de recursos en el indicador 5);

__| NO PROCEDE

" | NADA
No se tiene
en cuenta

[ Poco
Se usa un solo
tipo de recurso

|| BASTANTE
Se usan los dos
tipos de recursos

|| MUCHO
Se usan los tres
tipos de recursos

Leccién aprendide:

» Uso de riesgo (puntuacion 1o 2): Uno o dos recursos de un solo tipo, usados con mucha frecuencia en
casi todas las tareas y con bgja satisfaccion, lo que parece indicar que existe desconocimiento sobre
otros medios digitales a utilizar o que no se diversifica su uso sequn sean mds 0 menos adecuados

a Ias tareas.
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Uso sequro (puntuacion 3 o 4): Se usan recursos de los dos o tres tipos, con frecuencias de uso
distribuidas entre ellos, se usan medios diferentes sequn las tareas a llevar a cabo y con una
satisfaccion media-alta lo cual indica un buen conocimiento de los posibles medios a utilizar y su
aplicacion adaptada a las diferentes tareas

Indicador 5 Se reconoce la importancia de combinar los recursos/medios digitales y valorar la

satisfaccidn percibida para optimizar el trabgjo con familias.

Partiendo del cuadro del Indicador 4 sobre el mapa de uso de recursos digitales de su entorno digital

profesional, analizar cudl de los tres perfiles de uso y satisfaccion se parece mds al que utiliza en su

entorno digital profesional:

Perfil centrado en las redes sociales. Consiste en que presenta puntuaciones medio-altas en la
frecuencia de uso y en la satisfaccién percibida con los recursos de redes sociales y contenido
multimedia. En cambio, muestran puntuaciones mds bajas de frecuencia de uso y menos satisfaccion
con los recursos dirigidos a la comunicacion con las personas usuarias, tales como mensajeria
instantdnea, emails o videoconferencias,

Perfil centrado en la comunicacién instantdnea. Consiste en que presenta puntuaciones medio-altas
en la frecuencia de uso y en la satisfaccion percibida con los recursos dirigidos a la comunicacion
interpersonal, tales como la mensajeria instantdneaq, los emails y las videoconferencias. En cambig,
muestra puntuaciones mds bajas de uso y de satisfaccion con las redes sociales, contenidos
multimedia o blogs

Perfil diversificado de recursos digitales. Consiste en que presenta puntuaciones medio-altas
de frecuencia de uso y satisfaccion con una amplia gama de recursos digitales, que incluyen los
tres tipos de medios dirigidos a la busqueda de informacién o a la formacion, a la comunicacion
instanténea con el usuario y a las redes sociales digitales.

Valoracién general del grado de cumplimiento del indicador sobre el perfil de uso de los recursos y su

satisfaccion (marque una X en una de las casillas de cada fila):

DIVERSIFICACION |[ | NO PROCEDE |[ | NADA ] Poco [ I BASTANTE | ] MUCHO
DE RECURSOS No se Se cumple, Se cumple Se cumple
DIGITALES cumple el pero solo CON varios con la
perfil con algun recursos del mayoria de
recurso del perfil los recursos
perfil del perfil
COMUNICACION
INSTANTANEA ] NO PROCEDE || NADA ] pPoco I BASTANTE | [ ] MUCHO
REDES SOCIALES |[ | NO PROCEDE |[ | NADA ] Poco | I BASTANTE | ] MUCHO
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Para completar la valoracién consultar este cuadro con ejemplos de cada perfil de uso de recursos
digitales segun sus niveles:

Perfil de uso de recursos Ejemplos Niveles 1y 2 Ejemplos Niveles 3 y 4

Perfil centrado en las 1. No utiliza redes sociales ni 3. Publica contenido educativo en Instagram y

redes sociales videos; se comunica solo de YouTube y difunde actividades, aunque aun
forma presencial o telefénica no mide la participacién o impacto

2. Comparte de vez en cuando | 4. Mantiene presencia activa en varias redes,
publicaciones informativas en comparte materiales multimedia, interactia
Facebook, pero sin continuidad |  con familias y analiza la respuesta del

ni interaccion. publica
Perfil centrado en 1 La comunicacion se realiza 3. Emplea correo electronico, WhatsApp y
comunicacion instantdnea Unicamente en reuniones videollamadas para coordinar reuniones y
presenciales o por teléfono resolver dudas.
fija 4 Mantiene grupos de WhatsApp activos,

2 Envia correos 0 mensajes organiza video-conferencias periddicas y
ocasionales a familias para utiliza email y chat para atencidn continua
informar sobre actividades. a familias

Perfil diversificado de 1 Solo usa el teléfono o el 3. Utiliza pdginas web para informarse,

recursos digitales correo, sin aprovechar redes, videollamadas para reuniones y
plataformas o contenidos plataformas digitales para compartir
digitales materiales con familias.

2. Tiene perfil en redes sociales | 4. Integra redes sociales, plataformas de
y usa email, pero no combina formacion, comunicacion instantdnea y

los recursos de forma recursos multimedia para informar, formar
coordinada. y acompaniar a las familias de forma
continua.

Leccidn aprendida:

« Uso de riesgo (puntuacion 1o 2J: EI perfil combinado de Diversificacion de recursos no se cumple
ya que el perfil se centra solo en las Redes saciales o en los medios de Comunicacion instantdnes,
lo que indica que se utilizan de forma muy limitada los medios digitales, sin realizarse un ajuste
adecuado a las caracteristicas de la tarea. La satisfaccion con los recursos digitales en el édmbito
laboral es baja, ya que no se valoran sus potencialidades para mejorar la respuesta a las demandas
diversas

Uso sequro (puntuacion 3 o 4): El perfil combinado de Diversificacion de recursos se cumple ya que se
utilizan diversos medios digitales de los tres tipos y con buen gjuste a las caracteristicas especificas
de la tarea con un alto sentido de responsabilidad Se percibe satisfaccion con los recursos digitales
por su utilidad para mejorar la respuesta a las demandas propias del émbito laboral, aunque todavia
se puede mejorar en el uso de programas online estructurados que suelen presentar bagja frecuencia
de uso, aunque con alta satisfacciéon percibida.
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BUENA PRACTICA 3: Establecer la relacion entre el perfil combinado de uso de los medios digitales
y la satisfaccion con el desarrollo profesional y la atencién familiar

Indicador 6. Se valora el impacto positivo o negativo del tipo de perfil de uso de los recursos digitales
en el progreso de la prdctica profesional.

Mejoras en la
prdctica profesional

Partiendo del cuadro del Indicador 5 sobre los tres perfiles de uso de los recursos digitales se trata
de valorar el impacto positivo o negativo que tendrian cada uno de ellos en la mejora de la prdctica
profesional tal como se indica en la ilustracién.

Valoracién general del grado en que se cumple el indicador sobre el impacto del perfil usado en la
prdctica profesional (marque una X en una de las casillas de cada fila):

DIVERSIFICACION |[ | NO | NADA I poco I BASTANTE || MUCHO
DE RECURSOS PROCEDE Nada de Poco Bastante mucho
DI1GITALES impacto impacto impacto impacto
COMUNICACION

- INo " | NADA I Poco | I BaSTANTE  |[ ) MucHO
INSTANTANEA PROCEDE
REDES SOCIALES |[ | NO | NADA I poco I BASTANTE || MUCHO

PROCEDE

Leccién aprendide:

« Uso de riesgo (puntuacion 1o 2): Un uso limitado de medios digitales basado en las Redes sociales
0 en la Comunicacién instantdnes, que no se Diversifica de modo adecuado para gjustarse a distintos
tipos de tareas, lo que supone nada o poco impacto en el progreso de su prdctica profesional. Con
ello se resta importancia al perfil de uso de los recursos que se utilizan, no se tiene en cuenta las
caracteristicas de las familias y se pierde la ocasién de dar un buen apoyo a las familias con los
medios digitales.

« Uso sequro (puntuacion 3 o 4): Predomina un uso Diversificado de los recursos digitales, que supone
bastante o mucho impacto en el progreso de la prdctica profesional ya que permiten sacar el
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mdaximo provecho cuando se aplican a las tareas adecuadas Ademds, se gjustan a las necesidades
y caracteristicas de las familias, su uso se acompafia de alta satisfaccién para sequir avanzando en
las mejoras de la préctica profesional mediada por los medios digitales.

Indicador 7. Se valora el impacto positivo o negativo del tipo de perfil de uso de los recursos digitales
en la mejora de la atencion a las familias.

Partiendo del cuadro del Indicador 5 sobre los tres perfiles de uso de los recursos digitales se trata de
valorar el impacto positivo o negativo que tendrian cada uno de ellos en la mejora de la atencién a las
familias, tal como se indica en la ilustracion.

Mejoras en la
atencion a las
familias

Valoracién general del grado en que se cumple el indicador sobre el impacto en la atencién a las
familias (marque una X en una de las casillas de cada fila):

DIVERSIFICACION | [ | NO | NADA I poco I BASTANTE || MUCHO
DE RECURSOS PROCEDE Nada de Poco Bastante mucho
DIGITALES impacto impacto impacto impacto
COMUNICACION

) _INo | NADA I poco I BASTANTE || MUCHO
INSTANTANEA PROCEDE
REDES SOCIALES |[ ] NO " | NADA I poco | IeasTANTE  |[ ) MuCHO

PROCEDE

Leccién aprendids:

« Uso de riesgo (puntuacion 1o 2): Un uso limitado de los medios digitales, basado solo en las Redes
sociales 0 en la Comunicacién instantdnea, que no se Diversifican de modo adecuado, desaprovecha
las posibilidades de aplicacion de estos recursos en las diferentes tareas, con lo cual hay nada o
poco impacto en la atencién a las familias Se da un distanciamiento entre las potencialidades que
ofrecen los recursos digitales en relacion con el apoyo a la parentalidad digital y la calidad de la
atencion que se presta a las familias
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« Uso sequro (puntuacion 3 o 4): El uso Diversificado de recursos digitales permite desplegar al mdximo
un uso profesional adecuado con bastante o mucho impacto en la atencién a las familias. Con ello se
asequra la incorporacion de nuevas modalidades de ayuda a distancia, con creatividad e innovacion
en la atencién a las familias y ajustdndose a las posibilidades del entorno digital del hogar, todo ello
con el fin de favorecer su autonomia y bienestar, e incrementar su satisfaccion con el servicio

52 Componente de promocién de competencias digitales en el entorno digital profesional

Estd recogido en 4 buenas prdcticas y sus 5 indicadores de uso evaluados segun una escala de
valoracion de 0 a 4 [No procede (NP), Nunca/Nada (1), Pocas veces/Poco (2), Bastantes veces/
Bastante (3) y Siempre/Mucho (4) para poder matizar mejor las respuestas A continuacion, se incluye
para reflexionar la leccién aprendida con su doble vertiente de un uso de riesgo y un uso sequra

BUENA PRACTICA 4: Identificar los niveles de autopercepcion profesional sobre su competencia
digital para una buena atencion a las familias.

Indicador 8: Se evalua la autoeficacia percibida en las competencias digitales.

Cuando hacemos alguna tarea tenemos que emplear capacidades para ello, pero no siempre nos
paramos a averiguar cémo nos percibimos haciéndola. Por ello es bueno responder a la siguiente
pregunta: LEn qué grado se siente capacitada o capacitado en el uso de recursos digitales en la atencion
a las familias, incluyendo hijos e hijas y figuras parentales?

Valoracion general del grado de cumplimiento del indicador de autoeficacia digital (marque una X en
una de las casillas):

I No PROCEDE || NADA CAPAZ || POCO CAPAZ || BASTANTE CAPAZ | ] MUY CAPAZ

Leccién aprendids:

« Uso de riesgo (puntuacion 10 2): Con el grado de autoeficacia digital nulo o bgjo se siente con
escasas habilidades y por tanto no se ve en disposicion de integrar el uso de los medios digitales
en el entorno profesional de apoyo a las familias, partiendo de una motivacion escasa y con pocas
expectativas para avanzar en el aprendizgje en este dmbita

« Uso sequro (puntuacion 3 o 4): El grado de autoeficacia digital medio o alto implica percibir ciertas
capacidades o habilidades para integrar los medios digitales con una buena motivacién en su
trabajo, las cuales serdn Utiles para adquirir las competencias digitales mds complejas con buenas
expectativas de poder lograrla
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Indicador 9 Se conocen las dreas de compelencias digitales profesionales y se valora su grado de
adquisicion

La competencia digital es la capacidad que implica el uso, critico, creativo y sequro de las tecnologias
digitales para alcanzar metas relacionadas con el aprendizaje, la empleabilidad, el desempefio laboral,
el ocio, las relaciones sociales y la participacion en sociedad

Completar el siguiente cuadro de valoracion de las competencias digitales en las diversas dreas segun
la escala de niveles de 1-4: T-nivel Bajo, no lo sabe hacer 2-mivel Medio, lo hace con mucha dificultad
y con ayuda. 3-nivel Intermedio, lo hace con cierta dificultad solo en algun caso y con autonomia en
general. 4-nivel Avanzado, lo hace de modo adecuado en casi todos los casos y puede ayudar a otros.

Valoracién general del grado de cumplimiento del indicador de conocer y valorar competencias digitales
en cada drea.

Areas de competencias Descriotores Niveles
digitales profesionales P (1-4)
Gestion de la informacion | Seleccién, organizacion, almacenamiento y recuperacion de datos, asi

y los datos como su tratamiento en un entorno estructurado

Comunicacion y Interactuar, compartir, participar y colaborar a través de diversas

colaboracion tecnologias digitales y aplicar los medios digitales adecuados a un

contexto personal, laboral y social determinado

Creacion de contenidos Crear y editar contenidos digitales en diferentes formatos, integrarlos
digitales y reelaborarlos, asi como saber difundirlos con derechos de autoria a
través de diferentes medios digitales.

Medidas de sequridad Proteccién de dispositivos, datos personales y contenidos digitales,
comprension de los riesgos y proteccionde la salud, bienestar y
medio ambiente en entornos digitales; responsabilidad en relacién
con la fiabilidad y la privacidad

Resolucion de problemas | Identificar necesidades, respuestas tecnoldgicas yproblemas técnicos
en las herramientas digitales actuales y ser capaz de resolverlos

Para valorar mejor tus respuestas consultar este cuadro con ejemplos de cada drea de competencia
segun sus niveles:

Areas de competencias

digitales profesionales Ejemplos Niveles 1y 2 Ejemplos Niveles 3 y 4

Gestion de la 1. No sabe buscar informacién | 3. Busca y selecciona informacion relevante,

informacion y los datos en internet o quarda organiza carpetas en la nube o en el
archivos sin orden, sin poder ordenador, aunque a veces tiene dificultades
recuperarlos luega con grandes volumenes de datos.

2. Puede buscar informacién 4. Gestiona eficazmente informacion en
bdsica con ayuda (por bases de datos o sistemas compartidos,
ejemnplo, usando Google), usa herramientas como Google Drive, Excel
pero le cuesta filtrar fuentes 0 gestores de datos, y ensefia a otros a
confiables o organizar los hacerla
archivos.

50




Guia de Buenas Practicas
para el entorno digital profesional
en parentalidad positiva

Areas de competencias
digitales profesionales

Comunicacion y
colaboracion

Ejemplos Niveles 1y 2

1 No utiliza herramientas
digitales para comunicarse
0 colaborar (correo, chat,
videollamadas).

2. Usa herramientas bdsicas
como el correo electrénico,
pero tiene dificultades para
participar en foros, chats
grupales o reuniones virtuales.

Ejemplos Niveles 3 y 4

3. Se comunica mediante diversas
plataformas (Teams, Zoom,etc), participa
en proyectos colaborativos con cierta
autonomia.

4 Coordina equipos en entornos digitales,
gestiona proyectos colaborativos en lineq, y
promueve la comunicacion eficaz y sequra
entre los miembros.

Creacién de contenidos
digitales

1 No sabe crear ni editar
documentos o presentaciones
digitales.

2. Crea documentos simples
0 presentaciones bdsicas
con ayuda, pero con errores
de formato o sin integrar
distintos tipos de contenida

3. Crea y edita contenidos en distintos
formatos (texto, imagen, video), los adapta
y comparte correctamente respetando
derechos de autor

4 Produce materiales digitales complejos y
atractivos, domina diversas herramientas
(Canva, PowerPoint, videoeditores, blogs) y
asesora a otros en su creacion.

Medidas de sequridad

1 No protege contrasefias
ni comprende los riesgos
digitales (virus, phishing).

2 Usa contrasefias bdsicas y
antivirus con ayuda, pero
no siempre sabe identificar
riesgos o configurar
privacidad.

3. Mantiene medidas de sequridad razonables
(contraserias sequras, actualizaciones,
antivirus), reconoce correos sospechosos y
protege sus datos personales.

4 Aplica medidas avanzadas de sequridad
(autenticacion doble, gestion de permisos,
cifrado) y ensefia a otros buenas prdcticas
de proteccion digital.

Resolucién de problemas

1 No sabe qué hacer cuando
una herramienta digital falla o
no responde

2. Resuelve algunos problemas
simples con ayuda (por
gjemplo, reiniciar el
dispositivo o reinstalar un
programa).

3 Soluciona errores frecuentes (configuracion,
conexion, compdtibilidad), busca soluciones
en futoriales o foros, y mejora sus procesos
digitales.

4 Diagnostica y resuelve problemas
complejos, configura herramientas de
manera avanzada y ayuda a otros a
resolver incidencias tecnolégicas.

Leccién aprendide:

« Uso de riesgo (puntuacion 10 2): No se manejan o se manejan con dificultad y con necesidad de
ayuda las habilidades digitales requeridas en las diferentes dreas para aplicarlas de modo efectivo
a las tareas del servicio, tales como las tareas de gestion y tratamiento de la informacion, de
comunicacion en la atencion de las familias, y de creacion de contenidos, sequridad y resolucion de

problemas técnicos.

« Uso seguro (puntuacion 3 o 4): Se manejan con bastante autonomia y mucha eficacia, incluso
para poder ayudar a otros, las habilidades digitales en las cinco dreas de competencias que son
necesarias para acometer el trabgjo de atencidn a las familias en un entorno digitalizada Ello permite

la utilizacion de los medios digitales de una manera provechosa, sequra e innovadora.

5/
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BUENA PRACTICA 5: Contrastar el nivel de competencia digital alcanzado con el nivel recomendado
sequn las dreas.

Indicador 10: Se valora el nivel de competencia digital alcanzado y se compara con el nivel
recomendado seqgun las dreas.

Completar el siguiente cuadro comparativo, a partir de la ultima columna del cuadro de valoracion de
los niveles de competencias digitales marcados en el Indicador 9 (I-nivel Bajo, no lo sabe hacer 2-nivel
Medio, lo hace con mucha dificultad y con ayuda. 3-nivel Intermedio, lo hace con cierta dificultad solo
en algun caso y con autonomia en general. 4-nivel Avanzado, lo hace de modo adecuado en casi todas
los casos y puede ayudar a otros). Plantilla editable 3.

hitps://www edigital familiasenpositivaorg/areas-de-competencias-digitales/

Nivel de competencia

Comparacion entre niveles

Areas de alcanzado (indicar el nivel p 0 de. alcanzados y recomendados:
. . . competencia o . :
competencias obtenido 1-4 en cada drea (indicar siqueda por debajo,
: recomendado .
en el Indicador 9) igualado osuperado

Gestion de la
. : Avanzado
informacioén y los datos
Comunlcqc’i()n y Avanzado
colaboracion
Creacion de contenidos

- Avanzado
digitales
Medidas de sequridad Avanzado
Resolucion de

R Avanzado

problemas técnicos

Valoracion general del grado de cumplimiento del indicador de comparacion entre niveles (marque una
X en una de las casillas):

[ INo [ ] NADA [ ] poco || BASTANTE [ MucHo
PROCEDE Todas las dreas Casi todas las Nivel iqualado Nivel igualado
quedan por dreas quedan por al recomendado al recomendado
debajo del nivel debgjo del nivel en casi todas en todas y
recomendado en el recomendado en las dreas superado en
cuadro anterior el cuadro anterior alguna drea

Leccidn aprendida

« Uso de riesgo (puntuacion 1o 2): Todas o al menos 3 de las 5 dreas cuentan con niveles de competencia
digital por debgjo del nivel recomendada Ello indica que existe el peligro de no estar prestando una
buena atencion a las familias en el escenario digital por lo que hay que mejorar estas competencias
deficitarias.

« Uso sequro (puntuacion 3 o 4): Al menos 4 de las 5 dreas cuentan con niveles de competencia
digital que igualan o superan el nivel recomendado lo cual indica que puede brindase una muy buena
atencion a las familias usando los medios digitales y sequir mejorando en las dreas con menor nivel
de competencias.
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BUENA PRACTICA 6: Establecer la relacion entre la calidad del perfil de uso de medios digitales y el
nivel de competencias digitales alcanzado.

Indicador 1t Se valora la relacién entre los perfiles de uso de recursos digitales en el entorno
profesional y el nivel de competencias digitales alcanzado

* Los niveles intermedios 0 mds avanzados de competencias digitales favorecen un uso mds
diversificado y adaptado a las tareas de los recursos digitales, ya que él o la profesional se siente
mds capacitado/a para utilizar con autonomia y eficacia los diferentes medios en funcion de los
objetivos que persigue en su quehacer laboral.

+ Los niveles bajos 0 medios de competencias digitales implican un perfil de uso de medios digitales
mds limitado, centrado en el uso de mensajeria instantdnea o de redes sociales Por ello, es
importante valorar si se tiene en cuenta la necesidad de mejorar las competencias digitales para una
utilizacion mds variada de los recursos digitales en la atencion a las familias.

Valoracién general del grado de cumplimiento del indicador sobre la relacion entre niveles de
competencias digitales y perfiles de uso de los recursos digitales (marque una X en una de las casillas):

| I NOPROCEDE  |[| NADA [ poco || BASTANTE | MUCHO
No lo tiene en Lo tiene en Lo tiene en Lo tiene en
cuenta cuenta poco cuenta bastante cuenta mucho

Leccién aprendida

« Uso de riesgo (puntuacion 1o 2): Competencias digitales poco desarrolladas y escasa importancia
prestada a la hora del perfil de uso de los recursos digitales, lo cual no favorece una utilizacién
variada de los mismos ni adecuada a las diferentes tareas. Es necesario mejorar las destrezas
digitales y su aplicacion a un uso diversificado de los medios digitales en beneficio de la atencién a
las familias.

« Uso sequro (puntuacion 3 o 4): Se produce un buen desarrollo de las competencias digitales ya que se
entiende que el nivel alcanzado permite hacer un uso mas variado y versétil de los medios digitales.
De este modo se propicia un mejor aqjuste a las caracteristicas de las tareas y a las necesidades de
las familias, 1o que favorece la satisfaccidn del profesional y de las personas usuarias.

BUENA PRACTICA 7: Consensuar procesos de formacion entre profesionales y/o equipos sobre la
gestion de los medios y competencias digitales.

Indicador 12: Se valora tanto la experiencia en el trabgjo con familias como la formacién en el uso de
medios digitales promoviendo la colaboracién de ambos perfiles.

+ Laatencion a las familias en un mundo digitalizado requiere perfiles con una formacion especializada
y experiencia en intervencién familiar, pero también requiere perfiles con formacion y experiencia en
el uso de medios digitales. La tendencia generacional es que las personas mds jévenes tengan una
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menor experiencia en el trabgjo con familias Yy mayor experiencia con medios digitales y viceversa
con las personas de mayor edad,

* La orientacion hacia la colaboracién entre profesionales de ambos perfiles supone un beneficio mutuo
El proceso colaborativo busca favorecer que ambos perfiles sostengan actitudes positivas hacia los
desafios derivados de la digitalizacion y la utilizacién de manera responsable de la innovacion digital
en beneficio de las familias.

La pregunta es en qué medida se ha facilitado o promavido en el entorno laboral la colaboracién entre
profesionales de una u otra preparacion para favorecer la atencion a las familias usando los medios
digitales

Valoracion general del grado en que se cumple el indicador de favorecer la colaboracién entre perfiles
profesionales con experiencia en el trabgjo con familias y aquellos con experiencia con medios
digitales (marque una X en una de las casillas):

__INoPROCEDE  |[_] NADA I poco || BASTANTE | MUCHO

Leccién aprendida

« Uso de riesgo (puntuacion 1o 2): El entorno laboral no favorece nada o poco la colaboracion entre
profesionales con mds 0 menos destrezas en la atencion a las familias y en el uso de medios
técnicos, por 1o que se trabaja de manera mds aislada y fragmentada. No se promueve la formacion
integrada ni el trabgjo en equipo para aprender estrategias de trabajo cooperativo en el entorno digital.

« Uso sequro (puntuacion 3 o 4): El entorno laboral favorece bastante o mucho la colaboracion entre
ambos perfiles lo cual repercute positivamente en el aprendizaje mutuo y beneficia la atencion o
las familias, mostrando esfuerzos de forma cooperativa para afrontar las novedades del cambiante
mundo digital.

53. Componente de enfoque de derechos, ético y legal

Estd recogido en 3 buenas prdcticas y sus 6 indicadores de uso evaluados segun una escala de
valoracion de 0 a 4: (No procede (NP), Nunca/Nada (1), Pocas veces/Poco (2), Bastantes veces/
Bastante (3) y Siempre/Mucho (4) para poder matizar mejor las respuestas A continuacion, se incluye
para reflexionar la leccién aprendida con su doble vertiente de uso de riesgo y de uso sequro, relativas
a cada una Los indicadores son: (a) derechos y el interés superior del menor; b) cumplimiento de los
principios de iqualdad de género e inclusion social; y c) responsabilidades éticas y legales
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BUENA PRACTICA 8: Tener en cuenta la proteccion de los derechos de la infancia y la adolescencia y
el interés superior del menor para un entorno digital sequro y responsable.

Indicador 13: Se reconoce que en el entorno digital pueden darse condiciones en que se pongan en
riesgo los derechos de la infancia y adolescencia y el interés superior del menor

« EI principio del Interés superior del menor estd recogido desde la Ley Orgdnica 1/1996, de 15 de
enero, de Proteccion Juridica del Menor (modificada Ley 26/2015, de 28 de lulio) donde establece en
su articulo 21 que todo menor tiene derecho a gque su interés superior sea valorado y considerado
como primordial en todas las acciones y decisiones que le conciernan, tanto en el dmbito publico
como privada

* Mds alld de los propios derechos que asisten al menor, las personas profesionales tienen que estar
formadas en las competencias digitales, garantizar que los derechos de la infancia y adolescencia
en el entorno digital no sean vulnerados y actuar con la diligencia debida en la propia prdctica
profesional.

Completar el siguiente cuadro de los derechos y deberes digitales aplicados a la proteccién de menores
en internet, especialmente en lo referente a su privacidad y sequridad, con la aplicacién de la siguiente
escala que valora hasta qué punto protejo en el servicio estos derechos en la atencion a las familias:
Nunca (1), Pocas veces (2), Bastantes veces/ (3] y Siempre (4). Indique la puntuacion en la escala de
-4 en cada derecho, consultando los posibles ejemplos de vulneracion de los mismos en el cuadro
siguiente

¢Hasta qué
punto protejo los
derechos? Valore
segun la escala
1-4.

Derechos y leyes que protegen a los
menores en el entorno digital

Descripcion

1 Derecho a la propia imagen Las imdgenes del menor de edad no pueden

Ley Orgdnica 1/1996, de 15 de
enero, de Proteccion luridica

del Menor (modificada Ley
26/2015, de 28 de lulio) y la Ley
Orgdnica 8/2021, de 4 de junio, de
Proteccion Integral a la Infancia

y la Adolescencia frente a la
Violencia (LOP1V1)

usarse con fines que puedan menoscabar la
honra o reputacién del menor. En caso de que la
publicacion se haga a través de redes sociales
0 servicios equivalentes, serd necesario el
consentimiento del menor (si es mayor de 14
afios) o de sus padres o tutores legales (si es
menor de 14 afios).

Derecho a la informacién
Articulo 5 de la Ley Orgdnica
3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y
Garantia de los Derechos Digitales
LOPDGDD

Los menoresen edadtienen derecho a buscar,
recibir y utilizar la informacién adecuada a su
desarrollo También se debe prestar atencién a

la educacion digital y medidtica de las personas
menores. Cuando un producto digital esté dirigido
especificamente a menores de edad, los términos
y condiciones, asi como la politica de privacidad,
deberdn estar redactados en un lengugje
comprensible para ellos.
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¢Hasta qué

punto protejo los
LS DCHD prqtgqen alles Descripcion derechos? Valore
menores en el entorno digital )

sequn la escala

1-4.
3. Derecho a la sequridad digital Reconocido para todos los ciudadanos (menores
Articulo 82 de la LOPDGDD y adultos), se tiene derecho a la sequridad de

las comunicaciones que se transmiten y reciben
a través de internet, siendo los proveedores de
servicios de internet quienes deben informar

a las personas usuarias de sus derechos La
Agencia Espafiola de Proteccion de Datos sefiala
la importancia de garantizar los derechos
digitales de las personas menores de edad

al establecer un canal accesible y la retirada
inmediata de los contenidos ilicitos.

4 Derecho a la educacion digital Se establece que es deber del sistema educativo
Articulo 253 de la LOPIVI sefiala | educar a los menores para su insercién en la
la necesaria capacitacién de las sociedad digital y en el aprendizaje de un uso

personas menores de edad en sequro y responsable de los medios digitales,
materia de sequridad digital para | en concreto con respeto de la dignidad humana,
que puedan detectar situaciones los valores constitucionales, los derechos

de violencia. fundamentales y con el respeto y la garantia de

Articulos 83 y 84 de la LOPDGDD | Ia intimidad personal y familiar y la proteccién
de datos personalesEs obligacion de los padres
0 tutores legales procurar que los menores de
edad hagan un uso equilibrado, saludable y
responsable de los dispositivos digitales y de los
servicios de la sociedad de la informacion.

Para valorar mejor tus respuestas consulta este cuadro con ejemplos de situaciones en las que se
vulneran los derechos de nifias, nifios y adolescentes en el entorno digital, vinculadas a los articulos
correspondientes de la Convencion sobre los Derechos del Nifio (CDN].

Categoria de vulneracidn Articulo(s) de la Convencidn

sobre los Derechos del Nifio

(acorde con los 4 derechos Ejemplos en el entorno digital
del cuadro anterior)

1 Privacidad y proteccion Publicacion de fotos o videos de menores Art. 16: Derecho a la vida
de datos o de la propia sin su consentimiento; recopilacion de datos privada.
imagen personales por aplicaciones sin autorizacién. | Art. 8: Derecho a la identidad.
2. Acceso a informacion Exposicion a contenidos violentos, sexuales Art. 17: Acceso a informacion
seqgura Yy adecuada o discriminatorios; desinformacién o naticias | adecuada.
falsas que afectan a su comprension del Art. 29: Educacion orientada
mundo. al respeto y desarrollo
integral.
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Categoria de vulneracion

(acorde con los 4 derechos
del cuadro anterior)

4. Violencia y abuso digital

Ejemplos en el entorno digital

Ciberacoso 0 acoso escolar y en redes
sociales; mensajes sexuales de adultos hacia
menores; difusion de contenido intimo sin
consentimiento.

Articulo(s) de la Convencidn
sobre los Derechos del Nifio

Art. 19: Proteccién contra el
maltrato y la violencia.

Art. 34: Proteccion contra la
explotacion sexual.

Art. 36: Proteccion contra
cualquier forma de
explotacion.

5. Explotacion econémica y
comercial

Uso de nifios/as como ‘influencers’ sin
compensacion ni comprension de su
exposicién publice; induccién a compras
dentro de juegos o apps sin advertencia clara.

Art. 32: Proteccion contra la
explotacion econémica.
Art. 36: Proteccion frente

a cualquier forma de
explotacion.

6. Discriminacion y
exclusion digital

Exclusién o acoso por motivos de origen,
genero, discapacidad o situacion econdmica en
redes o plataformas.

Art. 2 No discriminacion.
Art. 23: Derechos de nifios
con discapacidad.

7. Descanso, ocio Y juego

Adiccion a videojuegos o redes sociales por
disefio manipulativo; falta de equilibrio entre el
uso digital y el tiempo libre saludable

Art. 31 Derecho al descanso,
esparcimiento y juega

8. Participacion y libertad de
expresion

Censura o ridiculizacién de la opinién de
menores en plataformas digitales; falta de
espacios Sequros para que puedan expresarse
libremente

Art. 12: Derecho a ser
escuchado
Art. 13: Libertad de expresion.

Valoracién general del grado en que se cumple el indicador respecto a la proteccion de los derechos y
deberes digitales del menor de edad teniendo en cuenta las puntuaciones dadas en el cuadro anterior
(marque una X en una de las casillas):

[ IND [ ] NUNCA [ ] POCAS VECES | [ ] BASTANTES VECES |[ | SIEMPRE
PROCEDE No tengo en Tengo en cuenta Tengo en cuenta Tengo en cuenta

cuenta ninguno de alguno de estos tres de estos los cuatro

estos derechos derechos derechos derechos

Leccidn aprendida

« Uso de riesgo (puntuacion 1o 2): EIl entorno digital contiene muchos riesgos para la infancia y la
adolescencia que pueden amenazar sus derechos a la educacién, a la salud fisica y mental, y
permitir la exposicion a entornos adictivos y de violencia. Un escaso conocimiento o aplicacion
limitada de sus derechos en el entorno profesional y, en particular, de los derechos digitales del
menor de edad, puede dejarle sin proteccion ante dichos riesgos.

« Uso sequro (puntuacion 3 o 4): Se siquen estrictamente codigos de conducta ética responsable en
el entorno digital profesional que promueven un uso equilibrado, saludable y responsable de los
dispositivos digitales y de los servicios de la sociedad de la informacion. Se facilita la adopcion
y aplicacion de medidas y mecanismos protectores de los peligros y riesgos de Internet y otras
plataformas online en el trato con la infancia y adolescencia.

75



Ambito de Buenas prdcticas de apoyo
a la infancia, adolescencia v familias en
el entorno digital profesional

BUENA PRACTICA 9: Tener en cuenta los principios de iqualdad de género e inclusion en el entorno
digital profesional.

Indicador 14: Se reconoce el riesqo de exponer a la infancia y adolescencia a situaciones de
desigualdad de género y exclusién social socioecondmica, educative, cultura, etnia, migracién o
discapacidad

La transformacién digital ofrece, en principio, nuevas oportunidades para el empoderamiento de
mujeres, nifias y otras identidades de génera Sin embargo, la discriminacion, los discursos de
odio, los estereatipos negativos y los prejuicios sociales y culturales difundidos en medios digitales
dificultan el que prosperen dichas oportunidades en una economia y una sociedad altamente digitales

Hay una representacion mayoritaria de directores (no directoras) de empresas de plataformas o
medios digitales, asi como entre los que se forman como técnicos (no técnicas) especialistas, asi
como un mayor predominio de contenidos sesgados de generg, tanto en los medios digitales como
en la 1A La presencia de algoritmos de extraccion, recomendacion y categorizacion de los perfiles en
funcion de su representatividad, popularidad o de sus comportamientos es una prdctica comun en
el entorno digital, que puede llevar a una perspectiva de género muy sesgada.

La tecnologia digital inclusiva se refiere al desarrollo y uso de tecnologias que permiten que todas
las personas, independientemente de sus habilidades o circunstancias, puedan acceder, utilizar y
beneficiarse de la tecnologia digital garantizando que nadie guede excluido de la sociedad digital.
Asimismo, existen técnicas como por ejemplo accesibilidad cognitiva, lectura fdcil de los documentos
para una comunicacién mds accesible

Completar el siguiente cuadro con ejemplos de las perspectivas de género e inclusivas en el entorno
digital, valorando hasta qué punto practica dichas perspectivas en su atencion a las familias con la
siquiente escala: Nunca (1), Pocas veces (2), Bastantes veces (3) y Siempre (4). Indique la puntuacion
en cada ejemplo de uso de las perspectivas de género e inclusivas.

{Hasta qué
punto lo
Tipo de o practico con
. Descripcién "
perspectiva las familias?
Valore sequn
la escala 1-4.
Perspectiva de Orientar y promover el Reparto igualitario de roles en la educacién
género con reparto iqualitario de roles | digital de los hijos/as cuando haya dos
mirada critica de educador adultos a cargo o bien reflexion individual
hacia el cambio sobre los roles en la educacion digital de los

tecnolégica hijos/as cuando solo haya un adulta

Orientar y promover la El género del hijo o hija se relaciona con
proteccion del uso de el grado y el tipo de riesgo a los que estdn
medios digitales sequn el | expuestos: uso indebido de ciber juegos con
género de los hijos/as coste comercial y exposicién a ofertas de
contenido sexual ofensivas.
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{Hasta qué
punto lo
practico con
las familias?
Valore sequn
la escala 1-4.

Tipo de
perspectiva

Descripcién

Perspectiva Uso de medios digitales | Tener en cuenta la posible reticencia de
inclusiva o en el apoyo a la familia la familia @ comprar y usar algun medio
interseccional segun la diversidad en la | digital para recibir el apoyo familiar online
ante la ecologia digital familiar por su alto coste para su economia, por
discriminacion tener escasas habilidades informdticas y
educativa, tener miedo a sufrir acosos o al robo de su

socioeconomicag,

de cultura, etnig,
migracion o
discapacidad
fisica o mental.

identidad digital.

Flexibilidad en el disefio
de la provision del apoyo
digital o presencial a las
familias segun los casos.

modo presencial.

En caso de enfrentarse a condiciones de
crisis de salud mental, sanitaria, violencia
0 gravedad de la situacion las familias
pueden rechazar la intervencion a distancia
y requerir la comunicacion o intervencion
en persona, por lo que los servicios deben
acudir y atender estos requerimientos de

Para valorar mejor las respuestas consultar este cuadro con ejemplos de situaciones en las que se

manifiestan sesgos de género y tipos de desigualdades y su consecuencia en el entorno digital.

Tipo de

desiqualdad o
exclusion

Género

Ejemplos en el entorno digital

Desanimar implicitamente a las nifias y
adolescentes a participar en actividades CTIM
(ciencia, tecnologia, ingenieria y matemdticas)
y poder acceder a videojuegos con estereotipos
sexistas en redes y plataformas.

Consecuencia principal

Menor participacién femenina en
dreas cientifico-tecnoldgicas, aprender
roles de género no igualitarios y
pérdida de oportunidades futuras de
desarrollo en estas dreas

Socioeconémica

Nifios/as sin acceso a dispositivos o internet de
calidad que no pueden realizar tareas en linea o
acceder a clases virtuales.

Brecha educativa y limitacién en el
aprendizaje auténomo o dirigida

Educativa

Estudiantes con bajo nivel educativo o sin
apoyo familiar tienen dificultades para identificar
informacion falsa o peligrosa en internet.

Mayor vulnerabilidad ante la
desinformacion y los riesgos digitales.

Cultural o étnica

Contenidos o plataformas que ignoran o
ridiculizan costumbres, lenguas o identidades
culturales.

Discriminacion y pérdida de identidad
cultural.

Migracién

Nifios migrantes sin documentacién o dominio
del idioma que enfrentan barreras para acceder a
recursos educativos digitales.

Exclusion y retraso escolar

Discapacidad
fisica o mental

Plataformas sin accesibilidad (por ejemplo, sin
subtitulos, lectores de pantalla o adaptaciones
cognitivas).

Dificultad o imposibilidad de
participacion en actividades educativas
0 de ocio por medios digitales

e
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Valoracién general del grado en que se cumple el indicador en su prdctica con las familias teniendo en
cuenta las puntuaciones dadas en el cuadro anterior y el cuadro de ejemplos (marque una X en una
de las casillas):

L INO (] NUNCA [ ] PocAS VECES  |[] BASTANTES VECES |[_] SIEMPRE
PROCEDE No tengo en Tengo en cuenta Tengo en cuenta Tengo en cuenta
cuenta ninguna de alguna de estas casi todas las todas las
las condiciones condiciones condiciones condiciones
mencionadas

Leccién aprendids:

« Uso de riesgo (puntuacion 1o 2): No se tiene en cuenta en la prdctica profesional que la exposicion
a situaciones de desiqualdad de género y de exclusion social en el entorno virtual (sufridas u
observadas en otros o en el entorno profesional) afecta al desarrollo emocional y social saludable,
conlleva actitudes de discriminacién y no propicia un uso beneficioso de los medios digitales en la
infancia y adolescencia,

« Uso seguro (puntuacion 3 o 4): Se tiene muy en cuenta en la prdctica profesional que el entorno
con medios digitales debe modelarse atendiendo a la perspectiva de género e inclusiva con el fin de
construir un entorno digital mds igualitario y justo, sensible a la diversidad y abierto a la flexibilidad
para propiciar el apoyo familiar gjustado a la ecologia digital del hogar

BUENA PRACTICA 10: Tener en cuenta las consideraciones éticas y legales en el entorno digital
profesional.

Indicador 15: Se reconoce la necesidad de llevar a cabo una prdctica profesional centrada en la élica
digital y se lleva a caba

* Latecnologfa digital no es simplemente una herramienta objetiva, sino que estd influida por valores,
intereses y circulos de dominancia en la politica y acceso a los bienes materiales y culturales, de
modo que afecta a la sociedad y a las personas de maneras que no son neutrales. La ética digital se
refiere a la aplicacién de principios morales y valores en el uso de la tecnologia.

Completar el siguiente cuadro con ejemplos de aplicacion de la ética digital al trabgjo con las familias
y sus efectos, mediante una escala que valora hasta qué punto practica dicha perspectiva en su trabgjo
profesional: Nunca (1), Pocas veces (2), Bastantes veces (3) y Siempre (4). Indique la puntuacion en
cada ejemplo de uso de dicha perspectiva

¢Hasta qué punto practi-

Prdctica Descripcion ca la ética digital? Valore
sequn la escala 1-4.

Privacidad Derecho de la persona usuaria a controlar el acceso
a su informacién personal y conocer la forma en que
gsta se utiliza
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Prdctica

Confidencialidad

Descripcion

Asequrar el secreto profesional con la informacién
sensible de un usuario y no difundirlo a otras
personas no indicadas.

¢Hasta qué punto practi-

ca la ética digital? Valore
segun la escala 1-4.

Sequridad

Protege los datos de posibles accesos digitales no
autorizados y sus amenazas a la salvaguarda de los
mismos.

Transparencia

Que los procesos que se llevan a cabo y las
decisiones tomadas sean conocidas por las personas
usuarias.

Responsabilidad

Obligacion de dar explicaciones y responder por las
acciones llevadas ya a cabo y sus resultados.

Consentimiento
informado

Se informa sobre la accién que se va a llevar a cabo
mostrando los beneficios y perjuicios potenciales.

Valoracién general del grado en que se cumple el indicador de ética digital teniendo en cuenta las
puntuaciones dadas en el cuadro anterior (mMarque una X en una de las casillas):

L INO [ ] NUNCA [_1PocAS VECES L] BASTANTES VECES |[_] SIEMPRE
PROCEDE No se tienen en Se tiene en Se tienen en Se tienen en
cuenta ninguno de cuenta alguno de cuenta casi todos cuenta todos los
estos criterios estos criterios los criterios criterios

Leccién aprendide:

« Uso de riesgo (puntuacion 10 2): La prdctica profesional mediante medios digitales, sin contar con la
garantia de la ética digital, expone al usuario a la desinformacion, discriminacion en el trato, al dafio
en su reputacion, a la falta de confianza en el sistema, y propicia el abandono del apoya

« Uso seguro (puntuacion 3 o 4): La prdctica profesional basada en la ética digital promueve la
responsabilidad en el uso de la tecnologia y la informacion, con lo que se fortalece la integridad
profesional, se protegen los derechos y la privacidad de las personas usuarias, Se proporcionan
modelos adecuados y se genera sensibilidad ética.

Indicador 16: Se mantienen los limites profesionales en la atencion a las familias y se evitan los
conflictos de interés.

+ Eluso de los medios digitales en el apoyo a las familias puede conllevar la creacion de un flujo mds
informal de contactos del profesional con las personas usuarias. Se rompen las barreras formales
que parecen entorpecer la agilidad y eficacia en la atencién de cada caso La facilidad de su uso
puede promover una mutua disponibilidad de intercambios de informacién actualizada y adecuada

1/
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a las necesidades de ambos. Ademds, se promueve la alfabetizacién medidtica e informacional de
profesionales y personas usuarias.

+ No obstante, la ruptura de barreras formales puede dar lugar @ malentendidos por parte del profesional
0 las familias, por ejemplo, practicas inadecuadas por parte del profesional como difusién en redes
de su actividad privada con acceso para las familias, consulta de informacién con supervisores sin
la consiquiente discrecién y cautela, expectativas de disponibilidad horaria permanente por parte de
las familias o de recibir un trato preferente por la familiaridad y frecuencia de los contactos.

Completar el siguiente cuadro con ejemplos de prdctica sin limites en el trato con medios digitales
con las familias y sus efectos, mediante una escala que valora hasta qué punto lo evita en la préctica
profesional: Nunca (1), Pocas veces (2], Bastantes veces (3) y Siempre (4). Indique la puntuacion en
cada ejemplo de uso de dicha perspectiva

{Hasta qué punto lo
evito? Valore sequn la
escala 1-4.

Prdctica sin limites

Efectos negativos

No se mantienen los limites formales
profesionales de la atencién a las familias.

Relgjacion de horarios y
espacios con el uso digital

Personas usuarias como
amigos online con acceso

Se presta a tratos preferentes y o
discriminatorios en funcién de las habilidades

13

abierto continuamente

digitales de las personas usuarias.

Aparecen posibles conflictos
de interés por mantener

un trato preferente con las
personas usuarias debido al
uso informal

Dan muestras de no tener un criterio
profesional independiente, justo y objetivo,
caracterizado por un comportamiento honesto
e integra

Se discuten casos con
personas supervisoras
mediante el uso informal de
medios digitales

Se vulneran aspectos como la privacidad y
confidencialidad de las informaciones entre
otros.

Como profesional, se hace un
uso publico de todo tipo de
actividad con exposicién en

redes sociales, noticias y posts

No se preserva la identidad profesional digital
de modo separado de la identidad digital
privada, para aseqgurarse de que el acceso a la
informacion publicada se corresponda con su
gtica y linea de comportamiento profesional.

Valoracién general del grado en que se cumple el indicador de mantener Iimites profesionales teniendo

en cuenta las puntuaciones dadas en el cuadro anterior (marque una X en una de las casillas):

[ IND [ ] NUNCA [ ] POCAS VECES | ] BASTANTES VECES |[ | SIEMPRE
PROCEDE No se tiene en Se tiene en Se tienen en Se tienen en
cuenta ninguno de cuenta alguno de cuenta casi todos cuenta todos los
estos aspectos estos aspectos los aspectos aspectos
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Leccién aprendide:

+ Uso de riesgo (puntuacion 10 2): Nunca o pocas veces se tiene en cuenta la necesidad de tomar
medidas razonables para evitar el acceso de las personas usuarias a la informacion en redes sociales
de la vida privada del o la profesional, asi como evitar publicar informacion personal en sitios web
profesionales, blogs u otras formas de medios sociales, para evitar la confusion de limites y las
relaciones inapropiadas.

« Uso sequro (puntuacion 3 o 4): Se tiene muy en cuenta la necesidad de garantizar un acceso libre
e igualitario de las personas usuarias por los canales formales presenciales o digitales estipulados,
que preserven la efectividad del trato y contribuyan a la buena imagen de la profesion, asi como al
reconocimiento de su actividad oficial diferenciada de su actividad para usos privados.

Indicador 17: Se asume la responsabilidad en la proteccion y la conservacion de los materiales
digitales y la mejora de la calidad del entorno digital

+ El mangjo de los medios digitales supone transferir a un soporte digital multitud de materiales que
antes se manejaban en papel, en grabaciones auditivas o videos y se organizaban en portafolios y
estantes de librerfas Era aparatoso, ocupaba espacio y era dificil de manejar para acceder rdpidamente
a lo que se buscaba.

+ La digitalizacién de los materiales exige ciertas competencias técnicas que hemos descrito en el
Indicador 9, pero también exige responsabilidades nuevas para preservar muchos aspectos éticos
para salvaguardarlos.

Completar el siguiente cuadro con ejemplos de prdcticas de digitalizacion de materiales en el trato con
familias, mediante una escala que valora hasta qué punto lo practica en el trabgjo profesional: Nunca
(1), Pocas veces (2), Bastantes veces (3) y Siempre (4). Indigue la puntuacion en cada ejemplo de tareas
de digitalizacion.

¢Hasta qué punto lo
Responsabilidades practico? Valore segun
la escala 1-4.

Motivo de la

digitalizacion

Registros de grabaciones | Fuentes acreditadas y consentimiento informado y
visuales de entrevistas y | estrategias de conservacién compartidas con el equipo
conversaciones online profesional del servicio

Registros digitales de Fuentes acreditadas, consentimiento informado y
documentos escritos como | estrategias de conservacion compartida con los
testimonio para garantizar | otros profesionales de forma responsable y fiel a la

su autenticidad, integridad del documento original.

Recopilar, gestionar y Explicacion al usuario de los dispositivos digitales

almacenar informacion que se utilizardn para la gestion de la informacion, y

protegida sobre de cémo y durante cudnto tiempo se almacenard la

informacién sensible informacion para que puedan dar su consentimiento
informada
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Motivo de la ¢Hasta qué punto lo

digitalizacion

Responsabilidades practico? Valore segun
la escala 1-4.

Almacenar casos ya Proteccién y conservacion de los materiales digitales
cerrados con informacién | contra el dafio fisico, el deterioro o la sustraccion
sensible para garantizar su | tomando medidas de sequridad cibernética contra
conservacion. posibles fallos en el sisterna.

Observar y mantener Promover sistemas de evaluacién de la calidad del
una conducta profesional | entorno digital para conocer la satisfaccién de las
rigurosa y comprometida, | personas usuarias, de profesionales y de otros
buscando la mejora agentes implicados.

constante en el entorno
digital.

Valoracién general del grado en que se cumple el indicador de prdcticas de digitalizacién teniendo en
cuenta las puntuaciones dadas en el cuadro anterior (marque una X en una de las casillas):

NG L] NUNCA (] pocas VECES | L] BASTANTES VECES |[_] SIEMPRE
PROCEDE No lo tengo en Lo tengo en Lo tengo en cuenta Lo tengo en
cuenta en ninguna cuenta en alguna en casi todas las cuenta en todas
de las prdcticas de las prdcticas prdcticas las prdcticas

Leccidn aprendida:

« Uso de riesqo (puntuacion 10 2): La gestion de la digitalizacion de diverso material sensible no debe
ser fruto de la improvisacion pues se corre el riesgo de mangjarla de forma no sistemdtica, hacer
impracticable e insequro su almacenaje, asi como vulnerar los derechos de las personas usuarias y
la ética digital.

« Uso seqguro (puntuacion 3 o 4): Se acuerda con los demds profesionales el sistema de gestion eficaz
y responsable de la digitalizacién del material sensible de modo gque se saque el mdximo provecho
de espacio y utilidad sin menoscabar la calidad de preservacion de los almacenado y los derechos
de las personas usuarias.

Indicador 18: Se usan medios digitales en las relaciones colegiadas entre profesionales y entre
sectores.

+ Los y las profesionales utilizan cada vez mds los medios digitales para comunicarse con sus colegas,
ademds de su uso para atender a las personas usuarias. Ello requiere tomar medidas razonables
para actuar de modo adecuado y respetuoso y preservar sus derechos.

Completar el siguiente cuadro con ejemplos de comunicaciones colegiadas, mediante una escala que
valora hasta qué punto las practico en el entorno profesional: Nunca (1), Pocas veces (2), Bastantes
veces (3) y Siempre (4] Indique la puntuacion en cada ejemplo de tareas de comunicacion.
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Motivo de la
comunicacion

Responsabilidades

¢Hasta qué punto lo
practico? Valore segun
la escala 1-4.

Encontrar informacién del
contacto profesional para
facilitar la derivacion de
personas usuarias.

Al buscar informacion sobre un/a colega en Internet,
deben tomarse medidas razonables para verificar la
exactitud de la informacion antes de confiar en ella.

Determinar la elegibilidad
de un usuario para recibir
los servicios de otra
entidad

Ponerse en contacto con la fuente original de la
informacion publicada o hablar directamente con el/
la colega profesional para recibir la informacién por
via directa

Conocer en medios
digitales las competencias
y experiencia prdctica de
miembros de otra entidad

Se debe confirmar la precisién y veracidad de la
informacion consultando otras fuentes y conociendo
quién es el que publica y difunde la informacién en
Internet.

Recabar informacion en
relacién con una posible
queja o demanda contra
un colega del servicio o de
otro servicio

Se deben conocer las leyes y requlaciones de su
jurisdiccién sobre la obligacién de informar si se
descubre informacion en Internet sobre un colega que
viola las normas éticas, siempre que se respete la
privacidad de éste en sus actividades personales.

Valoracién general del grado en que se cumple el indicador de comunicaciones colegiadas teniendo en
cuenta las puntuaciones dadas en el cuadro anterior (marque una X en una de las casillas):

" INO
PROCEDE

| NUNCA

No lo tengo en
cuenta en ninguna
de las prdcticas

[_] BASTANTES VECES
Lo tengo en cuenta
en casi todas las
prdcticas

[_] Pocas VECES
Solo lo tengo en
cuenta en alguna
de las prdcticas

[ | SIEMPRE
Lo tengo en
cuenta en todas
las prdcticas

Leccion aprendida:

« Uso de riesgo (puntuacion 10 2): Se debe tener cuidado de no improvisar la comunicacion con
colegas de su sector o de otro sector, porque se pueden cometer errores de procedimiento, acceder
a informacién no contrastada o no respetar la ética digital en cuanto a la comunicacion con iguales.

« Uso sequro (puntuacion 3 o 4): EI proceso de comunicacion digital respetuoso entre colegas debe
sequir los codigos éticos del campo profesional determinado, teniendo ademds en cuenta el motivo
de la comunicacion y su grado de conocimiento previo con dicho colega, con el fin de abrir nuevos
canales sequros Y generar redes de contacto muy Utiles con otros profesionales.
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Este dmbito se ocupa de cémo orientar a las figuras parentales para la construccién de un espacio
digital familiar de calidad desde el enfoque de la Parentalidad Positiva. Recoge un drea de trabajo
profesional muy novedoso como es apoyar a las familias para promover capacidades y fortalezas,
actitudes y valores adecuados en el gjercicio de la parentalidad digital para la requlacion de los medios
digitales en el espacio familiar (Milovidoy, 2020; Richardson y Milovidoy, 2017). Dicha requlacion en el
espacio digital se caracteriza por fomentar en toda la familia un uso equilibrado, saludable y sequro,
especialmente para promover el desarrollo de sus hijos e hijas y la salvaguarda de sus derechos
también como consumidores.

Las figuras parentales varian mucho en su grado de alfabetizacién digital e informacional. Una buena
parte de ellas hace un uso auténomo de medios digitales que les permite realizar sus propias
busquedas en Internet para obtener

informacion y - orientacién de personas | [ Anibilo se ocupa de como
expertas, Infercambier experiencias con o las figuras parentales para

otros padres y madres, asi como Ccrear L, . v
comunidades virtuales en tormo a temas L construccion de un espacio digital

relacionados con la educacion de los hijos  [aimiliar e calidad desde el enfoque
e hijes (Myers-Walls y Dworkin, 205 (e [a Parentalidad Positiva

Murieton et al, 2015; Sudrez et al, 20%). El

libre uso de Internet les ofrece oportunidades para el empoderamiento digital mediante el cual mejoran
su sentido de competencia y autoeficacia digital para tomar de modo auténomo decisiones educativas
sobre sus hijos e hijas usando esos medios (Amichai-Hamburger et al, 2008). Sin embargo, el uso
auténomo de recursos digitales con fines educativos entrafia sus riesgos ya que supone transferir
totalmente a las figuras parentales la responsabilided de que accedan a los recursos apropiados y
tomen decisiones adecuadas, hayan recibido o no orientacidn al respecta Asi, puede ocurrir que las
figuras parentales no sepan evaluar la calidad ética de una fuente consultada o valorar adecuadamente
sus contenidos de modo que se aseguren de que las informaciones sean confisbles (Ebata y Curtis,
2017; Sudrez-Perdomo et al, 2018). Aunque los disefiadores y proveedores de estos recursos deberian
ofrecer buenos recursos digitales, la realidad es que desconocen o no aplican estdndares de calidad, y
tampoco las personas usuarias en general saben de ellos o los exigen

Por todo ello, se hace necesaria la orientacion profesional para la prevencidn y promocion de capacidades
y estrategias en el espacio digital familiar o, en su caso, para la derivacidn a otras instancias en aquellas
sifuaciones de uso problemadtico en los NNA con alteracién en el comportamiento, la salud mental o el
aprovechamiento escolar que requieren intervenciones psico-educativas o terapéuticas mds especificas
e intensivas, sobre todo en la adolescencia (Andrade et al, 2021). Dicha orientacion profesional es Uil
tanto para la atencién preventiva primaria como en casos de desproteccion moderada o grave de la
infancia y adolescencia. Aungue en estos casos de desproteccidn haya muchos aspectos que abordar,
el apoyo a la parentalidad digital no se puede dejar a un lado ya que el uso problemdtico de los medios
digitales puede conllevar también riesgos muy importantes en los NNA

En esta faceta de orientacion profesional a las familias en su espacio digital se proponen cinco lineas
de actuacidn preventiva y de promocion de las competencias, ya sean conocimientos, estrategias o
prdcticas y actitudes o valores: (a) Conocer el perfil de medios digitales usado en la tarea parental y
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contrastar con criterios de calidad la informacion que de ellos obtienen, (b) Conocer el uso adecuado
de los medios digitales por parte de los NNA segun sus edades y su acompafiamiento parental, (c)
Modelar el papel de las figuras parentales como educadores digitales y las estrategias para regular su
uso, (c) 1dentificar sefiales de alarma de usos indebidos o problemdticos de Internet en las diferentes
edades; y (d) Ofrecer recomendaciones a las familias sequn los niveles de actividad preventiva universal,
selectiva e indicada.

Estas Iineas estdén recogidas en 5 buenas prdcticas y sus 7 indicadores de uso profesional que son
evaluados sequin una escala de valoracion de 1a 4: (No procede (NP), Nunca/Nada (1), Pocas veces/
Poco (2], Bastantes veces/Bastante (3) y Siempre/Mucho (4) para poder matizar mejor las respuestas.
A continuacion, se presenta para reflexionar la leccion aprendida con su dable vertiente de uso de
riesgo y de uso sequro, relativas a cada uno de los indicadores.

BUENA PRACTICA 1t Conocer el perfil de medios digitales usado en la tarea parental, su satisfaccion
y contrastar con criterios de calidad la informacién obtenida.

Indicador 19: Se indaga sobre los medios digitales empleados en la busqueda de contenidos para el
gjercicio de la tarea parental, asi como la satisfaccién con lo obtenida

Completar el mapa de recursos digitales usado por la familia para buscar contenidos de interés para
la parentalidad (marcando con una X la opcidn elegida en cada fila para cada tipo de medio digital
siguiendo las mismas escalas de respuestas). Plantilla editable 4.

hitps://www edigital familiasenpositivaorg/mapa-de-recursos-digitales-usado-por-la-familia/

Medio digital

Satisfaccion con

Contenidos buscados
el resultado

Frecuencia de uso

donde buscar

[ 1 1vez ol mes [ ] Juegos educativos [ Nads
[ 1203 veces al mes [ Desarrollo infantil y adolescente Poco
[ ] 304 veces al mes __| Problemas de conducta [ Algo
Pdginas Web |2 alasemana || Comunicacion con la escuela [ Bastante
[ 13 40més alasemana |[| Apayo de tareas escolares [ ] Mucho
[ Salud familiar
[ Ocio familiar
[ ] 1vez al mes [] Juegos educativos | Nada
| 1203 veces al mes || Desarrollo infantil y adolescente ] Poco
[ 1304 veces al mes || Problemas de conducta [] Algo
Blogs [ 12 ala semana || Comunicacion con la escuela [ Bastante
[ 13 40més alasemana |[] Apoyo de tareas escolares [ Mucho
] Salud familiar
[ Ocio familiar
L1 1vez al mes [ Juegos educativos [ Nada
Programas [ 1203 veces al mes || Desarrollo infantil y adolescente [ Poco
gar L1304 veces al mes || Problemas de conducta [ ] Algo
educdtivos de [ ]2 alasemana Comunicacion con la escuela Bastante
apoyo para la .
amilia [ 13 40més alasemana |[| Apoyo de ?qreas escolares L] Mucho
|| Salud familiar
[ Ocio familiar

o
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Medio digital

donde buscar

Frecuencia de uso

Contenidos buscados

Satisfaccion con
el resultado

[ ] 1vez al mes [] Juegos educativos ] Nada
[ 1203 veces al mes [ Desarrollo infantil y adolescente [ Poco
[ 1304 veces al mes [ Problemas de conducta L] Algo
Instagram [ ]2 alasemana | Comunicacién con la escuela || Bastante
[ 13,4 0médsalasemnana | Apoyo de tareas escolares [ Mucho
[ Salud familiar
[ Ocio familiar
[ 11vez al mes [ Juegos educativos [ Nada
[ 1203 veces ol mes [ Desarrollo infantil y adolescente [ Poco
[ ] 304 veces al mes [_J Problemas de conducta [ ] Algo
Facebook/X [ 12 ala semana || Comunicacion con la escuela || Bastante
[ 13 40més alasemana |[] Apoyo de tareas escolares (| Mucho
[ Salud familiar
[ Ocio familiar
[ 1 1vez al mes L] Juegos educativos [ Nada
[ 1203 veces al mes [ Desarrollo infantil y adolescente [ Poco
[ ]3304 veces al mes || Problemas de conducta [] Algo
YouTube/Vimeo [ 12 ala semana [ Comunicacion con la escuela [ Bastante
[ 13 40més alasemana |[] Apoyo de tareas escolares [ Mucho
[] Salud familiar
[ Ocio familiar
[ 1 1vez ol mes [ ] Juegos educativos [ | Nads
L1203 veces al mes || Desarrollo infantil y adolescente I Poco
[ 1304 veces al mes [ Probleras de conducta [ Algo
Tik-Tok [ 12 ala semana || Comunicacion con la escuels [ Bastante
L 13 40més alasemana | Apoyo de tareas escolares L] Mucho
(] Salud familiar
[ Ocio familiar
[ 11vez ol mes [] Juegos educativos [ Nada
| 1203 veces al mes | ] Desarrollo infantil y adolescente " J Poco
[ 1304 veces al mes [ Problernas de conducta L] Algo
Podcasts [ 12 ala semana [ Comunicacion con la escuela [ Bastante
| 13 40més alasemana |[ ] Apoyo de tareas escolares [ ] Mucho
[ Salud familiar
[ Ocio familiar
[ ] 1vez al mes [ ] Juegos educativos | Nada
~|[J 203 veces al mes [ Desarrollo infantil y adolescente [ Poco
Inteligencia artificial ] ] ]
: 304 veces al mes Problemas de conducta Algo
generativa (chatbots ] ] o ]
como ChatGPT 2 a la semana Comunicacion con la escuela Bastante
' [ 13 40més alasemana |[] Apayo de tareas escolares (] Mucho

Gemini)

"] Salud familiar
"] Ocio familiar

o®
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Valoracién general del grado en que la familia realiza busquedas de contenidos educativos con medios

digitales (marque una X en una de las casillas):

[ INo [ ] NUNCA || POCAS VECES [ BASTANTES VECES |[ ] SIEMPRE
PROCEDE No se hace Se hace uso solo Se hace uso de Se hace uso de
uso de estos de alguno de estos dos 0 mds medios varios de los
medios medios digitales digitales con cierta medios con mucha
digitales pocas veces frecuencia frecuencia

Leccién aprendide:

* Uso de riesgo (puntuacion 1 o 2): Précticamente no se usa ningun medio digital o solo alguno
MmUYy pocas veces para buscar contenidos de interés para el gjercicio de la tarea parental con bgja
satisfaccion, 1o que indica que la figura parental desaprovecha una posible fuente de consulta en el
entorno digital para usos educativos.

« Uso sequro [puntuacion 3 o 4): Hace un uso combinado de medios digitales para buscar con bastante
frecuencia una variedad de temas con una satisfaccion medio-alta, 1o que indica que valora esta
fuente de informacion para ampliar su conocimiento y tiene prdctica con medios digitales para
usarlos con fines educativos.

Indicador 20: Se anadliza el resultado de las busquedas en Internetl y el riesgo de que la informacién
sea poco fiable y cdmo evitarla

La calidad del resultado de las busquedas ya sea por Internet o con herramientas de inteligencia
artificial que haga la familia o €l o la profesional, es un tema importante que también se debe tener
en cuenta

En el siguiente cuadro se sefialan los criterios de calidad que deben aplicarse para saber cudles conoce
la familia y cudles no, sequin los ejemplos del siguiente cuadro:

Criterios éticos de los medios digitales que incluyen contenidos de interés para madres y padres

¢Lo conoce

riteri -
Criterios la familia?

Descripcion

Ejemplo

Autoria Debe quedar claro quién es el Un articulo sobre aprendizaje infantil []s]
autor/a del contenido y cudl es escrito por una psicéloga educativa con L INO
su experiencia o formacion. Esto su nombre completo, titulacién y enlace
ayuda a saber si la informacion es | a su perfil profesional.
confiable
El sitio o contenido digital debe Una aplicacion educativa que incluye [ s

Privacidad proteger los datlos personales de los | una .polftico de privacidad dpnde _ NG
usuarios y explicar claramente cémo | explica que no comparte la informacion
los usa o almacena. de los nifios con terceros.
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Criterios Descripcion Ejemplo GO
P jemp la familia?
Toda informacidn usada debe citar | Un blog que menciona una estadistica []sl
Lo su fuente, y cuando sea posible, y agrega: “Datos del Informe PISA 2022 |[ | NO
Atribucion S ! o
incluir enlaces que permitan acceder | (https://www.oecd org/pisa)”
al contenido original.
La informacion presentada Un articulo sobre los beneficios de la [ s
Lstificacion debe estar respaldada por lectura temprana que cita un estudio de NG
investigaciones, estudios o fuentes | la Universidad XX sobre el desarrollo
cientificas reconocidas. del lengugje infantil.
Debe ofrecer una forma clara de Una web educativa que incluye un [ ]s]
. | contactar con los responsables del | apartado ‘Contacto” con un correo L INO
Transparencia | .. . o :
sitio, como un correo electrénico o | institucional (por ejemplo, contacto®
formulario visible educawehorg).
El sitio debe informar quién financia | Un portal sobre salud mental que [ s
Revelacion de | o patrocina el proyecto y de qué aclara: “Proyecto financiado por el L INO
financiacion | manera, para evitar conflictos de Ministerio de Sanidad y la Fundacidn
interés. X’
Debe quedar claro si el sitio recibe | Una web de recursos educativos que S
" ingresos por publicidad y, en caso | sefiale: “Este sitio contiene anuncios L IND
Politica de AU . . . \
- afirmativo, identificar los anuncios y | patrocinados. La publicidad esté
publicidad o : L -~
separarlos del contenido informativa | claramente identificada en la seccién
‘Anuncios’”
Los contenidos de calidad respetan | Si el contenido te hace sentir [ s
Valores a las personas, no discriminan ni incomodo por su tono 0 mensgje, L INO
adecuados promueven odio o miedo no lo compartas sin pensar en las
consecuencias.

Fuente: Adaptado de Criterios HON (Health On Line) https://www.healthonnet org/HONcode/Spanish/

Valoracién general del grado en que se cumple el indicador sobre uso de criterios éticos teniendo en

cuenta si los conoce o no la familia (marque una X en una de las casillas):

[ I NoPROCEDE  |[| NADA | poco || BASTANTE || SIEMPRE
No conoce Conoce uno o Conoce tres o Conoce de cinco
ninguno dos criterios cuatro criterios a siete criterios

Leccién aprendide:

« Uso de riesgo (puntuacion 10 2): No se tiene conciencia de que lo que aparece en las busquedas
en Internet, en redes sociales, pueda llevar a contactar con personas sin preparacion, sin respetar
nuestra privacidad y confidencialidad, contener informaciones no contrastadas o falsas, y con
intereses comerciales ocultos, con incitacién a valores inadecuados, todo lo cual tiene un impacto
negativo en el uso digital de padres, madres e hijos e hijas.

« Uso sequro (puntuacion 3 o 4): Se conoce la existencia de medios digitales que incumplen al menos
tres de los criterios éticos o todos los arriba mostrados y estdn preocupados por comprobar que los
resultados que obtienen en las busquedas tanto ellos como los hijos e hijas contengan informaciones
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fiables que puedan servir de quia como madres y padres en su tarea de cuidado y apoyo educativo
para reducir el uso sin control de redes sociales y otras plataformas digitales.

BUENA PRACTICA 12: Conocer el uso adecuado de los medios digitales sequn las edades de los hijos
e hijas y el acompafamiento parental mds apropiado.

Indicador 21 Se plantea que conocer el valor educativo de los medios digitales y saber acompaiar
segun la edad de sus hijos e hijas mejora su uso y sus capacidades digitales.

Comentar las siguientes informaciones y preguntar a las figuras parentales cudles conocian y cudles
no*

{Sabias que de 0 a 5 afios?:

* De 0 a 3 afios se debe proteger a los nifios y las nifias de la exposicion a cualguier pantalla
debido a los escasos beneficios que obtienen de ellas en relacion con sus necesidades fisicas,
psicoldgicas, sociales y de estimulacion sensoriomotora y social, y a los riesgos para la salud que
dicha exposicién puede provocar

+ A partir de los tres afios, nifios y nifias ya pueden explorar el mundo digital a través de aplicaciones
que requieran su actividad (tocar; colorear, dibujar; etc), ver videos y TV dirigidos a su edad, cuidando
de no sobrepasar el tiempo total diario de pantalla de media hora, y dando prioridad a los juegos e
interacciones con personas en el mundo real.

{Sabias que de 6 a 11 afios?

+ De 6 a 8 afos suelen empezar a apreciar 10s juegos online, las aplicaciones de lectura y matemadticas
y compartir tecnologfas con otros nifios y nifias en sus juegos. Disfrutan jugando, viendo tutoriales
de juegos, participando en videoconferencias con la familia o con sus amigos y amigas. Los juegos
animan a leer, escribir, escuchar historias, canciones o0 a desarrollar la capacidad de escuchar y
hablar Madres y padres deben quiarles en sus elecciones, limitar a una hora al dia el tiempo de juego
gue pasan online con compafiia o supervision y proponerles opciones de jueqo en la vida real y las
actividades de ocio compartido en familia.

+ De 8 a Nafios estdn en la preadolescencia en transicion hacia una mayor autonomia. Se pueden usar
tabletas y ordenadores para las tareas escolares. No se recomienda la compra de un mavil inteligente
y hay que cuidar mucho el uso en redes sociales siempre bajo supervision para evitar el acceso a
contenidos inadecuados de frivolidad basados en el “famoseo” y “postureo”, sobre todo en las chicas,
y en algunos videojuegos violentos con carga adictiva de obtencién de recompensas, sobre todo en
los chicos.

* Evidencias basadas en el informe Tecnologfas: impacto en la infancia y adolescencia en Espafia, sequn su
testimonio (ANAR, 2024).
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{Sabias que de 12 a 18 aiios?:

En la adolescencia es importante haber establecido una mayor cuota de autonomia ligada al aprendizaje
de un uso requlado y eficiente por parte del o la adolescente Es importante que: 1) el medio digital sea
solo una parte de las relaciones sociales, que deben tener también un componente presencial y 2J que
se vaya formando su identidad digital sin complejos ni distorsiones. El tiempo de uso puede estar en
hora y media al dia, cuidando que no interfiera con las demds actividades cotidianas (alimentacion,
suefio, ejercicio fisico) y las tareas escolares Solo a partir de los 16 afios se recomienda la compra
de moviles inteligentes ya que la mayor parte de los riesgos se concentran a estas edades y en la
exploracién libre de Internet sin supervision. Se debe fomentar la confianza, la comunicacién de las
fiquras parentales con los hijos e hijas y el pensamiento critico sobre los contenidos que encuentran.

Valoracién general del grado en que se cumple el indicador sobre uso de criterios éticos teniendo en
cuenta si los conoce 0 no la familia (margue una X en una de las casillas):

|| NO PROCEDE || NADA 1 Poco || BASTANTE || SIEMPRE
No conozco las Sélo conozco Conozco evidencias Conozco
evidencias de evidencias de de casi todas las evidencias de
ninguna edad alguna edad edades todas las edades

Leccién aprendida:

« Uso de riesgo (puntuacion 10 2): Las figuras parentales no se han planteado un uso equilibrado,
saludable y sequro de los medios en funcién de la edad, sino que dependen de lo que los hijos e
hijas vayan pidiendo en funcién de otras influencias y caprichos, sin tener en cuenta si es adecuado
0 no el tipo de dispositivos y las actividades se llevan a cabo sin acompafiamiento familiar

« Uso sequro (puntuacion 3 o 4): El modelo educativo es el adecuado, ya que se ha disefiado una
pauta progresiva de tiempo de uso y tipo de uso en casi todas o todas las edades, libre de presiones
comerciales, resistiendo la influencia de los iguales hacia un uso excesivo y con el acompafiamiento
y supervisién adecuado en cada momento, todo ello encaminado a un uso cada vez mds auto-
requlado, saludable y sequro entre la preadolescencia y adolescencia.

BUENA PRACTICA 13. Modelar el papel de las figuras parentales como educadores digitales y ofrecer
estrategias para reqular su uso.

Indicador 22: Se reflexiona sobre el grado de conciencia que tienen las figuras parentales sobre su
importante papel educativo en la construccion del espacio digital familiar

Se plantea a la familia leer y razonar sobre estos dos casos de una madre o un padre con un hijo/a
en la adolescencia: LA quién se parece mds?:

‘No me preocupaba el tema, pensaba que iba todo bien, yo no soy ningun modelo porque no sé de
qué va este tema, pero escuché algunas noticias que me asustaron y comencé a imaginar y sospechar
lo que mi hijo/a podria estar haciendo, y a vigilar sin que lo notars, llegando a la decision de que debo
controlarlo todo y prohibirle user nada sin mi consentimienta Ahora estoy mds tranquila/o”

oY



oU

\mbito de Buenas practicas de
oricntacion a la Parentalidacd Positiva
cn el entorno digital familiar

“Me preocupo en informarme sobre lo que afecta a mi hijo/a en relacidn con el uso de estos medios, yo
también me analizo porque puede imitar lo que yo hago, hay cosas buenas para aprovechar de estos
medios, pero también hay que prevenir y actuar, conocer lo que pasa, hablarlo con mi hijo o hija, poner
normas Y limites y ensefiarle a que sea mds critico y sepa valorar mejor dénde estdn los peligros
Ahora tomamos decisiones todos juntos”.

Veamos ahora el siguiente esquema con cuatro conceptos que hay que relacionar

| Desinterés Proteccion |

| Prohibicion Regulacién |

Analizar lo que significa cada concepto y valorar qué posibles consecuencias puede tener:

Desinterés y prohibicion (por ejemplo: darle mal ejemplo, no prestarle atencién para que nos deje
tranquilos, que se lo ensefien otros, o bien imponer normas Y tener conflictos en casa, incrementar
las muestras de rebeldia, engafio Y que sigan expuestos al riesgo).

Proteccion y requlacién (por ejemplo: darle buen ejemplo, poner normas y limites a su uso con el
control digital parental que limita el tiempo y las descargas de contenidos, que las normas vayan
siendo consensuadas progresivamente, darle confianza, comunicacion sobre lo que hace en Internet,
que conozca el riesgo mediante reflexiones criticas sobre lo que encuentra y sepa actuar por sf
mismo o me consulte).

Valoracion general del grado en que se cumple el indicador de que las familias aprendan a dar
importancia a su modelo educativo y reflexionar sobre ello (marque una X en una de las casillas):

NG (] NADA [ ] Poco [ | BASTANTE [ ] SIEMPRE
PROCEDE No me habla Escuchaba Me he dado cuenta de Consensuar y hacer
planteado el algunas cosas que hay que proteger planes de uso
tema e intento y tender a que sepa digital en casa para
protegerlo en auto-regularse con el todos/as
lo que puedo tiempo

Leccién aprendids:

« Uso de riesgo (puntuacion 10 2): No hay conciencia del modelo negativo que da la madre o el padre

con su ejemplo de desinterés, no se siente sequro/a y con confianza para actuar;, se mueve desde
el desinterés y la falsa sequridad en que todo va a ir bien hacia el sentimiento de tener miedo por
todo, desconfianza de su hijo/a, vigilarle sin permiso y bloquear el uso de Internet.

« Uso sequro (puntuacion 3 o 4): Hay conciencia de que su modelo de uso de los medios es importante,

quiere estar preparado/a para actuar de modo preventivo y promover un espacio de empleo de
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medios digitales equilibrado, saludable y sequro, que se base en ir negociando las normas de uso de
medios digitales de todos en casa, Y poco a poco consequir la auto-requlacion del hijo o hija (que
sepa ir entendiendo las normas y tomando decisiones adecuadas por si mismo) y aceptando el
consenso familiar

BUENA PRACTICA 14. 1dentificar sefiales de alarma de usos indebidos o problemdticos de medios
digitales en las diferentes edades en la familia.

Indicador 23: Se muestran las sefiales de alarma para que la familia reconozca los usos indebidos y
problemdticos de medios digitales en la infancia y adolescencia para poder actuar a tiempa

Comentar las siquientes informaciones y preguntar cudles las conocian ya previamente y cudles no*

« 0 a 5 afios: se usan pantallas para calmarles (mMovil) con lo que se observa la tendencia negativa
del aumento de las rabietas con la edad, con mds enfado, impulsividad y frustracion (menor auto-
requlacion) cuando quieren algo; cada vez hay menos horas de interaccion y juego con objetos y
personas reales y mads pasividad; se alteran las rutinas ya que se acostumbran a estar ante pantallas
en la comida o mientras comen los adultos, durante el descanso en el paseo o incluso en el coche,
0 justo antes de la hora de irse a dormir

*+ 6 a 1l afos: el exceso de uso lleva al sedentarismo, sobrepeso, problemas posturales, fatiga ocular;
menor desarrollo del lenguaje, menor interaccion social y menos juegos presenciales; aumento de la
impulsividad e impaciencie; consumismo; distorsion de la imagen corporal y bajo autoconcepto en
la preadolescencia; acceso a contenidos sin control en las redes sociales y sequimiento de modelos
digitales inadecuados; uso problemdtico de videojuegos.

Valoracion general del grado en que se cumple el indicador de conocer las sefiales de alarma (marque
una X en una de las casillas):

NG (] NADA [ ] poco [_] BASTANTE [ | SIEMPRE
PROCEDE No conocia Conacia solo Conoce casi todas Conoce todas y
ninguna de alguna de los y de todas las quiere un plan
ellas pre-adolescentes o edades digital de toda la
adolescentes familia

Leccién aprendide:

« Uso de riesgo (puntuacion 1o 2): No hay conciencia de las sefiales de alarma o se trivializa su
importancia cuando se trata de la infancia, ya que incluso hace gracia ver interactuando a los
nifios 0 nifias con pantallas. Solo se tiende a reconocer las sefiales alarmantes en la llegada de
la preadolescencia ya que producen miedo e insequridad, pero no se habian tomado medidas
preventivas ni protectoras desde el comienza

* Evidencias basadas en el informe Tecnologias: impacto en la infancia y adolescencia en Espafia, sequn su
testimonio (ANAR, 2024).
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Uso seguro (puntuacion 3 o 4): Hay conciencia de su importancia en todas las edades desde
pequefios, adaptdndose a sus diversas manifestaciones de alarma e introduciendo la requlacion de
las normas de uso para promover sus posibles beneficios, evitar el uso excesivo y descontrolado de
los medios digitales y actuando con prontitud ante la incertidumbre buscando apoyos para despejar
las dudas y tendiendo a organizar un plan de uso digital para toda la familia.

Indicador 24: Se muestran las sefiales de alarma para reconocer los usos indebidos y problemdticos
de medios digitales en la adolescencia, sobre todo en las redes sociales.

12 a 18 afios: alteracion de hdbitos cotidianos (suefio mds escaso, alimentacion delante de pantallas,
menor ejercicio fisico y menor tiempo de dedicacion al estudio), posible alteracion de la salud mental
con sefiales de distorsion de la identidad digital, conductas adictivas al juego online, acoso escolar
(presente o cibereacoso), “sexting” (enviar fotos o videos con contenido sexual), “grooming” (acoso
de algun adulto o persona de mayor edad para obtener relaciones sexuales), “stalking” (ser objeto
de sequimiento por parte de otras personas de modo obsesiva), “sextorsion” (verse obligados a
grabar imdgenes 0 escenas con contenido sexual para que no se difundan contenidos personales
comprometidos) y acceso a contenidos no apropiados (violencia, pornografia, consumo sustancias
ilegales, etc). Las redes sociales no son negativas en general, pero concentran la mayor parte de las
sefiales de alarma indicadas, asi como la manipulacion y la desinformacion en forma de bulos y
propaganda encubierta y pueden contener discursos de odio en contra de los derechos humanos.

Valoracion general del grado en que se cumple el indicador de conocer las sefiales de alarma (marque
una X en una de las casillas):

[ IND [ ] NADA [ ] Poco [ ] BASTANTE  |[ ] SIEMPRE
PROCEDE No se habia Conoce alguna Conoce conoce Y se informa de
planteado el sefial de bastante todas las alarmas, pero
tema alarma de la alarmas también de los modos de
adolescencia prevenir estos casos

Leccién aprendide:

Uso de riesgo (puntuacion 10 2): No hay conciencia de las sefiales de alarma o se desconocen las
mismas por falta de comunicacion y confianza. Solo se tienden a reconocer cuando ha estallado el
escdndalo o el problema, lo que produce miedo e insequridad. No se toman a tiempo medidas de
informacion, sensibilizacién, preventivas y protectoras.

Uso sequro (puntuacién 3 o 4): Hay conciencia de su importancia en todas las edades, pero
especialmente con la llegada de la preadolescencia, cada vez mds anticipada y la adolescencia
donde hay que ir combinando la negociacion de las normas (con la creciente autonomia) y el uso
de estrategias como modelado, comunicacion, supervision y reflexion critica sobre los contenidos y
consulta de dudas al respecto, todo ello actuando con prontitud ante las posibles sefiales de alarma
y buscando apoyos profesionales si es necesario

BUENA PRACTICA 15. Ofrecer recomendaciones a las familias sequn los niveles de actividad preventiva.

Indicador 25: Se proponen distintos tipos de recomendacidn sobre el espacio digital familiar sequn
los niveles de prevencidn universal, selectiva e indicada.
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Tenerlas en cuenta para saber cudl es la recomendacién mds apropiada en cada caso:

+ Orientacion familiar en la linea de sequir con las actividades ya incluidas dirigidas a la prevencion
universal basadas en promover la colaboracién, la informacion y la sensibilizacion, favorecer factores
de promocion de capacidades y fortalezas y evitar riesgos para las familias y sus hijos e hijas de
diversas edades (ver Anexo con recursos complementarios para las familias y los nifios, nifias y
adolescentes).

+ Derivacion del caso en colaboracion con la familia para facilitar su participacion en este servicio o
en otros donde se llevan a cabo programas de intervencion psicoeducativos y comunitarios, ya sean
presenciales o virtuales de educacion parental sobre cdmo gestionar el espacio digital familiar Esta
recomendacion estd dirigida a la prevencion selectiva con aquellos grupos de poblacion cuyo riesgo
de desarrollar problemas es mayor que el de la media de la poblacién, debido a factores de riesgo
bio-psico-social (ver Anexo con recursos complementarios para las familias y los nifios, nifias y
adolescentes).

« Derivacion del caso hacia otros servicios (incuso servicios de emergencia sanitaria, policiales
y juridicos) con la aceptacion de la familia con el fin de que reciba la atencion apropiada, un
diagnostico mds especifico y decidir su posible intervencion mediante tratamientos con enfoque
clinico y terapéutico, si es el casa Esta recomendacion estd dirigida al nivel de prevencién indicada
para aquellas familias con hijos e hijas que presentan algunos signos detectables, aunque minimos,
de tener ya un determinado problema, aunque no haya sido formalmente diagnosticado o también
en situaciones de riesgo o desamparo del nifio, nifia 0 adolescente (ver Anexo con informacion
sobre Ifneas de apoyo y recursos con los que contactar, como por ejemplo la Gufa de ANAR con mds
de 17.000 recursos para la Infancia en toda Espafia).

Valoracion general del grado en que se cumple el indicador de seleccionar bien el tipo de recomendacion
(marque una X en una de las casillas):

NG (] NADA [ ] poco [_] BASTANTE [_] SIEMPRE
PROCEDE No me habia Estaba Estoy haciendo Tengo claros todos los
planteado comenzando a una lista de los niveles de orientacion
tomar preocuparme con recursos a acudir y me estoy
decisiones los casos que salen en casos bastante organizando para
al respecto en las naticias y muy graves hacer uso de ellos

Leccién aprendide:

« Uso de riesgo (puntuacion 1o 2): No se indaga en la familia sobre la calidad del espacio digital
para ver si hay desconocimiento o incertidumbre en las figuras parentales sobre el uso de medios
digitales en los NNA, para detectar si se estdn gestando o ya produciéndose signos de alarma o
comportamientos inadecuados gue afectan a su desarrollo y educacién.

+ Uso sequro (puntuacion 3 o 4): Se brinda informacion, sensibilizacion, prevencién y apoyo sobre el
tema a todas las familias sobre todo aquellas mds vulnerables en las que parezca apropiado indagar
sobre la calidad del espacio digital, con el fin de proporcionar aquellas recomendaciones adecuadas
dirigidas a la orientacion o la derivacion a otros servicios, segun el tipo de actuacion preventiva
apropiada.
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Esta Guia de Buenas Prdcticas estd destinada a mejorar el uso profesional de los medios digitales
en la atencion y apoyo a las familias, incluyendo la orientacion a las familias en el entorno de los
deberes y responsabilidades de la parentalidad digital. Las tareas de atencién y apoyo a la infancia, la
adolescencia y las familias, abarcan multiples facetas que pueden ser desarrolladas por profesionales
de diversas disciplinas como psicologia, pedagogia, psicopedagogia, trabajo social, educacion social u
otras del dmbito psicosocial, asi como del dmbito escolar (pedagogia, orientacion), sanitario (pediatria,
enfermeria) y judicial (derecho), entre otros. De modo que todos ellos pueden utilizar esta Guia y
beneficiarse de los procesos formativos que suscita

Dentro del marco de la Parentalidad Positiva cada vez se trabaja mds en equipos interprofesionales y
en el establecimiento de relaciones de coordinacion intersectoriales que se han visto muy beneficiadas
por la Guia de Buenas Prdcticas de Parentalidad Positiva (Rodrigo, Amords et al, 2015) y la Guia
de Competencias Interprofesionales en Parentalidad

Positiva (Rodrigo, Arranz, et al, 2021). La presente Guia | a |l)|"(,‘3(‘|/1l(,‘ Guia de Buenas
de Buenas Prdcticas en el entorno digital profesional  Praclicas ¢ el entorno ({[(]i[(]l

prolesional incluye tambicn la

incluye también la identificacién de competencias
digitales. Buenas prdcticas y competencias digitales

son un binomio que estd @ su vez bajo instanciss  LClCNLITICacion de compelencias

éticas y legales, como requiere la atencién a sujetos (]i(][[(][(\g

de derechos, que pueden ser vdlidas para todos .

los perfiles disciplinares arriba indicados. De este modo, la definicién de las buenas prdcticas y
las competencias en el entorno digital pueden contribuir a determinar esténdares de formacion y
capacitacion consensuados que cubran las necesidades de formacion inicial y continua de los y
las profesionales en los servicios y entidades sociales para el desarrollo de las buenas prdcticas
profesionales en el entorno digital.

Fijar estos estdndares de formacion y capacitacion puede dar, a su vez, pertinencia y coherencia a la
accion profesional realizada con medios digitales y reducir las actuaciones improvisadas o intuitivas
gue no tengan en cuenta dicho espacio de promocion de derechos. Todo ello, @ su vez crea un circuito
de innovacién que alimenta los sistemas de garantia de calidad en la atencién familiar, trazando lineas
de progreso y asequrando su afianzamiento en las buenas prdcticas del servicio (Hidalgo et al, 2023),
como se ilustra en la Figura 4).

Figura 4. Ciclo de enriquecimiento y difusion de las buenas prdcticas mediante las
competencias digitales interprofesionales y estdndares de calidad

Buenas prdcticas en el
entorno digital profesional

Fijan estdndares de formacion y
capacitacién para el entorno digital
profesional

o%
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Respecto a los modos de aplicacion de la Guia, se recomienda comenzar con la autoevaluacion
individual por cada profesional miembro del equipo técnico, o del equipo de coordinacién y direccion.
No obstante, en caso de equipos con menos de cinco o 6 personas y perfiles de formacion similares
en el dmbito digital se pueden completar los indicadores de modo compartido, si asi lo desean. Se
recomienda sequir el proceso de forma

estructurada y siguiendo el orden de ~ Respecto a los modos de aplicacion de

las buenas prdcticas y la lectura de | (Li{a, se recomicnda comenzar con

cada uno de los indicadores con su l l Al ion individual por cacl
correspondiente  valoracion  generdl d dUtoCvalllaclon maviduat por cadd

de la escala numeérica y la reflexion  Prolesional micmbro del equipo técnico, o
sobre las lecciones aprendidas Las (|| equipo de coordinacion v direccion
puntuaciones se irdn volcando en

la Tabla 2 para que se tenga un panorama de conjunto para cada uno de los cuatro componentes
evaluados (incluida como plantilla editable al comienzo de la quia).

Como se indica en la Figura 5, la autoevaluacidn individual debe ir sequida de la valoracion grupal y
desembocar en espacios de reflexién conjunta sobre la préctica de cardcter interdisciplinar Estos
espacios formativos entre iquales, ademds de pasar a realizar la valoracién grupal, deben finalizar y
dirigirse a orientar el plan de mejora.

Figura 5. Proceso de extraccion de balances sobre las valoraciones generales de cada
indicador sobre la capacitacion digital en el entorno profesional

Autoevaluacion Valoracion Plan de mejora
individual grupal grupal

El plan de mejora debe recoger, en cada una de las 4 dreas o componentes gue contienen las 15
buenas prdcticas y los 25 indicadores, las fortalezas alcanzadas (valores 3 y 4) y la relacion de los
aspectos a mejorar (valores 1y 2) en la prdctica profesional en el entorno digital. EI plan de mejora
debe contener las decisiones consensuadas en el grupo para aprovechar al méximo las oportunidades
de progreso (Figura 6). Asi, el plan se propone priorizar los aspectos a mejorar por corresponder
a usos de riesgo (puntuaciones 10 2), el tiempo de realizacion (plazo corto, medio o largo) y los
recursos humanos y materiales que van a requerir Entre las posibles oportunidades estd también
el identificar las necesidades de formacion externa en este dmbito digital, a cubrir con actividades
en el propio espacio del servicio/entidad o en encuentros mds amplios propiciados por diferentes
administraciones, como modo de operativizar una linea concreta de avance en el plan de mejora Se
trata de disefiar una actividad formativa que sea proactiva al promover e incorporar las experiencias y
conocimientos derivados del propio ejercicio profesional y no solo receptiva del conocimiento tedrico-
practico ya consolidada Por dltimo, es muy dtil definir cudl o cudles van a ser los indicadores de que
cada accion de progreso se ha llevado a cabo (vg, realizacion del curso), todo ello basado en el plan
de mejora de la Guia de Buenas Prdcticas en Parentalidad Positiva (Rodrigo et al, 2015).
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Figura 6. Estructura del plan de mejora grupal (basado en Rodrigo et al., 2015)
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Se ilustran a continuacién algunas posibles reflexiones sobre cada uno de los componentes evaluados
en la Guia que pueden inspirar lineas de debate en dichos espacios de reflexién sobre la préctica

Reflexiones sobre la gestion de los medios digitales en el entorno digital profesional EI andlisis
grupal puede comenzar explorando el grado de aceptabilidad o rechazo critico ante el uso de medios
digitales que se observa en el entorno profesional. Se trata de llegar @ un consenso basado en

la valoracién equilibrada de los medios o
digitales con “sus luces y sus sombras” Fl andlisis (]I’"ll|)(1| |’)ll(‘(l(‘ comenzar

que se pueden ejemplificar en el caso  explorando el grado de aceptabilidac

del enforno_profesional. También este .\ critico ante el uso de
espacio reflexivo puede dar pistas sobre ¢ ¢

o variedad de perfiles de profesionales  111CCliOS dligitales que se observa en el
con mayor o0 menaor experiencid en el ontorno |)|~()[(‘Si()|ltll

trabajo con familias y con mayor o menor

formacion en usos digitales. Esta disparidad puede dar lugar a espacios de aprendizaje colaborativo

y a la deteccién de necesidades de equipamiento y uso optimizado de los medios digitales. Asi, se
puede llegar a recomendar el uso combinado de determinados dispositivos y medios digitales para

la correcta ejecuciéon de las tareas profesionales habituales Con todo ello se puede alcanzar una
estructura organizativa y condiciones laborales que optimicen las tareas de apoyo al ejercicio de la
parentalidad positiva.

Reflexiones sobre la promocidn de competencias digitales en el entorno digital profesional El espacio
grupal permite alcanzar una visiéon de conjunto para identificar las fortalezas y las carencias en
las competencias digitales. La reflexién puede ser muy rica ya que se puede llevar a cabo en cada
uno de los dos niveles: (a) nivel subjetivo valorando el grado de autoeficacia percibida en el grupo
y (b) nivel objetivo valorando los niveles

de competencias digitales alcanzados en Fl (‘S|’)(l(‘i() (]I'll|’)(l| |)(‘I'I/I'lil(‘ alcanzar

relacin con los niveles recomendados 1y yision de conjunto para identificar

en cada una de las cualro dreas o | (orlale I ey |
componentes. El contraste entre las dsS ()Il<l(/(18\ dS Carenctdas en tdas

competencias digitales que se perciben  COmpelencias digitales

de modo genérico (autoeficacia) y las que

realmente se han adquirido siquiendo estdndares objetivos de capacitacién en cada drea, es muy
fructifero ya que delimita el espacio de aprendizaje que va a requerir formacion. Tal balance llevado
a cabo a nivel grupal ayuda a identificar las necesidades formativas sobre competencias digitales y
orientar el proceso de capacitacion que debe sequirse en el entorno digital. EI participar en acciones
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formativas, sobre todo en el horario laboral, fortalece las acciones conjuntas y consensuadas a la vez
que se conocen los principales avances tedrico-prdcticos en el trabajo con familias y se estimulan los
procesos de innovacién y mejora en |os servicios que usan medios digitales,

Reflexiones sobre el enfoque de derechos, ético y legal en el entorno digital profesional. En el modelo

de alfabetizacion medidtica e informacional, que se ha adaptado al dmbito profesional en esta Guia,

ya se sefiala que las mejoras en el mangjo instrumental y conocimiento técnico de los medios
digitales no son suficientes para

un buen ejercicio profesional 1L ¢l modelo de allabetizacion medidtica e

Ademds, en el dmbito de la jp[ormacional va se senala que las mejoras

atencion y apoyo a las familias s . R N
cn el mancijo instrumental v conocimiento
tampoco se trata solo de ofrecer

proteccion a personas usuarias L CCIICO cle los medios digitales no son

como consumidoras de estos s ificicntes para un buen ejercicio profesional
medios. Estamos ante sujetos de

derechos no solo los NNA sino también las figuras parentales que tienen derechos y obligaciones
respecto al cuidado de sus hijos e hijas. Por tanto, es importante adoptar la perspectiva de la élica
digital que destaca la necesidad de compartir un propdsito ético y un lenguaje comun entre los y las
profesionales a la hora de destacar el cumplimiento de los principios, valores y derechos que deben
regir las actuaciones en materia de infancia, adolescencia y familia en el espacio digital. En el espacio
grupal de reflexiones sobre la prdctica hay que asegurarse que, con el uso de los medios digitales, se
sigan reconociendo dichas obligaciones y derechos y no se interfiera en su cumplimienta Ademds,
resulta dave que las actuaciones profesionales sigan los principios de igualdad de género e inclusion
social, asi como deben cumplirse los requerimientos éticos y legales y las responsabilidades que éstos
acarrean, ya que son consustanciales al apoyo familiar en servicios y entidades sociales.

Reflexiones sobre la orientacidn a la Parentalidad Positiva en el entorno digital familiar. Es clave que en
el hogar se dé un uso adecuado de los medios digitales acorde con las edades de los hijos e hijas que
equilibre el uso de pantallas, sea saludable, sequro y lo haga compatible con las actividades familiares
presenciales yregule adecuadamente suusoentodala familia. Esta Gufa se hace eco de suimportanciay de
las necesidades de orientacion ,

o las familias desde el enfoque I's clave que en el hogar se dé un uso

de la Perentalided Positiva  dclectiaclo de los medios digitales acorde con
teniendo muy presente que su | a5 eclacles de los hijos e hijas

promocién debe incorporarse en

actuaciones de cardcter universal. Se trata de acciones preventivas que llequen ol mayor ndmero de
familias ya que todas ellas estdn expuestas al uso de pantallas. Estas acciones deben llevarse a cabo
de modo transectorial en el dmbito social, educativo, sanitario, judicial y comunitario, por medio de un
trabajo profesional colaborativo y responsable como garantia para lograr mejores resultados para el
desarrollo y bienestar de nifios, nifias, adolescentes y familias, asi como de las comunidades en las
que residen. Las acciones de prevencidn universal deben acompafiarse de otras acciones en el dmbito
de la prevencion selectiva e indicada, de modo que den cobertura a aquellos casos donde se hayan
detectado sefiales de alarma de usos indebidos o problemdticos de los medios digitales. Hay que ser
conscientes de que la mera identificacion de las alarmas sin acompafarlas de procesos de prevencion
y orientacion universal no garantiza sin mds la promocién del buen uso de medios digitales. Mds bien
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lo contrario, solo potenciando el buen uso en acciones de cobertura mds amplia se logrard reducir
el numero de casos de usos indebidos o problemdticos. Mientras tanto, es evidente que también hay
que ofrecer recomendaciones que ayuden a encaminar 10s casos de riesgo en poblaciones vulnerables
socialmente y en casos ya declarados de situaciones graves.

Como conclusion, la Guia en su doble aspecto formativo y evaluativo es un recurso para identificar,
valorar, enriguecer y consolidar las buenas prdcticas profesionales en la atencion y apoyo a la infancia,
la adolescencia y las familias que estén mediadas por el uso de recursos y medios digitales Todo
ello para promover la incorporacion de procesos de innovacion, mejora y garantia de calidad en

los servicios y entidades sociales B o o
que trabejon en este ambita Asu COMO conclusion, la Guia en su doble

Vez, supone un nuevo paso a la (IS|)(‘(‘I() [ormalivo v evaluativo es un
hora de articular el amplio espacio

de la prevencion y promocion de ' o
capacidades y fortalezas digiales Y CONsoliclar las buenas practicas
en la infancia, la adolescencia  profesionales en la atencion v apovo a la

Y las familias y los apoyos i\ (i la adolescencia v las familias
profesionales que este espacio

de actuacion puede brindar Por ultimo, esperamos que esta Guia sirva para orientar la formacion
académica para que tenga en cuenta la integracion de los medios digitales en espacios profesionales
en Titulos Universitarios de Grado y Posgrado afines a este dmbito intersectorial de atencién a la
infancia, adolescencia y familias, asi como para complementar la actualizacion sobre este tema en
los espacios de formacion interprofesional en Colegios Profesionales, servicios y entidades sociales.

recurso para identificar, valorar, enriquecer
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ANEXO T Glosario de términos

Acoso escolar o bullying
Cualquier acto de maltrato fisico, psicolégico o social ejercido por uno o mds alumnos/as sobre otro
alumno/a, de manera sistemdtica y prolongada en el tiempa Estos actos producen en la victima
sentimientos de indefension, sumision e inferioridad

Advergaming
Técnica de marketing que usa los videojuegos para promocionar productos, marcas 0 mensagjes.

Incorpora elementos publicitarios dentro del juego para captar la atencién del jugador y fomentar la
interaccion con la marca.

Alfabetizacion medidtica e informacional (AM1)
Modelo de capacitacion ciudadana promocionado por la UNESCO (2020) para navegar por el entorno
digital de forma sequra y responsable, utilizar la informacién de forma critica para garantizer la
confianza en nuestro ecosistema de informacidn, libre de los bulos, asi como tomar decisiones libres
e informadas en todas las esferas de la vida, tanto de forma independiente como compartida con
otros en la sociedad del conocimiento

App
Aplicacion informdtica disefiada para ser ejecutada en teléfonos inteligentes, tabletas y otros
dispositivos moviles.

Ciberacoso escolar o ciberbullying

Dafio intencional y repetido infligido por parte de una persona menor de edad o grupo de menores
hacia otro menor mediante el uso de medios digitales con el fin de molestar amenazar, humillar,
avergonzar o abusar de él o ella

Big data

Acumulacién masiva de datos que se quardan en centros de datos provenientes de usuarios, de sus
dispositivos y de las medidas de sequridad biométricas, que conforman la huella digital de cada
persong, lo que proporciona oportunidades de negocio a las empresas Y organizaciones que poseen
dicha informacion.

Clicbait

Contenidos en internet que apuntan a generar ingresos publicitarios usando titulares y miniaturas de
maneras sensacionalistas y engafiosas para atraer la mayor proporcion de clics posibles.

Competencia digital

Capacidad que implica el uso, critico, creativo y sequro de las tecnologias digitales para alcanzar
metas relacionadas con el aprendizaje, la empleabilidad, el desempefio laboral, el ocio, las relaciones
sociales y la participacion en sociedad

Consumo responsable

Hace referencia al hecho de utilizar las tecnologias cuando sea necesario Yy no de manera intensiva,
ya gue no solo estamos consumiendo nuestra atencion y nuestro tiempo sino también los recursos
energeéticos.

/D
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Creator economy

Economia de la creacion que consiste en la produccién, distribucion y comercializacion de contenido
original a través de canales digitales

Cultura del “like”

El uso de plataformas con este tipo de respuesta puede crear un flujo constante de valoraciones sobre
si mismo e impulsar una busqueda inmediata de validacion, que en muchos casos lleva a los usuarios
mdAs jévenes a cruzar limites peligrosos de comportamiento con tal de recibir el reconocimiento de
los demds.

“Curacion” de contenidos

Busqueda, seleccion y filtraje de informacion relevante, apoydndose en aplicaciones 0 programas que
recopilen el contenido de mayor calidad o el mds adecuado a lo que se pretende encontrar

Deepfake

Técnica de inteligencia artificial que permite modificar videos, imdgenes o incluso la voz de una
persona de forma hiperrealista, manipulando su aspecto, mensaje 0 acciones El resultado final de
dicha técnica es un contenido muy realista, aunque ficticio, cuya difusion representa un engafio Y una
vulneracion de los derechos fundamentales de la persona afectada

Economia de la atencién

Modelo econdmico gue maximiza los beneficios al capturar la atencion de los usuarios y las usuarias
en la pantalla durante el mayor tiempo posible con la finalidad de que se siga conectado a ese
dispositivo, plataforma o red social y almacenar toda la informacion adquirida en tus contactos.

Encriptacién punto a punto

Sistema de comunicacion en el que solo los usuarios que se comunican pueden leer los Mensajes
garantizando que el emisor original lo convierta en un mensaje cifrado y que lo descifre el receptor
final.

Etica digital
Parte de la disciplina juridica que se ocupa de definir los principios morales y valores que guian

nuestras acciones en el mundo digital, especialmente en el contexto de la interaccién en linea, la
proteccion de datos y la responsabilidad en el uso de la tecnologia.

Fake news

Bulo informativo que consiste en un contenido pseudo-periodistico difundido a través de portales de
noticias, prensa escrita, radio, television y redes sociales y que tiene como objetivo desinformar a un
publico especifica

Grooming

Proceso de embaucamiento en el que un adulto intenta establecer contacto por Internet con personas
menores de 6 afios, incluso pudiendo hacerse pasar por otro menor de edad, buscando establecer
una relacion de confianza con el objetivo de cometer un delito contra su libertad sexual (convencerle
de que grabe contenido de cardcter sexual o que acuda a una cita de cardcter sexual).
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Hashtag

Palabras o frases sin espacios y precedidos por una almohadilla (por ejempla #estamoscontigo)
que se utilizan para identificar o clasificar publicaciones y que, a su vez, permiten visualizar de forma
concentrada todas aquellas en las que se ha utilizada

Hub
Centro de conexion u operaciones digitales.

Huella digital

Registro de nuestra actividad en internet y es exclusiva de cada individuo a partir de los registros
de busqueda, publicaciones en redes sociales, los sitios web con los gue interactuamos o compras
online entre otros. Toda esta informacion personal es almacenada en distintos centros de datos, tanto
de servidores como de empresas.

Identidad digital

ldentidad de la persona en el mundo digital que puede tener influencia sobre su reputacion, nivel de
autoconcepto o autoimagen, menoscabar el derecho de privacidad y sequridad de sus datos entre
otros riesgos, por 1o que hay que manifestarse siendo auténtico, consistente y cuidadoso con o que
se publica sobre tu persona.

Influencer

Una persona que se ha hecho famosa a través de Internet, credndose una comunidad de sequidores
en las principales redes sociales, que las consideran lideres de opinidn y estdn dispuestas a sequir
y compartir sus mensagjes.

Juego patoldgico o problemdtico

Alteracion grave de la conducta que se caracteriza por la participacion en juegos de apuestas online
de forma recurrente, sobre los que se pierde el control, adquiriendo prioridad frente & otras conductas
y persistiendo a pesar de sus consecuencias adversas.

Like
Caracteristica incorporada en redes sociales y otras plataformas online que permite al usuario dar

una respuesta positiva a cualquier tipo de contenido, o también recibirla de otros y de esta forma
enviar o recibir un refuerzo social y conectar con aguellos que también les interesa dicho contenido

Netiqueta

Conjunto de normas de cortesia que requla el comportamiento de los usuarios y las comunicaciones
en internet.

News literacy

La alfabetizaciéon medidtica es una conceptualizacion ampliada de la alfabetizacién que incluye la
capacidad de acceder y analizar mensgjes de los medios informativos, asi como crear, reflexionar
y actuar, utilizando el poder de la informacion y la comunicacion para tomar posturas en el munda

Parentalidad digital

Capacidad de las figuras parentales para promover en sus hijos e hijas las capacidades, actitudes
y valores adecuados para participar en el entorno digital mediante un uso equilibrado, saludable,
provechoso y sequro de los dispositivos y recursos digitales.
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PEGI (Pan European Game Information)

Sistema de clasificacion europeo del contenido de los videojuegos, desarrollado por la ISFE (Interactive
Software federation of Europe) e implantado desde el afio 2003 en mds de 35 paises. Tiene como
fin orientar a los consumidores, especialmente figuras parentales, en la decision de compra de un
determinado videojuego. La clasificacion PEGT considera la edad idénea para jugar a un videojuego no
por su nivel de dificultad, sino por su contenido (violencia, drogas, sexo explicito.. ), indicado la edad
minima recomendada para su consumo (3, 7, 12, 16 y 18 afios).

Podcast

Contenido determinado presentado en audio y generalmente de forma seriada que suele distribuirse
por redes sociales o plataformas o aplicaciones dedicadas a la reproduccion musical.

Proxy

En una red informdtica, un servidor (programa o dispositivo), que hace de intermediario en las
peticiones de recursos que realiza un diente “A” a otro servidor “C. Dependiendo del contexto, la
intermediacion que realiza el proxy puede ser considerada por los usuarios, administradores o
proveedores, como legitima o delictiva y su uso es frecuentemente discutida

Sequridad digital

Conjunto de medidas de proteccion de la informacién, los datos y los sistemas del entorno digital,
incluidas las aplicaciones en Internet y nuestros propios dispositivos electrénicos. Algunas buenas
prdcticas son la proteccion frente @ malware y virus, la gestion de contrasefias, la limpieza de
aplicaciones no utilizadas y la propia concienciacion sobre su importancia,

Sexpreading

La difusion a ftravés de Internet de imdgenes, grabaciones audiovisuales u otro material sin
consentimiento y que menoscabe gravemente la intimidad de la victima.

Sexting

Accién de enviar, o través del teléfono movil u otro dispositivo con cédmars, imdgenes o videos
producidos por uno mismo con connotacion sexual.

Sextorsion

Forma de chantaje en el que la persona atacante amenaza a la victima para que realice algun tipo de
accion especifica con el fin de no hacer publicas imdgenes o videos con connotacion sexual.

Sharenting

Prdctica en la que padres, 0 madres u otras figuras parentales publican una gran cantidad de contenido
sobre sus hijos o hijas en plataformas de Internet que pueden poner a las personas menores en
riesqo, tanto por la sobreexposicion de su imagen como por situar al menor en situaciones de riesgo
0 que atenten contra sus derechos.

Soft skills

Combinacion de habilidades sociales, habilidades de comunicacion, rasgos de la personalidad,
actitudes, atributos profesionales, inteligencia social y emocional, que facultan a las personas para
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moverse por su entorno, trabajar bien con otros, realizar un buen desempefio y, complementéndose
con las habilidades principales, consequir sus objetivos. Por gjemplo, el sentido comun, la empatia
interpersonal, la flexibilidad o la actitud positiva.

Stalking

Ser objeto de seguimiento y acoso, normal mente en el contexto de mdviles, redes saociales o
aplicaciones de comunicacion instantdnea por parte de otras personas, de modo obsesivo interfiriendo
en la vida diaria y el espacio digital.

Streaming

Distribucion digital de contenido multimedia a través de una red de computadoras, de manera que el
usuario utiliza el producto, a la vez que se descarga una corriente continua de audio o video que fluye
sin interrupcion.

Tecnologia digital inclusiva

Se refiere al desarrollo y uso de tecnologias que permiten que todas las personas, al margen de
sus habilidades o circunstancias, puedan acceder, utilizar y beneficiarse de la tecnologia digital
garantizando que nadie quede excluido de la sociedad digital.

Webinar

Videoconferencia en directo normalmente organizada previamente y que permite asistir a la
presentacion de un contenido por parte de una persona y facilita la interaccion con los presentes.
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ANEXO0 2: Recursos digitales para profesionales y familias

Plantilla editable 5.
https://www edigital familiasenpositivaorg/recursos-digitales-para-familias-y-profesionales/

Guias de buenas prdcticas dirigidas a profesionales

Titulo y afo Autoria

Infancia, adolescencia y bienestar digital, 2025 Unicef Espafia, Universidad de Santiago de
Compostela, Consejo General de Ingenieria en
Informdtica y la Entidad Publica Empresarial Redes

Guia de uso sequro y responsable Internet para Observatorio de la Infancia e Instituto Nacional de
profesionales de servicios de proteccion a la infancia, | Cibersequridad, Espafia

2019

Guia para profesionales: Promoviendo el Uso de las | FAPMI-ECPAT, Espafia

TRIC 2021

Internet sequro por defecto para la infancia y el papel | Agencia Espaficla de Proteccién de Datos
de la verificacion de edad, 2024

Guia de buenas prdcticas: Transformacion Digital de | Ministerio de Trabgjo y Economia, Gobierno de
CEEIS y organizaciones sociales, 2022 Espafia

Guia de buenas prdcticas para un uso sostenible de | Universidad Rey Juan Carlos de Madrid
las TIC 2017

Orientaciones para el uso de tecnologia en docencia, | Plena Inclusion, Espaiia
2020

Guias de buenas prdcticas dirigidas a familias y profesionales

Titulo y aiio Autoria

Buen uso educativo de las TIC 2015 Secretarfa General de Educacion de la junta de
Extremadura

Guia para la produccion y uso de materiales Laboratorio de Educacién y Nuevas Tecnologias de la

diddcticos digitales, 2019 Universidad de La Laguna, Tenerife

Guia de buenas prdcticas sobre el uso de las redes Universidad Europea de Madrid
sociales, 2023

Programa de prevencién del uso problemdtico de Unidad de Prevencién Comunitaria en Conductas
internet y redes sociales. “Clickeando”, 2018 Adictivas, Valencia

Informe del Comité de personas expertas para Comité de Personas Expertas para el Desarrollo
el desarrollo de un entorno digital sequro para la de un Entorno Digital Seguro para la Juventud y la
Juventud y la infancia, 2024 Infancia, Espafia

Violencia Viral (Andlisis de la violencia contra la Save The Children, Espafia

infancia y la adolescencia en el entorno digital), 2019

Las nuevas tecnologias en nifios y adolescentes. Guia | CETP Genil de Jauje, Granada
para educar saludablemente en una sociedad digital,
2015




Guia de Buenas Practicas
para el entorno digital profesional
en parentalidad positiva

Titulo y afo Autoria

Infancia Digital, Guia de buenas
prdcticas para familias y docentes, 2022

Repositorio Institucional, ULL, Tenerife

Recomendaciones para el uso de aplicaciones,
plataformas y tecnologias digitales en materia de
proteccion de datos de cardcter personal, 2022

Area de Tecnologia Educativa y Delegados de
Proteccion de Datos, Gobierno de Canarias

Triptico Recomendaciones de nifios, nifias y
adolescentes para hacer un buen uso de las TIC 2018

(Ciudades Amigas, UNICEF Espafia

Glosario de términos (INEJ, 2024

Instituto Nacional de Estadistica (INE) de Espafia

Guias de buenas prdcticas dirigidas a familias

Titulo y aiio Autoria

Guia para familias responsables que quieren educar
en lo digital, 2023

Colegio Oficial de Médicos de Mdlaga

La Guia de #SuMayorInfluencer,
2022

UNICEF Espafia

Educar en el uso saludable de las pantallas, 2021

Centre Spott, Diputacién de Barcelona

Guia para educar en un uso critico de las tecnologias
en familia, 2024

Fundacion Esplai, Barcelona

Mds que un movil, la guia que no viene con el movil,
2020

UNICEF Espafia

Guia de padres, nuevas tecnologfas, 2021

Consejeria de familig, juventud y politica social,

Comunidad de Madrid

Antivirus contra la violencia: Guia para padres y
madres para el uso responsable y sequro de las
tecnologias, 2024

Save de Children, Espafia

Guia de buenas prdcticas para el uso inteligente,
optimo y saludable de las nuevas tecnologias en la
familia, 2022

Concilia-TIC Observatorio de la Infancia y
Adolescencia de Andalucia

Semana sin Pantallas para trabgjar el respeto y el
uso adecuado de las tecnologias en familia, 2024

Aldeas Infantiles, Espafia

TRICs y desarrollo infantil (-3 afios), 2024

Departamento de lgualdad, lusticia y Politicas
Sociales, Gobierno Vasco

TRICs en la primera infancia (4-6 afios), 2024

Departamento de Igualdad, lusticia y Politicas
Sociales, Gobierno Vasco

Navegando las TRICs (7-9 afios), 2024

Departamento de Igualdad, Justicia y Politicas
Sociales, Gobierno Vasco

TRICs y pre-adolescencia (10-12 afios), 2024

Departamento de Iqualdad, lusticia y Politicas
Saciales, Gobierno Vasco
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Guias de buenas prdcticas dirigidas a nifios/as y adolescentes

Titulo y aiio Autoria

Guia EducaTlC 2015

Universidad Rey Juan Carlos, Madrid

Las nuevas tecnologias en nifios y adolescentes: quia
para educar saludablemente en una sociedad digital,
2015

Hospital Sant Joan de Déu, Barcelona

iDesenrédate! Guia para jévenes y adolescentes
sobre buen uso de las tecnologias, 2020

Ministerio de Sanidad, Consumo y Bienestar Social,
Gobierno de Canarias

Guia pedagdgica para trabgjar la educacion en las
nuevas tecnologias: uso responsable, preventivo y
educativo,

2015

Departamento de Empleo y Politicas Saociales,
Gobierno Vasco

Guia de uso de las redes sociales para adolescentes,
2020

Ministerio de Ciencia e Innovacién, Gobierno de
Espafia

Decdlogo del Buen Uso de las redes sociales, 2023

Los Batanes, Comunidad de Madrid

Controla tu red, 2020

Fundacion MAPFRE, Espafia
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(orden alfabético).

Adriana Alamo Mufioz. Profesora Sustituta. Universidad de Las Palmas de Gran Canaria
Magdalena Sofia Baena Medina. Profesora Asistente Universidad de Loyola
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Beatriz Rodriquez Ruiz. Profesora Titular de Universidad Universidad de Ovieda

Eduard Vaquero Tid. Profesor Agregat. Universitat de Lleida
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Ayuntamiento de Vitoria-Gasteiz.
Susana Garcia Elburgo. efa del Servicio de Infancia y familia

Silvia Sénchez Pinedo. Educadora Social de la Unidad de Prevencién, Promocion y Participacion
del Servicio de Infancia y familia

Ayuntamiento de Arona (Santa Cruz de Tenerife).
Equipo Municipal de Atencién de la infancig, la adolescencia y la familia.

Elisenda Barreto Lorenzo. Pedagogia.

Ana del Cristo Dorta Fortes. Educacion familiar
Juanita Antonia Garcia Felipe Trabajo Social.
Gloria Gonzdlez Toledo. Trabajo Social.

Laura Leén Alayon. Psicologia.

Yelaiza Mesa Rodriguez. Psicologia.

Estefania Nozal Rodriquez. Trabajo Social.
Leticia Pérez Goya. Psicologia

Eva Maria Pérez Martin. Educacion familiar
Victoria Maria Reyes Gonzdlez. Trabajo Social.

Noemi Valentin Gonzdlez. Educacion familia.
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