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PRESENTACION

Tanto los riesgos del entorno digital como los distintos tipos de violencias conforman dos de los ejes en
los que trabaja Fad Juventud. En esta investigaciéon aunamos ambos para indagar en un fendmeno como
las violencias que experimentan en el entorno digital los y las jévenes en Espana (a lo que nos referimos
como ciberviolencias). Se trata de un tema que consideramos de enorme importancia para el bienestar de
la juventud cuando socializa en el entorno digital; garantizar su seguridad y autonomia en el ciberespacio
permitird avanzar hacia una ciudadania digital saludable y plena. Tanto es asi, que en el aino del 40 aniversario
de Fad Juventud hemos escogido las ciberviolencias como causa principal sobre la que generar evidencias,
intervenir con un programa escolar y sensibilizar a la poblacién a través de una campana. En este estudio,
gracias al apoyo de nuestros patrocinadores fundadores, Telefénica y Banco Santander, y mediante una
encuesta a nivel nacional, exploramos las ciberviolencias desde diversas aristas, atendiendo a quienes las
sufren, quienes las presencian o, incluso, quienes las ejercen.

Cuando nos referimos a ciberviolencias, en plural, aludimos a una multiplicidad de conductas y actitudes
que tienen lugar en entornos digitales y que tienen como consecuencia danar o perjudicar a otras personas.
Analizamos algunos ejemplos que se han trasladado del offline al online, como insultos, amenazas o
chantajes; otros que, si bien podrian existir en el offline, son mds caracteristicos del dmbito digital, como
el stalking, el doxing, la difusiéon de imdgenes intimas y/o manipuladas, o la suplantacién de la identidad; y
algunas directamente especificas del online como la intrusién en dispositivos. Mencién aparte merecen dos
tipos de violencias: el control de la pareja y los discursos de odio. El control de la pareja entronca con otras
investigaciones de Fad Juventud sobre las relaciones sexoafectivas y la violencia de género; los discursos de
odio se han extendido en el debate pUblicoy, por su cardcter mds colectivo, amplifican la violencia que pueda
sufrir una persona a titulo individual.

Como es habitual en nuestras investigaciones, las variables de género y edad aportan riqueza a la lectura de
los datos, junto a otras variables que componen una mirada interseccional como son el nivel socioecondémico,
el origen geogrdfico, la orientacién sexual o la religiosidad. Estos elementos, sumados a factores de cardcter
mds tecnoldgico, como los usos y competencias digitales de los y las participantes en el estudio, o los canales
por los que suceden las ciberviolencias, permiten dar cuenta de la complejidad de este fendmeno. Para
contribuir al debate sobre las violencias en el entorno digital y con la intencién de identificar claves para la
intervencién, no nos detenemos en el diagndstico de quienes las sufren, las presencian o las ejercen, cuyas
percepciones resultan imprescindibles para atajar dicha violencia; también atendemos a otros factores clave
como su normalizacién, las consecuencias para las victimas, las estrategias de respuesta y autoproteccién
desarrolladas por adolescentes y jévenes o la atribuciéon de responsabilidades en la lucha contra ella.

Beatriz Martin Padura
Directora General de Fad Juventud

03



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < indice >

INDICE

1. INTRODUCCION o5
2. OBJETIVOS Y METODOLOGIA 07
3. PRINCIPALES HALLAZGOS 11

4. ANALISIS DE RESULTADOS 16

4.1. Usos digitales 17

4.2. Destreza en el uso de las TIC 27

4.3. Presencia de la ciberviolencia 29

4.4, ¢Es tolerable la violencia digital? 37

4.5. Victimas de ciberviolencia 45

4.6. Perfil de las victimas 53

4.7. Perpetradores de ciberagresiones 58

4.8. Canales por los que circula la ciberviolencia 62

4.9. Frecuencia con la que se reciben agresiones digitales 66

4.10. Las consecuencias de la ciberviolencia sobre las
victimas 71

411, Estrategias para afrontar las agresiones digitales 76
412, Estrategias de autoproteccién digital 80

4.13. La ciberviolencia en el entorno cercano 82

44, Ejercer ciberviolencia 87

415. Responsabilidades en la lucha contra la ciberviolencia 20

4.16. Medidas para limitar la ciberviolencia 93

5. CONCLUSIONES 97
6. REFERENCIAS BIBLIOGRAFICAS 108
7. ANEXOS 112

Anexo 1. Cuestionario 113
Anexo 2. Descripcion de la muestra 114

04



INTRODUCCION




CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 1. Introduccién >

INTRODUCCION

El presente informe expone la situacién de la juventud espaiola en relacién con el fenémeno
de la ciberviolencia.

Losylasjévenes,independientemente de su capital social, culturaly econémico, son participes
de la cultura digital, donde construyen y desarrollan su vida social (Calderén-Gémez & Kuric,
2022). El cambio social y el giro hacia la digitalidad de la vida social estdn transformando
las maneras que tiene la juventud de concebir, experimentar e interactuar respecto a su
cuerpo, su intimidad, su identidad, sus relaciones y vinculos, su autoestima o su sexualidad
(Eleuteri et al., 2017; Handyside & Ringrose, 2017). En el actual ecosistema comunicativo
digital, las relaciones entre iguales se ven afectadas por nuevas formas de violencia que
ocurren en entornos virtuales. Internet y las redes sociales ofrecen enormes oportunidades
de expresién, aprendizaje y construccidn de vinculos, pero también habilitan nuevas
formas de violencia que superan la dicotomia entre entornos virtuales y la comunicacién
presencial. Estas nuevas formas de violencia son conocidas como ciberviolencias, e incluyen
comportamientos como el ciberacoso, la violencia sexual digital, los discursos de odio, la
suplantacién de identidad o la exclusién social digital, entre otras. En recientes publicaciones
de Fad Juventud sobre riesgos asociados a las tecnologias digitales (Calderén-Gémez &
Goémez-Miguel, 2022; Megias, 2024), prdcticas sexuales mediadas por las tecnologias (Kuric
et al., 2024) y el papel de la pornografia en la vida de la juventud (Gémez Miguel et al.,
2023), se ha evidenciado que la violencia mediada por la tecnologia estd teniendo un claro
impacto sobre la juventud en Espana.

La necesidad de examinar el fendmeno de la ciberviolencia desde Fad Juventud parte
de una premisa fundamental: las agresiones digitales, al generar dafo o sufrimiento de
indole fisica, sexual, psicolégica o econdmica en las victimas, constituyen conductas
social y éticamente inaceptables. Ahora bien, la poblacién en general, y la poblacién joven
en particular, ;comparte el mismo enfoque ético? La comprensiéon de la percepcion y la
valoracién que la juventud otorga a los comportamientos agresivos constituye uno de los
ejes centrales del presente informe.

El marco que en este trabajo delimita el concepto de la ciberviolencia se ha establecido
con base en la definiciéon del Consejo de Europa (2018): la violencia digital consiste en el
"uso de sistemas informaticos para causar, facilitar o amenazar con ejercer violencia contra
personas, que resulte o pueda resultar en dafo o sufrimiento fisico, sexual, psicolégico o
econdémico, ¥ que puede incluir la explotaciéon de las circunstancias, caracteristicas o
vulnerabilidades del individuo”.

La caracterizacién de la relacién de la juventud con la ciberviolencia se construye a partir
de un andlisis de naturaleza cuantitativa, basado en los resultados de una encuesta online
dirigida a una muestra representativa de jévenes de entre 15 y 29 afios. Dos variables,
el género y la edad, se incorporan de manera transversal a lo largo del informe; como se
mostrard mds adelante, resultan especialmente Utiles para comprender la forma en que el
fenémeno de la ciberviolencia se manifiesta y evoluciona entre la poblacién joven.
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OBJETIVOS Y METODOLOGIA

OBJETIVOS

El estudio trata de dar respuesta a los siguientes interrogantes:

* ;:Cémo entiende la juventud la ciberviolencia?

* ;Hasta qué punto los y las jévenes perciben que la ciberviolencia estd normalizada o es tolerable en
los entornos digitales?

* ;Cudles son las prevalencias de los distintos tipos de agresiones digitales? ;Y qué colectivos sociales
estdn especialmente afectados por este fenémeno?

* (Qué papel juegan los pares en el despliegue de conductas violentas?
° ¢Cudles son las consecuencias para las victimas de sufrir episodios de agresién?
° :Qué estrategias llevan a cabo las victimas para afrontar la violencia digital?

® ¢A quién atribuye la juventud la responsabilidad de la existencia de la ciberviolencia? ;Predomina un
enfoque regulatorio o una perspectiva basada en la defensa de la libertad de expresién?

METODOLOGIA

El presente informe se fundamenta en los resultados de una encuesta CAWI (Computer-Assisted Web
Interviewing), distribuida a través de un proveedor de panel, cuyas caracteristicas son las siguientes.

® Universo: Personas de entre 15y 29 anos residentes en Espana.
® Tamano de la muestra: 1.500 casos.
* Tipo de muestreo: Muestreo estratificado por afijacién proporcional.

® Cuotas: Se establecen cuotas a partir de la afijaciéon proporcional segun las cuotas cruzadas de
género y grupos de edad.

® Ponderacién: Muestra ponderada para ajustar los desequilibrios en la variable "nivel de estudios”.

® Error muestral: Bajo supuesto de muestreo aleatorio simple (MAS) y mdxima heterogeneidad
(p=9=0,5) y con un nivel de confianza del 95%, el error es +2,53.

® Fechas del trabajo de campo: 23 de febrero de 2026 a 4 de marzo de 2026.
Construccién y recodificacion de variables

El estudio trata de dar respuesta a los siguientes interrogantes:

1 Ser victima de ciberviolencia: Variable dicotémica que toma los valores "ser victima” y "no ser

u_m

victima". Se ha codificado como victimas a todas las personas que han marcado “si” en alguna de las
preguntas Pla, P2a, P3a, P4a, P5a, Péa, P7a, P8a, P9a, P10a, P11a y P124d'. El resto de casos se han
codificado como "no victimas”.

1Ver preguntas del cuestionario en el anexo
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7 Ejercer ciberviolencia: Variable dicotémica que toma los valores “ser agresor/a" y “no ser agresor/a”.
Se ha codificado como victimas a todas las personas que han marcado algun item en la pregunta
P16°.El resto de casos se han codificado como "no agresores”.

3 Presenciar ciberviolencia: Variable dicotémica que toma los valores "haber presenciado
ciberviolencia" y "no haber presenciado ciberviolencia”. Se ha codificado como personas que la han
presenciado a todas las que han marcado algun item en la pregunta P133. El resto de casos se han
codificado como "no han presenciado ciberviolencia”.

4 Carencia material: A partir de una serie de 8 situaciones relacionadas con la vulnerabilidad
socioecondmica* se ha construido una variable de carencia material, agrupada en tres categorias
segun el nUmero de menciones negativas, es decir, de situaciones que no pueden realizar:

d. Ninguna carencia: entre O y 1 menciones.
D. Carencia leve: entre 2 y 3 menciones.

C. Carencia severa: entre 4 y 8 menciones.

5 Exposicién a redes sociales: Segun las respuestas a UDTc (uso diario de redes sociales) y UD1b®, se
han asignado dos puntos a cada una de las redes sociales que se utilizan de manera diaria, un
punto a cada red social que se emplea de manera habitual y cero puntos si la plataforma
no se emplea habitualmente. A continuacién, se han sumado las puntuaciones de las
dieciséis variables resultantes, tomando un rango posible de entre O y 32 puntos. Con
base a esta puntuacién se ha clasificado a la muestra en las siguientes categorias:

d. Nivel de exposicidn alto: de 11 a 32 puntos.
D. Nivel de exposiciéon medio: de 7 a 10 puntos..

C. Nivel de exposicidon bajo: Menos de 7 puntos.

6 Intensidad de la ciberviolencia: Con base a la pregunta P17¢, se ha clasificado a la muestra en las
siguientes 4 categorias:
d. Ciberacoso severo: Seleccionan las opciones "todos los dias o casi todos los dias" o0 "16 2 veces
cada semana”.
D. Ciberacoso moderado: Seleccionan las opciones "1 6 2 veces cada mes” o0 "2 ¢ 3 veces durante
el Ultimo ano".
C. Ha sufrido ciberagresiones, pero no ciberacoso: Seleccionan cualquier otra opcién de
respuesta.
d. No ha sufrido ciberagresiones: No contestan P17 al no haber sufrido ninguna agresién digital

en el Ultimo afio.

2Ver pregunta del cuestionario en el anexo.
3Ver pregunta del cuestionario en el anexo.
4Ver las preguntas S14 del anexo.

5Ver preguntas del cuestionario en el anexo.
¢Ver pregunta del cuestionario en el anexo.
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7 Victimas de discursos de odio: En funcién de las respuestas a las preguntas P12a y P12¢’, que hacen
referencia a la recepcién de diez tipos distintos de discursos de odio, se ha clasificado a la muestra
en las siguientes categorias:

d. Victimas directas: Para un determinado tipo de discurso de odio, marcan "Si" en P12a.

D. Victimas indirectas: Para un determinado tipo de discurso de odio, marcan "Si" en P12c y no
marcan "Si" en P12a.

C. Creen haber sido victimas indirectas: Para un determinado tipo de discurso de odio, marcan
"Creo que si, no estoy seguro/a" en P12c.

d. No han sido victimas: Para un determinado tipo de discurso de odio, marcan "No" en P12c.

€. NS / NC: Para un determinado tipo de discurso de odio, marcan "No sé qué decir” en P12c.

7Ver preguntas del cuestionario en el anexo.
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PRINCIPALES HALLAZGOS

Usos digitales

® EI 79% de los y las jévenes emplea las redes sociales de manera habitual. Entre las chicas esta cifra
asciende al 85%. Whatsapp, Instagram y TikTok son las plataformas mads populares.

® El 57% de los y las jévenes manifiestan utilizar de manera habitual las plataformas de inteligencia
artificial, especialmente entre las personas de menor edad: el 62% de los encuestados y encuestadas
de entre 15y 19 anos ya las emplea con regularidad.

® El uso de los videojuegos online es especialmente intenso entre los chicos. El 63% de ellos dice
emplearlos de manera habitual, 34 puntos porcentuales mds que las chicas.

® El 49% de la poblacién juvenil, cuando emplea internet, solo comparte contenidos con su circulo
cercano. Las chicas adoptan pautas de navegacién digital mds cautelosas que los chicos.

Destreza en el uso de las TIC

® La percepcién que la juventud tiene de sus propias habilidades digitales ha mejorado respecto a la
situacién de 2023, especialmente en lo que se refiere a la bUusqueda y gestién de informacién y datos.
El 63% considera tener un nivel alto o muy alto en relacién con esta dimensién, dato que supera en 12
puntos porcentuales el observado en 2023

Presencia de la ciberviolencia

® La poblacién joven percibe una elevada presencia de agresiones en los entornos digitales. Asi, un
64% considera que stalkear —vigilar o revisar insistentemente la actividad digital de alguien— es
bastante o muy habitual. Otro 64% manifiesta que insultar o difamar se suele hacer también con
mucha frecuencia. Y un 54% cree que la emisién de discursos de odio es bastante o muy habitual en
internet.

* El 35% de los y las jovenes manifiesta que cada dia o casi cada dia identifica discursos de odio
dirigidos a colectivos definidos por su ideologia. Otro 33% de la poblacién juvenil declara ver
discursos hostiles dirigidos al aspecto fisico de las personas también con frecuencia diaria.

° En términos generales, las chicas perciben una mayor presencia de violencia en los entornos digitales.
Esta percepcidn tiende a disminuir a medida que aumenta la edad. En este sentido, el grupo mds
joven (15-19 anos) considera que la ciberviolencia estd mds normalizada que las personas de entre 25
y 29 anos.

® Ser victima de la difusiéon de imdagenes intimas es la agresién digital que genera mas preocupacion
entre la juventud. El 48% de las personas encuestadas la identificd como la situacién de violencia en
linea que les provoca mayor inquietud (57% en el caso de las chicas).
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Tolerancia a la ciberviolencia

° La difusion de imdagenes intimas constituye el tipo de agresion digital que suscita un mayor nivel de
rechazo entre la juventud. El 93% de la muestra considera esta prdctica como algo “muy mala”.

° Los tipos de agresiones asociados a las formas mas tradicionales de violencia (fraudes o estafas,
chantajes, amenazas o extorsiones...) generan también un rechazo generalizado entre la poblacién
joven. Porcentajes alrededor del 90% de la muestra ve muy mal que esto ocurra en los entornos
digitales.

° Los discursos de odio, aunque generan un rechazo mayoritario entre la juventud, muestran porcentajes
de aceptacién algo superiores que el resto de ciberagresiones, sobre todo cuando estos se dirigen a
colectivos definidos con base a su ideologia (solo el 66% los rechaza frontalmente), seguido por su
religion (76%), a su etnia (79%), a su orientacién sexual (80%) o a su identidad de género (81%).

°® Existe una mayor permisividad ante las conductas de control digital. El 21 % de la juventud considera
que presionar a la pareja para que deje de interactuar con alguien en redes sociales puede resultar
justificable.

® Solo al 34% de los chicos y chicas les parece muy mal que se desarrollen comportamientos de stalking.

°En general, las chicas y las personas mas expuestas a las redes sociales muestran una menor tolerancia
a la ciberviolencia. El rechazo a este tipo de comportamientos tiende también a aumentar con la
edad.

Victimas de ciberviolencia

® EI57% de losy las jévenes ha sufrido algin tipo de agresién digital durante el ano previo a la realizacién
de la encuesta. El 23% declara haber sido victima de stalking; otro 23% del control digital por parte
de la pareja. Y un 17% afirma haber sido objeto de discursos de odio.

* Las prevalencias de las distintas formas de agresién digital muestran una correlacién directa con los
niveles de rechazo que suscitan. Aquellos tipos de agresiones que la juventud percibe como mas
intolerables son, a su vez, los que registran las menores tasas de incidencia.

El fendmeno de la ciberviolencia afecta de manera especialmente significativa a la poblacién mas
joven. El 69% de las personas de entre 15 y 19 afos ha experimentado alguna forma de agresién
digital, proporcién que desciende al 54% en el grupo de 20 a 24 anos y al 49% entre quienes superan
los 24 afos.

Algunos grupos sociales son especialmente vulnerables a la ciberviolencia. Asi, la prevalencia de
determinados tipos de agresiones es mds elevada entre los colectivos de nivel socioeconémico bajo,
personas migrantes o descendientes de migrantes, jévenes con discapacidad o enfermedades
crénicas, personas no heterosexuales o colectivos definidos con base en sus creencias religiosas.

El 9% de las chicas ha recibido mensajes hostiles relacionados con su aspecto fisico, 4 puntos
porcentuales mds que en el caso de los chicos.

El 17% de la poblacién joven ha experimentado agresiones en entornos fisicos perpetradas por las
mismas personas que previamente les habian agredido en el dmbito digital.

El 28% de las victimas han sido agredidas por alguno de sus pares: amistades y compaferos o
companeros de estudios, trabdajo... En el caso de los y las mds jévenes (15-19 anos) este porcentaje
aumenta al 37%.

El 52% de las victimas ha sufrido alguna agresién digital a través de las redes sociales. Otro 22%
manifiesta haber recibido ataques en plataformas de mensajeria instantdnea.
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* El 9% de la poblacién juvenil ha sufrido ciberacoso severo durante el afio previo a la realizacién de
la encuesta, y un 19% moderado. Pese a que ese 9% representa al colectivo mds afectado por la
ciberviolencia, muestra unos mayores niveles de tolerancia, o desensibilizacién, hacia las agresiones
digitales.

® El 26% de los y las jévenes reconoce haber agredido digitalmente a alguien en los doce meses previos a
la realizacién de la encuesta. El hecho de haber ejercido alguna forma de agresion digital multiplica
por 3,7 la probabilidad de padecer ciberacoso respecto a otra persona que no la haya ejercido.

Consecuencias de la ciberviolencia

® La ciberviolencia tiene un impacto emocional especialmente negativo para las chicas. El 25% de
las victimas femeninas declara haberse sumido en un estado de apatia después de haber
experimentado situaciones de violencia, 10 puntos porcentuales mds que los chicos.

° El silenciamiento de las voces femeninas es otra de las consecuencias de la ciberviolencia. El 21% de
ellas redujo la cantidad de posts publicados en redes sociales después de los episodios violentos (11
puntos porcentuales mds que los chicos).

® El 10% de las victimas femeninas se ha autolesionado o ha pensado en autolesionarse después de
experimentar violencia digital, 7 puntos porcentuales mds que los chicos.

° En términos generales, las personas que han sido agredidas por sus pares —amistades y companeros
o companferas de distintos dmbitos de la vida cotidiana— reportan haber experimentado con mayor
intensidad las consecuencias emocionales derivadas de la ciberviolencia.

Estrategias para afrontar la ciberviolencia

° Buscar apoyo en personas de confianza es la estrategia mds frecuentemente empleada para afrontar
situaciones de ciberviolencia. El 16% de las victimas declara haberlo hecho.

° El 29% de las victimas no desarrollé ninguna accién para afrontar las agresiones digitales. La
percepcion de escasa gravedad de la situacién vivida, junto con la asuncién de que la ciberviolencia
constituye un fenédmeno normalizado en el entorno digital, se erigen como los principales factores
que explican esta inaccién.

* El 6% de las victimas ha recurrido a herramientas de inteligencia artificial para gestionar las
situaciones de violencia. La practicidad y agilidad son las principales razones aducidas para utilizar
estas herramientas. Un 67% muestra satisfaccion con los resultados obtenidos tras estas consultas
con la lA.

Responsabilidades en la lucha contra la ciberviolencia

°® El 41% de la poblacién juvenil cree que los principales responsables de la existencia de ciberviolencia
son los ciberagresores y ciberagresoras. Otro 38% atribuye esta responsabilidad principalmente a las
plataformas online. Y solo un 10% de la muestra manifiesta que la esfera politica es la principal
responsable.

° El 63% de jovenes piensa que el rol de las plataformas online deberia ser muy importante en la
lucha contra la ciberviolencia. Otro 57% considera que las familias deberian tener un papel muy
importante.



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 3. Principales Hallazgos >

Medidas para limitar la ciberviolencia

® La poblacién juvenil manifiesta un respaldo mayoritario a las dieciséis medidas especificas de
prevencién y lucha contra la ciberviolencia que les fueron planteadas. Aunque se observa una mayor
aceptacién entre las mujeres y en los grupos de mayor edad, el apoyo resulta mayoritario en todos los
segmentos sociodemogrdficos analizados.

® Las medidas de cardcter tecnolégico son las que registran mayores niveles de aprobacion. El 84%
de la juventud se muestra muy o bastante de acuerdo con que las plataformas digitales habiliten
canales que faciliten la denuncia de situaciones de ciberviolencia. Del mismo modo, otro 84%
respalda que dichas plataformas actien con mayor diligencia en la identificacién y eliminacién de
contenidos agresivos.

o o s

® El 61% de los y las jovenes estd de acuerdo con la prohibicion de que los y las menores de 16 anos
puedan acceder a las redes sociales.
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ANALISIS DE RESULTADOS

Usos digitales

La ciberviolencia es un fenémeno inherentemente online. Por esta razén, se hace necesario presentar, antes
que nada, los usos digitales que los y las jévenes desarrollan cuando estdn conectados y conectadas a
internet, cosa que permitird conocer el contexto en el cual aparecen las conductas ciberviolentas.

Las aplicacionesy plataformas vinculadas al establecimiento de relaciones sociales son las mds ampliamente
empleadas por los chicos y chicas. El 79% de la muestra encuestada suele emplear redes sociales; otro 77%,
aplicaciones de mensajeria. Destaca también el uso de webs o apps para escuchar musica (las emplean el
71% de jévenes), las plataformas de video tipo Youtube (67%) o el email (67%). Ademds, los datos muestran

que el 57% de la juventud ya es usuaria habitual de plataformas de IA (inteligencia artificial).

Grdfico 1: Usos digitales de los y las jévenes
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Pregunta UD1: Cuando usas dispositivos electrénicos (mévil, ordenador, tablet, videoconsola...), ¢scudles de las siguientes cosas sueles utilizar? // Base total: 1.500.
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Estos usos digitales presentan notables diferencias en funcién de las variables de género y edad. En relacién
con la primera, se observa que las chicas destacan especialmente en el uso de redes sociales (el 85% de
ellas las empleq, 13 puntos porcentuales mds que los chicos), las aplicaciones de mensajeria instantdnea
(utilizadas por el 81% de ellas, 7 puntos porcentuales mds que ellos), el email (empleado de manera habitual
por el 71% de las jovenes), las plataformas para ver peliculas o series (73%) y las tiendas online (62%).

Por otro lado, los chicos muestran unos niveles de uso de los videojuegos mucho mds elevados que los de las
chicas. Asi, se observa que el 63% de ellos suele jugar a videojuegos online (34 puntos porcentuales mds que
las chicas) y que otro 46% es usuario habitual de videojuegos sin conexién a internet (22 puntos porcentuales
mds que ellas). El consumo de contenidos en plataformas (como, por ejemplo, Youtube o Twitch) es también
mds frecuente entre los chicos, siendo realizado por el 71% de ellos (64% en el caso de las chicas). Otro
23% de los encuestados suele acceder a foros, 13 puntos porcentuales mds que las chicas. Y, aunque su
Uso sea minoritario, se observa que los porcentajes de empleo habitual de webs de contenido pornografico,
aplicaciones de citas y plataformas de apuestas o casino online son también mds elevados en el caso de los
chicos que en el de las chicas.
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Grdfico 2: Usos digitales de los y las jévenes segun género
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Pregunta UDT: Cuando usas dispositivos electrénicos (mévil, ordenador, tablet, videoconsola...), ;cudles de las siguientes cosas sueles utilizar? // Base total: 1.500. Base chicas: 727. Base
chicos: 765.



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 4. Andlisis de resultados >

En relacién con la variable edad, se observa que los chicos y chicas de entre 15 y 19 afios presentan unos
porcentajes de uso de videojuegos online (57%) mucho mds elevados que el resto de tramos de edad, como
también se observa en el caso del empleo de videojuegos sin conexién a internet (el 45% de ellos es usuario
habitual) y de las plataformas de disefio, dibujo, edicidén o creacién de materiales (18%).

Grdfico 3: Usos digitales de los y las jévenes segun edad

Redes sociales
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Pregunta UD1: Cuando usas dispositivos electrénicos (mdévil, ordenador, tablet, videoconsola...), scudles de las siguientes cosas sueles utilizar? // Base total: 1.500. Base 15-19: 505. Base
20-24: 495. Base 25-29: 500.
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Por otro lado, vemos que la prdctica de algunas actividades digitales cae a partir de los 25 afos. Asi, los
porcentajes de jovenes de 15 a 19 y de 20 a 24 afos que emplean redes sociales (81% y 82%, respectivamente)
son mds elevados que en el caso de las chicos y chicos de entre 25 y 29 anos (73%), cosa que también se
observa en el uso de plataformas de IA: mientras que el 62% de los y las jévenes de entre 15y 19 afios suele
utilizarlas, este porcentaje, en el caso de los chicos y chicas de entre 25y 29 anos, desciende al 49%. Riesulta
evidente, pues, que la IA goza de mds popularidad entre las generaciones mads jévenes.

Por el contrario, otras prdcticas digitales tienden a realizarse de manera mds frecuente a medida que
aumenta la edad. Este es el caso del uso del email (empleado por el 69% de jévenes entre 25y 29 afos, 9
puntos porcentuales mds que los chicos y chicas de 15 y 19 anos), las webs de noticias (el 24% del tramo de
mayor edad las empleq, 13 puntos porcentuales mds que los y las jovenes de entre 15 y 19 anos), las webs de
empresas de las que son clientes (empleadas por el 39% de los y las jévenes de entre 25y 29 afos), la escucha
de radio o podcasts (17%) y las aplicaciones de citas (6%).

En cuanto a las redes sociales concretas que emplea la juventud, los datos muestran que Whatsapp e
Instagram son las dos plataformas mas populares. El 80% emplea Whatsapp de manera diaria; otro 7% lo
hace de manera habitual, aunque con una frecuencia menor a la diaria. De manera agregada, pues, el 87%
suele acceder a esta plataforma de mensajeria. En el caso de Instagram, el 85% de la muestra encuestada
suele acceder (el 73% lo hace a diario; otro 12%, con menor frecuencia). Destacan también los porcentajes de
uso diario de TikTok (53%), Youtube (48%) y X / Twitter (21%).

Grdfico 4: Uso de redes sociales
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Pregunta UD1b: ¢Y cudles de las siguientes redes sociales o aplicaciones sueles utilizar? Pregunta UD1c: ;Y cudles de las siguientes redes sociales o plataformas online utilizas al
menos una vez al dia? // Base total: 1.500.
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Si se presta atencién a la categoria agregada (uso diario y uso habitual), se observan notables diferencias
en la utilizacién de plataformas segin el género. Whatsapp, Instagram, TikTok, BeReal (una aplicacién que
diariamente envia una notificacidén para que se suba una foto en los siguientes dos minutos) y Snapchat
(aplicacién que permite compartir contenidos que desaparecen tras ser utilizados), son mds empleadas por
las chicas que por los chicos. Pero la red social mds feminizada es, sin lugar a dudas, Pinterest: el 46% de las
chicas la utiliza de manera habitual, 32 puntos porcentuales mds que en el caso de los chicos.

Grdfico 5: Uso habitual de redes sociales segun género
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Pregunta UD1b: ¢Y cudles de las siguientes redes sociales o aplicaciones sueles utilizar? // Base total: 1.500. Base chicas: 727. Base chicos: 765.
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Los chicos, por otro lado, muestran una mayor preferencia que las chicas por Youtube, X / Twitter, Telegram,
Reddit (una plataforma de foros basados en comunidades temdticas) y la app de citas Tinder. Sin embargo,
las dos plataformas con un uso mas exclusivo de los chicos son Discord y Twitch. Discord, una plataforma que
permite interactuar en tiempo real, organizada en servidores privados o publicos, es empleada por el 35%
de los chicos, 20 puntos porcentuales mds que en el caso de las chicas. Y otro 32% de los encuestados usa
frecuentemente Twitch, una plataforma de streaming en directo, cifra que supera en 24 puntos porcentuales
la registrada entre las chicas.
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En relacidon con el uso de redes sociales segun la edad, se observa que, para algunas plataformas, los
porcentajes de uso tienden a decrecer a medida que se incrementa la edad de las personas encuestadas.
Este es el caso, por ejemplo, de Instagram: el 88% de los y las jévenes de entre 15 y 19 afos la empleq, 8
puntos porcentuales mds que en el caso de los y las jévenes de entre 25y 29 afios. Las diferencias en relacién
con TikTok son aun mds marcadas: el 76% de los mds jovenes la emplea, 30 puntos porcentuales mads que
los chicos y chicas de entre 25 y 29 ahos. También son muy notables las diferencias en el uso de Pinterest,
empleada por el 41% de los y las jévenes de entre 15 y 19 afios (porcentaje que duplica el del tramo de entre
25y 29 anos). Discord, BeReal y Snapchat son otras de las plataformas que destacan especialmente por sus
porcentajes de uso entre los mds jévenes.
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Grdfico 6: Uso habitual de redes sociales segun edad
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Pregunta UD1b: ;Y cudles de las siguientes redes sociales o aplicaciones sueles utilizar? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.
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Por otro lado, algunas redes sociales ya cldsicas estan dejando de atraer a la generacién mas joven. El uso de
Telegram, por ejemplo, aumenta de manera escalonada a medida que se ascienden tramos de edad. EI 20%
de los chicos y chicas de entre 15 y 19 aios la empleqa, porcentaje que asciende al 27% entre 20 y 24 afios y al
31% para los y las mayores de 24 anos. Lo mismo sucede en el caso de Facebook: el porcentaje de usuarios
mayores de 24 afios (34%) es 24 puntos porcentuales mds elevado que el de usuarios de entre 15y 19 anos.
Distinta es la casuistica, sin embargo, asociada al uso de la red profesional LinkedIn. Su uso es mds amplio
entre quienes se van incorporando al mercado laboral, hecho que se relaciona con la variable edad. El 19%
de chicos y chicas entre 25 y 29 afos la empleq, porcentaje que en el caso de los y las mds jovenes desciende
al 3%.

Cuando emplean plataformas digitales online o redes sociales, los y las jovenes suelen emplear tdcticas, o
herramientas concretas, disefiadas para blindarse contra la ciberviolencia. Asi, se observa que prdcticamente
la mitad de la poblacién juvenil (el 49%) solo comparte contenidos con su circulo de conocidos o conocidas.
Otro 44% oculta o desactiva las opciones de geolocalizacién de las plataformas que emplean.

Grdfico 7: Acciones de autoproteccion digital empleadas por los y las jévenes

Solo comparto contenidos con mi circulo de conocidos/as _ 49%
Oculto o desactivo mi ubicacién (o evito publicar desde dénde estoy) _ 44%
Reviso o ajusto permisos / privacidad (quién puede escribirme, etiquetarme, ver historias, etc) _ 41%
Bloqueo perfiles de otras personas que no me interesan _ 37%
Activo la verificacién en dos pasos (2FA) _ 34%
Borro o archivo publicaciones antiguas _ 26%

Uso un nombre de usuario que no me identifica (no es mi nombre real) _ 23%
Uso un avatar o foto que no es mi cara para no ser reconocible _ 19%
Cambio frecuentemente las contrasefas o passwords de mis cuentas _ 15%
Utilizo cuentas anénimas - 12%
Cambio frecuentemente las descripciones o bios de mis cuentas - 7%

Cuando empleo el micréfono, utilizo moduladores de voz para que no me puedan reconocer . 3%

Ninguna de las anteriores - 1%
Pregunta UD3: Cuando estds en internet o en redes sociales, scudles de las siguientes cosas sueles hacer? // Base total: 1.500.

Los ajustes en los permisos de privacidad son también ampliamente empleados por la juventud, sobre todo
cuando estdn consumiendo contenidos en redes sociales. El 41% de la muestra suele limitar quién puede
escribirles, quién les puede etiquetar o quién puede acceder a sus historias.

En términos generales, las chicas adoptan pautas de navegaciéon mas cautelosas en el entorno digital. Las
conductas de autoproteccion —como la desactivacién de la geolocalizacién, la revisién de los ajustes de
privacidad, el bloqueo de perfiles no deseados o la eliminacién de publicaciones antiguas— se registran con
mayor frecuencia entre ellas.
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Grdfico 8: Acciones de autoproteccién digital empleadas por los y las jévenes, segun género.
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Pregunta UD3: Cuando estds en internet o en redes sociales, ;cudles de las siguientes cosas sueles hacer? // Base total: 1.500. Base chicas: 727. Base chicos: 765

Uso un avatar o foto que no es mi cara
para no ser reconocible

Por otro lado, la activacién de la verificaciéon en dos pasos (2FA), un sistema que brinda una segunda capa
de seguridad en el acceso a cuentas personales (por ejemplo, teniendo que introducir un cédigo numérico,
recibido a través de un mensaje SMS, al intentar iniciar una sesién) es mucho mds empleado por los chicos.
El 43% de ellos utiliza este sistema, porcentaje que en el caso de las chicas desciende al 25% (18 puntos
porcentuales menos). El emplear nombres de usuario o avatares que impiden su identificacién también son
comportamientos de autoproteccién mds frecuentes entre ellos.

Por grupos de edad, los datos muestran que las personas mayores de 24 aios son quienes menos emplean
estas tdacticas. El 15% declara no utilizar ninguna de las herramientas sugeridas. En contraste, entre quienes
tienen menos de 20 afios se observa una mayor prevalencia en el uso de cuentas anénimas (el 15% afirma
utilizarlas, lo que supone 6 puntos porcentuales mds que el grupo de mayores de 24 afios) y en la gestion
activa de sus perfiles mediante cambios frecuentes en las descripciones o biografias (prdctica
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Grdfico 9: Acciones de autoproteccion digital empleadas por los y las jovenes, segun edad
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Pregunta UD3: Cuando estds en internet o en redes sociales, ;cudles de las siguientes cosas sueles hacer? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

En el grupo etario intermedio (20-24 anos) se observa, por otro lado, una especial prevalencia en la activacién
de la verificacién en dos pasos (2FA), prdctica adoptada por el 39% de las personas de este tramo de edad.
Asimismo, el 27% utiliza nombres de usuario que dificultan su identificacién, lo que representa 10 puntos
porcentuales mds que las personas encuestadas de entre 25y 29 afos.

Destreza en el uso de las TIC

Para evaluar las habilidades que la juventud tiene en el manejo de las tecnologias de la informacién y la
comunicacién (TIC), se preguntd por cuatro dimensiones que permiten operacionalizar este concepto:
comunicacién y colaboracién, busqueda y gestién de informaciéon y datos, seguridad en entornos digitales'y,
finalmente, creacién o edicién de contenido digital.

Grdfico 10: Nivel de destreza en el uso de las TIC
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Pregunta UD2: :Cémo describirias tu nivel de habilidades o destrezas en cada uno de los siguientes aspectos sobre manejo de tecnologias digitales? // Base total: 1.500. .
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En general, la mayoria de los y las jévenes se autopercibe de una manera muy positiva en los cuatro aspectos
por los que se pregunté. En relaciéon con la comunicacién y la colaboracién, que se asocia a la capacidad
de interactuar, participar y colaborar en los entornos digitales, el 22% de los y las jovenes declara tener
un nivel muy alto; otro 34%, un nivel alto. En términos agregados, pues, una mayoria de jévenes (el 56%)
considera que sus habilidades en esta dimensién son altas o muy altas. En el caso de la busqueda y gestidn
de informacién y datos, el 63% considera tener un nivel alto o muy alto (el 21% opina que su nivel es muy alto;
otro 41%, que es alto). Mds variabilidad de respuestas existe en las dos dimensiones restantes. En cuanto a la
seguridad en entornos digitales (proteger los dispositivos, el contenido, los datos personales y la privacidad)
se observa que el 48% de la muestra cree tener un nivel alto o muy alto. Y, en el caso de la creacién o edicién
de contenido digital, el agregado de respuestas en las categorias "muy alto” u "alto” desciende al 39%.

Excepto en el caso de la creacién o edicién de contenido digital, dimensién para la que no se han identificado
diferencias estadisticamente significativas, los chicos creen tener mejores habilidades en el uso de las TIC
que las chicas. El 66% de ellos declara tener un nivel alto o muy alto en relacién con la bUsqueda y gestién
de informacién y datos (7 puntos porcentuales mds que las chicas); otro 61% opina lo mismo cuando se
le pregunta por su capacidad de comunicarse y colaborar (10 puntos porcentuales mds que las chicas); v,
finalmente, otro 55% de los varones declara tener un nivel alto o muy alto en relacién con la seguridad en
entornos digitales (15 puntos porcentuales mds que las chicas). Sin embargo, cabe remarcar que estos datos
se refieren tan sélo a la autopercepcidn; en ningdn caso se puede llegar a la conclusién, a partir de estos
resultados, que las habilidades digitales de los chicos sean mds elevadas que las de las chicas.

Grdfico 11: Nivel de destreza alto o muy alto en el uso de las TIC, segun género
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Pregunta UD2: ;Cémo describirias tu nivel de habilidades o destrezas en cada uno de los siguientes aspectos sobre manejo de tecnologias digitales? // Base total: 1.500. Base
chicas: 727. Base chicos: 765.

En el caso de la comparativa segin grupos de edad, solo se ha identificado una diferencia estadisticamente
significativa: el porcentaje que declara tener grandes habilidades en la dimensién "comunicacién y
colaboracién” tiende a ser mas elevado entre los mas jévenes. Los datos reflejan que el 60% de los chicos
y chicas de entre 15 y 19 afos considera que tiene un nivel alto o muy alto en este aspecto, porcentaje que
desciende al 56% en el caso de los jévenes de 20 a 24 anos y al 51% cuando se observan las respuestas de los
mayores de 24 afos.

Grdfico 12: Nivel alto o muy alto en la capacidad de comunicarse y colaborar, segun edad

Pregunta UD2: ;:Cémo describirias tu nivel de habilidades o destrezas en cada uno de los siguientes aspectos sobre manejo de tecnologias digitales? // Base total: 1.500. Base
chicas: 727. Base chicos: 765.
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Para acabar, se han comparado los resultados de destrezas digitales con los datos de la encuesta que dio lugar
al informe Desde el lado oscuro de los hdbitos tecnoldgicos (Megias, 2024), cuya formulacién de preguntas,
asi como la composicién muestral, permiten realizar una comparativa muy fiable a nivel metodolégico. Segun
este andlisis, las habilidades digitales de la juventud, con base a las respuestas declaradas, han mejorado
respecto a la situacién del aino 2023.

Grdfico 13: Nivel de destreza alto o muy alto en el uso de las TIC. Comparativa 2023-2026
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51%
47% 48%
40% 39%
I 36% I
Busqueda y gestion Comunicacién y Seguridad en Creacidn o edicién
de informacién y colaboracion entornos digitales de contenido
datos digital

B 2023 B 2026

Pregunta UD2: ;:Cémo describirias tu nivel de habilidades o destrezas en cada uno de los siguientes aspectos sobre manejo de tecnologias digitales? // Base 2023: 1.510. Base 2026:
1.500.

Este incremento en las capacidades digitales se manifiesta en las cuatro dimensiones mediante las cuales
se operacionalizé el concepto. La mejora resulta particularmente significativa en la dimensién relativa a
la busqueda y gestion de informacién y datos, probablemente impulsada por el desarrollo acelerado de la
inteligencia artificial durante el periodo comprendido entre 2023 y 2026. En 2023, el 51% de las personas
jévenes declaré poseer un nivel alto o muy alto en esta competencia; dicha proporcién asciende al 63% en
2026, lo que supone un aumento de 12 puntos porcentuales.

En comparacién con 2023, también se registra un incremento de 9 puntos porcentuales en la proporcién de
jévenes que reportan niveles altos o muy altos en la dimensiéon de comunicacion y colaboracién, asi como
un aumento de 8 puntos porcentuales en la dimensién relativa a la seguridad en entornos digitales. La
percepcién de las competencias vinculadas a la creacién y ediciéon de contenido digital se mantiene mas
estable; no obstante, es posible identificar un crecimiento moderado de 3 puntos porcentuales.

Presencia de la ciberviolencia
Conocer la percepcién juvenil sobre la frecuencia con la que distintos tipos de agresiones se presentan en el
entorno digital constituye un primer acercamiento para evaluar el grado de normalizacién de la ciberviolenciq,

es decir, para determinar hasta qué punto ciertos comportamientos se perciben como integrados y asumidos
en la cotidianidad digital.
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Siguiendo la definicién del Consejo de Europa (2018), por ciberviolencia entenderemos el “uso de sistemas

informaticos para causar, facilitar o amenazar con ejercer violencia contra personas, que resulte o pueda
resultar en daio o sufrimiento fisico, sexual, psicolégico o econémico, y que puede incluir la explotacién de las
circunstancias, caracteristicas o vulnerabilidades del individuo”.

Bajo esta definicion se esconden un conjunto de prdcticas que hemos clasificado en doce tipologias
de agresiones digitales, y que mds adelante desarrollaremos. Para cada una de estas doce formas de
ciberagresién, se solicité a la muestra que evaluara en qué medida consideran habitual su presencia en los
entornos digitales.

En términos generales, la poblacién joven percibe una elevada presencia de agresiones en los entornos
digitales. En tres de los doce tipos de ciberviolencia analizados, la mayoria de las personas encuestadas
considera que estos comportamientos aparecen online con una frecuencia bastante o muy habitual.

Grafico 14: Percepcién sobre la frecuencia con la que acontecen agresiones digitales
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Pregunta P14: Segin tu opinién, ¢hasta qué punto es habitual que las siguientes cosas pasen a las personas de tu edad? // Base total: 1.500.

El stalking es el comportamiento violento que se percibe mds frecuente. "Stalkear” significa espiar, revisar
todo lo que una determinada persona publica en internet y redes sociales. Es un comportamiento intrusivo
que viola la privacidad de los usuarios y usuarias de internet. Los datos muestran que 40% de la muestra
considera que estas conductas se producen de manera muy habitual (otro 24%, de forma bastante habitual).
En términos agregados, el 64% de jévenes manifiesta que stalkear es bastante o muy habitual.

Los insultos o difamacién, expresiones que dafian la reputacién de una determinada persona, conforman el

segundo tipo de ciberagresién que mds jévenes perciben como muy habitual. El 64% de la muestra manifiesta
que los insultos o las expresiones difamatorias son bastante o muy habituales en entornos digitales.
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Los discursos de odio son el tercer tipo de agresidn digital que los y las jévenes creen mds frecuente. Partiendo
de la definicién de Megias et al. (2020), por “discurso de odio" entendemos lo siguiente:

* Discurso hostil que sefiala o estigmatiza rasgos reales o imaginarios de grupos sociales fundamentales
para su identidad.

® Puede tratarse de ataques directos a personas que pertenezcan a esos grupos o ataques indirectos
a simbolos representativos de los mismos.

® Las personas o grupos sociales a los que se dirige deben haber sufrido histéricamente algin tipo de
opresién o discriminacién y encontrarse en situacién de vulnerabilidad tipificada.

El discurso de odio, pues, se fundamenta en los ataques o burlas de determinados colectivos sociales por el
simple hecho de pertenecer a dichos colectivos. El 27% de la muestra cree que estos se producen de manera
muy habitual; otro 27%, de forma bastante habitual. De manera agregada, el 54% de los y las jévenes
manifiesta que estas situaciones son bastante o muy habituales en los entornos digitales. Mds adelante se
analizard con mds profundidad este fenédmeno, poniendo el foco en los distintos colectivos sociales afectados
por las hostilidades inherentes en los discursos de odio.

La difusién de imagenes manipuladas de una determinada persona, consistente en la publicacién de memes
humoristicos (bajo un tono "divertido” que esconde intenciones maliciosas) o de imdgenes editadas a través
de la inteligencia artificial, es el cuarto tipo de agresién que la juventud considera mas frecuente. El 50% de
la muestra manifiesta que esta agresién se produce de manera bastante o muy habitual.

Por otro lado, el 48% cree que es bastante o muy habitual que los y las jévenes controlen la actividad digital
de sus parejas. El concepto de control por parte de la pareja se ha operacionalizado a partir de cuatro
dimensiones distintas, que se presentardn mds adelante. En términos desagregados, el 21% de jovenes
considera que esta prdctica es muy habitual; otro 27%, que es bastante habitual.

Los fraudes o estafas online son enganos realizados con el objetivo de obtener dinero, datos personales
o beneficios indebidos, aprovechdndose de la confianza o desconocimiento de la victima. Robos en
cuentas bancarias o la compra online de productos que nunca se acaban recibiendo son ejemplos de este
comportamiento fraudulento. El 37% de los encuestados y encuestadas considera que los fraudes o estafas
online son bastante o muy habituales en los entornos digitales.

Otro 37% de la poblacién juvenil considera bastante o muy habitual la practica del doxing. Este anglicismo
hace referencia a la divulgacién de informacién personal de una determinada persona (nUmero de teléfono,
direccién, email...) a través de internet, a la que sumamos también la prdctica del outing, que consiste en
divulgar aspectos identitarios o intimos de una determinada persona. Divulgar la orientacion sexual de
alguien o describir sus prdcticas sexuales serian dos ejemplos de outing.

La intrusidn en los dispositivos, que tiene como objetivo tanto el robo de informacién (que, con posterioridad,
puede utilizarse como recurso para emitir otros tipos de violencias digitales) y el espionaje, se puede realizar
tanto de manera fisica como a distancia. El 34% de los y las jovenes opina que esta es una prdctica bastante
o muy habitual en los entornos digitales.

Las prdcticas relacionadas con la suplantacién de identidad incluyen tanto los hackeos de perfiles en internet,
que los ciberagresores utilizan para publicar contenidos en su nombre, como los casos en los que, utilizando
terceras cuentas, se hacen pasar por la victima para comunicarse con otras personas, lo cual constituye una
clara violacién de la privacidad de las personas agredidas. El 31% de las personas encuestadas cree que esta
es una prdctica bastante o muy habitual.
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Otro 29% de los y las jovenes manifiesta que la difusion sin consentimiento de imdgenes intimas de una
determinada persona es algo bastante o muy habitual en los entornos digitales.

Un 30% adicional de las personas encuestadas considera que es bastante o muy frecuente que en internet
se difundan amenazas o prdacticas extorsivas, las cuales se basan en la intimidacién mediante la posibilidad
de ejercer violencia fisica contra la victima. En el caso especifico de la extorsién, se coacciona a la persona
afectada mediante la advertencia de sufrir una agresién fisica sino accede a cumplir determinadas exigencias.

A diferencia de la extorsién, el chantaje también se fundamenta en la amenaza, aunque en este caso la
coaccién se ejerce mediante la advertencia de revelar informacién comprometedora sobre la victima. Un
ejemplo de este tipo de prdctica es la denominada sextorsion (extorsidon de cardcter sexual), que consiste en
la amenaza de difundir material intimo si la persona afectada no accede a cumplir determinadas exigencias.
El 29% de la poblacién juvenil opina que esta es una prdctica bastante o muy habitual.

Al agregar las respuestas "muy habitual” y "bastante habitual” se observan notables diferencias por género.
En general, las chicas perciben que las agresiones digitales se producen de una manera muy frecuente en
mayor medida que los chicos, halldndose diferencias estadisticamente significativas en nueve de las doce
conductas violentas por las que se ha preguntado. Estas diferencias son especialmente evidentes en el
caso del stalking: el 71% de las chicas considera que esta agresién es bastante o muy habitual, 14 puntos
porcentuales mds que los chicos. Y son también notables al analizar los discursos de odio: el 58% de las
encuestadas opina que estos se difunden por internet de manera bastante o muy habitual, porcentaje que
en el caso de los hombres desciende al 50%.

Grdfico 15: Percepcién sobre la frecuencia (muy o bastante habitual) con la que acontecen agresiones digitales, segun género

I <
B 7
1%

Stalking

I s
Discurso de odio [ R s <
T so%

Difusién de imagenes manipuladas

Control por parte de la pareja

Fraudes o estafas

Intrusién en los dispositivos

Suplantacién de identidad

Difusién de imdgenes intimas

. Total

. Chicas

. Chicos

Pregunta P14: Segin tu opinién, ¢chasta qué punto es habitual que las siguientes cosas pasen a las personas de tu edad? // Base total: 1.500. Base chicas: 727. Base chicos: 765.

Chantajes

32



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 4. Andlisis de resultados >

Por otra parte, la percepcién de la frecuencia con la que ocurren las agresiones digitales también se encuentra
condicionada por la edad. Los grupos mds jévenes consideran mds habituales cinco de los doce tipos de
ciberviolencia analizados. En el caso del stalking, la forma de agresidén que presenta las diferencias mds
pronunciadas, el 72% de las personas entre 15 y 19 afos selecciond las opciones "muy habitual” o "bastante
habitual”. Este porcentaje desciende al 55% entre quienes tienen mds de 24 anos, lo que supone una diferencia
de 17 puntos porcentuales.

Grdfico 16: Percepcién sobre la frecuencia (muy o bastante habitual) con la que acontecen agresiones digitales, segun edad
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Pregunta P14: SegUn tu opinién, ¢hasta qué punto es habitual que las siguientes cosas pasen a las personas de tu edad? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base
25-29: 500.

Fraudes o estafas

No obstante, al analizar la percepcion relativa a los fraudes o estafas en linea, se aprecia una inversién
en estas correlaciones: entre las personas mayores de 24 aiios, este tipo de agresién se percibe como mds
frecuente. Esta diferencia podria explicarse por una mayor exposicién y habituacién al uso de tiendas online
o de pdginas web de empresas de las que son clientes, entornos en los que este tipo de prdcticas resulta mds
susceptible de producirse.

Mds alld de evaluar la percepcién sobre la frecuencia con la que se producen las agresiones digitales (la
mayoria de las cuales tiene lugar, presumiblemente, a través de canales privados), en el caso de los discursos
de odio, al tratarse de manifestaciones facilmente identificables en espacios pUblicos online, se ha optado por
preguntar por la frecuencia con la que las personas efectivamente se encuentran con este tipo de mensajes.

Y los resultados, por inesperados, resultan muy llamativos. En términos agregados (sumando las respuestas

relativas a todos los colectivos objetivo de hostilidades), el 55% de los y las jévenes afirma encontrarse con
discursos de odio con una frecuencia diaria.
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Las manifestaciones hostiles dirigidas a grupos definidos por su ideologia o creencias politicas constituyen
aquellas a las que un mayor nUmero de jévenes se expone de manera diaria. En concreto, el 35% de la muestra
afirma encontrarse con este tipo de expresiones de odio cada dia o casi todos los dias, mientras que otro 24%

senala hacerlo al menos una vez por semana..

Grdfico 17: Frecuencia con la que se identifican discursos de odio asociados a distintos colectivos
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Pregunta P12d: En los Ultimos 12 meses, en internet o en redes sociales, ;con qué frecuencia has visto comentarios que atacan o se burlan de otras personas por los siguientes

motivos? // Base total: 1.500.

Los comentarios ofensivos dirigidos al aspecto fisico de las personas constituyen otro foco destacado de
exposicion a discursos de odio. El 33% de las personas jovenes afirma encontrarse con este tipo de mensajes
a diario. Asimismo, un 28% de la muestra declara estar expuesta diariamente a manifestaciones hostiles
orientadas a colectivos definidos por su origen geogrdfico o nacionalidad; un 26%, a mensajes dirigidos
hacia la orientacién sexual; y un 25% senala ver, con la misma frecuencia, discursos de odio orientados a la

identidad de género.

Al comparar la exposiciéon a discursos de odio segun el género del encuestado o encuestada, se observan
resultados muy similares. Excepto en el caso de las hostilidades dirigidas al aspecto fisico, a las que las
chicas estdn mds expuestas. El 36% de ellas ve este tipo de mensajes con una frecuencia diaria, 6 puntos

porcentuales mds que en el caso de los chicos.

34



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 4. Andlisis de resultados >

Grdfico 18: Jévenes expuestos/as a discursos de odio, con frecuencia diaria, dirigidos al aspecto fisico

Pregunta P12d: En los Ultimos 12 meses, en internet o en redes sociales, scon qué frecuencia has visto comentarios que atacan o se burlan de otras personas por los siguientes
motivos? // Base total: 1.500. Base chicas: 727. Base chicos: 765.

En relacién con la edad, se observa que los grupos etarios mds jovenes presentan una mayor exposiciéon a
determinados tipos de discursos de odio. En concreto, el 38% de la poblacién de entre 15 y 19 anos afirma
encontrarse diariamente con comentarios hostiles dirigidos al aspecto fisico de las personas, lo que supone 8
puntos porcentuales mds que entre quienes tienen mds de 24 afios. Asimismo, un 32% identifica con la misma
frecuencia expresiones de odio orientadas hacia la orientacién sexual (9 puntos porcentuales por encima del
grupo de mayor edad). Finalmente, un 27% declara exponerse diariamente a discursos de cardcter racista,
cifra que supera en 7 puntos porcentuales la registrada entre los y las jovenes de 25 a 29 afios.

Grdfico 20: Jévenes expuestos/as a discursos de odio, con frecuencia diaria, segun edad
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Pregunta P12d: En los Ultimos 12 meses, en internet o en redes sociales, ;con qué frecuencia has visto comentarios que atacan o se burlan de otras personas por los siguientes
motivos? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

Color de la piel

Ya para finalizar este bloque, se ha preguntado a la juventud por sus principales preocupaciones relacionadas
con la ciberviolencia, solicitdndoles que seleccionaran un mdximo de tres items. La difusién de imagenes
intimas se erige como la agresién que mas les preocupa: el 48% de jévenes lo ha seleccionado. Ser victimas de
fraudes o estafas online (45%) y sufrir amenazas o extorsiones (35%) les siguen en el ranking de principales
preocupaciones.
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Grdfico 21: Ciberagresiones que mds preocupan a la juventud
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Pregunta P15: Pensando en internet y las redes sociales, ¢cudles son las 3 cosas que te preocupan mds? Por favor, escoge las 3 que consideres mds importantes. / Base total:
1.500.

Pese a que la difusidon de imdgenes intimas genera también una gran preocupacidén entre los chicos (el 42% lo
ha seleccionado como principal preocupaciéon), esta agresidon genera una especial inquietud entre las chicas:
el 53% de ellas lo ha seleccionado. El control digital ejercido por la pareja también genera mds preocupacién
a las mujeres: el 12% de ellas lo ha seleccionado como principal motivo de preocupacién.

Grdfico 22: Ciberagresiones que mds preocupan a la juventud, segun género
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Pregunta P15: Pensando en internet y las redes sociales, ¢cudles son las 3 cosas que te preocupan mds? Por favor, escoge las 3 que consideres mds importantes. // Base total:
1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

Por otro lado, también se han identificado diferencias estadisticamente significativas en el caso de la variable
edad. Los y las mds jévenes (15-19 anos) muestran una mayor preocupacion por la difusion de imdgenes
propias, tanto si estas son de cardcter sexual (el 57% de este grupo etario lo ha seleccionado como principal
motivo de preocupacién) como si se dirigen a la burla o humillacion (19%). La posibilidad de ser victimas de
estafas o fraudes online, por otra parte, genera mds preocupacién a medida que se incrementa la edad. El
51% de la muestra de entre 25y 29 anos la ha seleccionado como principal motivo de preocupacién, 14 puntos
porcentuales mds que en el caso de los jovenes de entre 15 y 19 afos.
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Grdfico 23: Ciberagresiones que mds preocupan a la juventud, segun género
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Pregunta P15: Pensando en internet y las redes sociales, ¢cudles son las 3 cosas que te preocupan mds? Por favor, escoge las 3 que consideres mds importantes. // Base total:
1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

¢Es tolerable la violencia digital?

Mds alld de analizar el grado en que las agresiones en entornos digitales estdn efectivamente consolidadas
—o se perciben como tales—, también se ha indagado en el posicionamiento ético de la juventud frente a
estas prdcticas. Para ello, se empled una pregunta con tres categorias de respuesta iniciales (“me parece
muy mal”, "depende, a veces puede estar justificado” y "no creo que esté mal"), disefiadas para captar los
juicios de valor que las y los jévenes atribuyen a la ciberviolencia. A estas opciones se aiadié un cuarto cédigo:
"me parece mal, pero no hay que darle importancia”, una categoria que, si bien expresa un rechazo ético
hacia las ciberagresiones, también revela cierto grado de tolerancia o aceptaciéon respecto a la circulacion de
conductas hostiles en el entorno digital.
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Grdfico 24: Posicién ética ante las ciberagresiones
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Preguntas P1b a P12b: Que alguien [tipo de agresién] te parece... // Base total: 1.500.
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Como se observa en el grafico anterior, la difusion de imagenes intimas constituye el tipo de agresién digital
que suscita un mayor nivel de rechazo entre la juventud. El 93% de la muestra considera esta prdctica como
algo "muy malo". Con porcentajes de desaprobacién similares se sitUan aquellas agresiones digitales que
guardan un claro paralelismo con delitos ampliamente reconocidos en contextos offline, como fraudes o
estafas, chantajes y amenazas o extorsiones. La suplantacién de identidad aparece como la quinta forma
de ciberviolencia que genera mayor rechazo: el 89% de las y los jovenes declara valorar esta conducta como
"muy mala".

Asimismo, un 89% se opone a los discursos de odio dirigidos especificamente a personas con discapacidad
o enfermedades, erigiéndose como el tipo de discurso de odio que genera mds rechazo. Sin embargo, en
términos generales, los discursos de odio, aunque generan un rechazo mayoritario entre la juventud, tienden a
ser mds aceptados que el resto de ciberagresiones, en especial cuando estos se dirigen a colectivos definidos
con base a su ideologia (solo el 66% los rechaza abiertamente), incrementdndose el rechazo cuando se
refiere a su religion (76%), a su etnia (79%), a su orientacién sexual (80%) o a su identidad de género (81%).

Por otra parte, la actitud es mas laxa ante las conductas de control digital de la pareja, excepto en el caso
de la presidn para conseguir claves de acceso a cuentas, cuyo comportamiento es categorizado como “muy
malo" por parte del 83% de jévenes. Sin embargo, destacan los porcentajes de poblacidn juvenil que, pese
a juzgar en términos negativos esta conductaq, la tolera: el 18% cree que estd mal, aunque no hay que darle
importancia, cuando la pareja se enfada si no se contestan las llamadas o mensajes de forma inmediata.
Otro 12% tolera que la pareja presione para dejar de hablar con alguien en redes sociales. Idéntico porcentaje
tolera el que la pareja presione para que se borren o no se suban contenidos a redes sociales.

El control ejercido sobre la pareja no solo se tolera mds que otros tipos de agresiones, sino que también se
justifica en mayor medida. El 21% de jovenes considera que presionar a la pareja para que deje de hablar con
alguien en redes sociales puede estar justificado. Otro 16% opina que puede estar justificado enfadarse si no
se contestan inmediatamente las llamadas.

En relacién con los insultos o difamacion, destaca el relativamente alto porcentaje de jévenes (el 18%) que
toleran este comportamiento: les parece mal que esto se haga, pero no consideran que la victima tenga que
darle importancia.

El stalking es el tipo de agresién que muestra unas valoraciones mds atipicas. Solo al 34% de los chicos y
chicas les parece muy mal que se desarrolle esta conducta. Otro 21% rechaza el stalking, aunque lo tolera.
Un 23% cree que puede estar justificado. E, incluso, el 18% de los y las jévenes no creen que el stalking sea
reprobable desde un punto de vista ético.

Al comparar segin género, los datos muestran que el rechazo expresado por las chicas hacia cualquier forma
de ciberviolencia es mdas generalizado que el manifestado por los chicos. En 22 de los 24 items incluidos
en el cuestionario se han identificado diferencias estadisticamente significativas entre ambos grupos. La
divergencia resulta especialmente notable en relacién con la agresidon consistente en insultar o difamar: el
85% de ellas considera esta conducta "muy mala”, mientras que entre los chicos este porcentaje desciende
al 63%, es decir, 22 puntos porcentuales menos.
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Grdfico 25: Les parece "“muy mal” que se ejerzan distintos tipos de ciberviolencia, segun género
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Preguntas P1b a P12b: Que alguien [tipo de agresién] te parece... // Base total: 1.500. Base chicas: 727. Base chicos: 765.
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Son muy remarcables también las diferencias en los posicionamientos éticos relacionados con el control
digital de la pareja. EI 79% de las chicas ve "muy mal” que la pareja presione para borrar o no subir contenidos
a redes sociales, cifra que desciende al 59% en el caso de los chicos. A otro 70% de las chicas le parece

|"

"muy mal” que la pareja se enfade si no se contesta inmediatamente a los mensajes o llamadas (17 puntos

porcentuales mds que en el caso de las chicas).

Todos los items vinculados a los discursos de odio generan, por otro lado, mds rechazo entre las chicas que
entre los chicos. Por ejemplo, el 76% de ellas consideran inaceptables los discursos hostiles vinculados con la
ideologia u opiniones politicas (57% en el caso de los chicos); otro 89% rechaza los discursos de odio dirigidos
a la orientacién sexual (71% cuando se observan las respuestas de los chicos).

La tolerancia hacia las agresiones digitales presenta una marcada variacién en funcién de la edad. Los
niveles de rechazo frente a las conductas ciberviolentas tienden a incrementarse conforme aumenta la edad
de las personas encuestadas. Este patrédn se observa en 15 de los 24 tipos de ciberagresiones incluidos en el
estudio. El ejemplo mds representativo de esta correlacién es la conducta de stalking: Unicamente el 24% de
las personas de entre 15y 19 ahos considera esta prdctica como muy negativa, porcentaje que se incrementa
en 21 puntos porcentuales entre quienes tienen entre 25 y 29 anos. La diferencia, que alcanza los 19 puntos
porcentuales, resulta igualmente significativa en el caso de los insultos y de las conductas difamatorias.
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Grdfico 26: Les parece "“muy mal” que se ejerzan distintos tipos de ciberviolencia, segun edad
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Preguntas P1b a P12b: Que alguien [tipo de agresién] te parece... // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.
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Son también muy remarcables las diferencias en la valoracién de las conductas asociadas al control digital
de la pareja. Asi, los datos revelan que solo el 50% de las personas entre 15 y 19 rechaza el comportamiento
de presionar a la pareja para que deje de hablar con alguien en redes sociales, 20 puntos porcentuales menos
que el tramo de edad de entre 25 y 29 anos. Y Unicamente el 51% de las personas de entre 15 y 19 afos ve
"muy mal"” el que la pareja se enfade si no se contestan inmediatamente las llamadas o mensajes, cifra que
aumenta al 69% cuando se observa la valoraciéon de los encuestados y encuestadas de entre 25y 29 anos.

Como es razonable suponer, las personas jévenes que realizan un uso mds intensivo de las redes sociales se
encuentran mds expuestas a los discursos de odio. Los porcentajes de identificacion diaria de este tipo de
agresiones resultan significativamente mds elevados entre quienes presentan un nivel alto de actividad en
dichas plataformas.

Algunos autores sostienen que esta mayor exposicién podria generar un proceso de desensibilizacién ante
los discursos de odio, lo que llevaria a percibirlos como menos graves y a un incremento de los prejuicios
hacia los miembros del exogrupo (Soral, Bilewicz y Winiewski, 2018). No obstante, los datos de la encuesta
contradicen esta hipdtesis: los niveles de rechazo, tanto hacia los discursos de odio como hacia la mayoria de
agresiones digitales, son mas altos entre quienes muestran una mayor exposicién a las redes sociales.
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Grdfico 27: Les parece “muy mal” que se ejerzan distintos tipos de ciberviolencia, segun nivel de exposicidn a redes sociales

Difusién de imdagenes intimas

Fraudes o estafas

Chantajes

Amenazas u extorsiones

Discurso de odio:
Discapacidad o enfermedad

Doxing

Discurso de odio:
Situacién econémica

Discurso de odio:
Color de la piel

Intrusién en los dispositivos

Discurso de odio:
Aspecto fisico

Presionar a la pareja para
conseguir las claves de acceso
a tus cuentas o dispositivo

Discurso de odio:
Origen o nacionalidad

Discurso de odio:
Identidad de género

Discurso de odio:
Orientacién sexual

. Total

. Nivel alto de exposicién a redes sociales
Discurso de odio: Etnia . . L. R
. Nivel medio de exposicién a redes sociales

. Nivel bajo de exposicién a redes sociales
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sociales: 637. Base nivel bajo de exposicién a redes sociales: 432.
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Se han identificado diferencias estadisticamente significativas en 15 de los 24 items por los que se ha
preguntado, siguiendo un Unico patrén: los y las jévenes con niveles altos y medios de exposiciéon a redes
sociales muestran unos mayores porcentajes de rechazo a las agresiones digitales que las personas con un
nivel de exposicién bajo. Por otro lado, los porcentajes de jovenes a los que les parece muy mal que se ejerza
ciberviolencia son muy similares cuando se comparan los segmentos de exposicidon alta y media.

Victimas de ciberviolencia

En términos agregados, los datos revelan que el 57% de los y las jévenes ha sufrido algin tipo de agresion
digital durante el afio previo a la realizacién de la encuesta.

Grdfico 28: Victimas de ciberviolencia en los 12 Ultimos meses

. Ha sido victima de ciberviolencia

. No ha sido victima de ciberviolencia

Recodificacién en base a las respuestas a las doce preguntas relacionadas con haber experimentado algun tipo de ciberagresién en los doce Ultimos meses. // Base total: 1.500.

Tanto chicos como chicas tienen la misma probabilidad de haber recibido agresiones digitales, no habiéndose
identificado diferencias estadisticamente significativas.

Sin embargo, los datos muestran que, entre la poblacion mds joven, los porcentajes de victimas de
ciberagresiones son mds elevados, observdndose una correlacién negativa entre edad y probabilidad de ser
victima de violencia digital. El 69% de los y las jovenes de entre 15 y 19 afos ha sufrido alguna agresién en los
Ultimos 12 meses, porcentaje que desciende al 54% en el caso de los chicos y chicas de entre 20 y 24 afos y al
49% en el caso de las mayores de 24.

Grdfico 29: Victimas de ciberviolencia en los 12 Ultimos meses, segun edad

Recodificacién en base a las respuestas a las doce preguntas relacionadas con haber experimentado algin tipo de ciberagresion en los doce Ultimos meses. // Base total: 1.500.
Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

Como se ha comentado anteriormente, los datos presentados previamente son el resultado de las posturas
juveniles frente a doce tipos de ciberagresiones distintas, basadas en la tipologia que ofrece el documento
Mapping Study on Cyberviolence elaborado por el Consejo de Europa (2018). El siguiente gréfico muestra los
porcentajes de jévenes que han sido victimas de cada uno de estos tipos de violencia:

45



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 4. Andlisis de resultados >

Grdfico 30: Tipos de ciberagresiones sufridas en los Ultimos 12 meses
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Preguntas Pla a P12a: En los Ultimos 12 meses, salguna persona te ha [tipo de agresién]? / Base total: 1.500.

° El stalking es el tipo de ciberagresion mas frecuentemente sufrido por la juventud. El 23% de los y las
jévenes declara haber sido victima de este comportamiento. Dada la propia naturaleza de esta
ciberagresién, resulta complicado para las victimas identificar cudndo estdn siendo espiadas. Es
por esta razén que los porcentajes de la muestra que declaran no estar seguros de haber sido
victimas (el 25%) o que no lo saben o no contestan (9 %) son, en comparacién con el resto de
ciberagresiones, tan elevados.

El control por parte de la pareja es la segunda agresiéon que mas jévenes han sufrido durante el
periodo analizado. El 23% de encuestados y encuestados afirma haber sido victima de esto. Sin
embargo, no todos los y las jévenes tenian pareja en los doce meses previos a la realizacién de la
encuesta. Si se centra la atencidén solo en el segmento poblacional que tenia pareja, el porcentaje de
victimas de esta ciberagresién aumenta al 36%. Dado que la légica de esta pregunta es un poco

u_m

distinta aladel resto de ciberagresiones, en el grafico anterior solo se muestranlas categorias “si"y "no".

La tercera ciberagresiéon mas frecuente es la del discurso de odio. SegiUn las respuestas obtenidas
enlaencuesta, el17%delosylasjévenes hasidovictimadelos discursos de odio durantelos doce Gltimos
meses. Cabe sefialar que este porcentaje incluye solo a los ataques directos recibidos por los y las
participantes en la encuesta, es decir, cuando la expresién de odio se dirige especificamente a la
persona. Mds adelante se presentardn datos que evidencian la existencia de victimas indirectas:
personas afectadas por discursos de odio que, aun sin dirigirse explicitamente a alguien en concreto,
atacan a un colectivo en su conjunto y, por extension, perjudican también a quienes lo integran.
Hay que afadir, ademds, que igual que en el caso del control de la pareja, la medicidén de las
victimas de discurso de odio se ha realizado en base a diez items distintos, que se presentardn

1

mds adelante. Esto explica que el grafico anterior solo muestre las categorias “si" y "no".
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Los insultos o difamiaciéon conforman el cuarto tipo de ciberagresion que mds jévenes han sufrido
durante el Ultimo ano. El 14% de la muestra afirma haber sido insultada o difamada a través de
internet en los doce meses previos a la encuesta.

Por otro lado, el 12% de los y las jévenes declara haber sufrido algin tipo de estafa o fraude online. Es
el quinto tipo de ciberagresién que mds jovenes espafoles han sufrido.

Otro 10% de la muestra encuestada declara haber sido victima de violaciones de privacidad
fundamentadas en la intrusién de personas ajenas en sus dispositivos electrénicos.

La séptima prdctica ciberviolenta que mds jévenes han sufrido es la del doxing. El 7% de los y
las jévenes afirman haber sido victimas de este comportamiento violento en el afo previo a la
realizacién de la encuesta. El ser victima de chantajes es otra de las agresiones sobre la que se ha
consultado. Segin muestran los datos de la encuesta, el 7% de los y las jévenes ha sido victima de
chantajes a través de internet.

Las amenazas o extorsiones constituyen el noveno tipo de ciberagresién que mds jévenes ha sufrido.
El 6% de la muestra encuestada declara haber sido amenazada o extorsionada a través de internet.

Por otro lado, el 6% de los y las jévenes ha sido victima de la difusién de imagenes manipuladas con el
objetivo de hacerles sentir mal o de reirse de ellos o ellas.

Otro 5% de los chicos y chicas manifiestan haber sido victimas de suplantaciones de identidad.

Por Ultimo, el 3% de los y las jévenes ha sido victima de la difusién de imdgenes intimas. Quizd sea
el tipo de ciberagresién que un menor porcentaje de jévenes ha sufrido, pero no por esta razén es
menos relevante. Y es que, como ya se ha visto, este comportamiento ciberviolento es el que mds
preocupa a la juventud espafiola.

Debe sefalarse, como limitacién de este andlisis, que se basa Unicamente en los casos de ciberviolencia
en los que las victimas han sido conscientes de la agresién. Es posible que se hayan producido
incidentes adicionales que hayan pasado inadvertidos para quienes los sufrieron, circulando en
espacios ajenos a su propio conocimiento.

Como ya se habrd podido intuir, las prevalencias de las distintas formas de agresién digital muestran una

correlaciéon negativa con los niveles de rechazo que cada una de ellas suscita. Los dos casos mds extremos

ilustran claramente esta dindmica. La difusién no consentida de imdgenes intimas constituye la forma

de violencia digital que genera un mayor rechazo entre la juventud (el 93% la valora como “muy mal”) vy,

simultdneamente, es la que presenta la menor prevalencia (3%). En contraste, el stalking es la modalidad de

agresion percibida como mds aceptable —solo el 34% la rechaza de manera contundente—vy, a la vez, la que

alcanza la prevalencia mds elevada (23%).
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Grdfico 31: Relacidn entre aceptabilidad y prevalencia de las agresiones digitales®
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Por otro lado, en términos generales se observan unas prevalencias muy similares al comparar los chicos con
las chicas. Sin embargo, hay dos tipos de agresiones que afectan especialmente a los varones. El 17% de los
chicos manifiesta haber sido victima de insultos o difamacién (6 puntos mds que las chicas); otro 8% dice
haber sido objeto de burlas o ataques con base a la difusién de memes o imdgenes editadas (4% en el caso
de las chicas).

Grdfico 32: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segun género
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? // Base total: 1.500. Base chicas: 727. Base chicos: 765

La variable edad condiciona, en gran medida, la recepcién de ciberagresiones, siendo los y las mds jévenes
(15-19 aiios) objeto de ciberviolencia en mayor proporcién que el resto de grupos de edad. Las diferencias son
especialmente resefnables en el caso del stalking (el 34% de los miembros de este grupo etario manifiestan
haberlo sufrido), el control digital por parte de la pareja (30%) y el sufrir insultos o difamacién (22%).

8En el caso de los discursos de odio y del control en el dmbito de la pareja se muestra el valor medio de los items que los componen.
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Grdfico 33: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segun edad
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.
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Como se ha mencionado anteriormente, la mediciéon del control por parte de la pareja se ha ejecutado a
partir de cuatro items distintos, que se reflejan en el siguiente grdéfico:

Grdfico 34: Victimas de control por parte de la pareja
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Pregunta P11a: En los Ultimos 12 meses, ¢tu pareja o expareja ha hecho alguna de las siguientes cosas? // Base total: 1.500.
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El16% de la muestra encuestada declara que, durante el Ultimo ano, ha recibido respuestas airadas por parte
de su pareja cuando no respondia de manera inmediata a mensajes o llamadas. Asimismo, un 12% afirma
que su pareja ha ejercido presion para dejar de interactuar con determinadas personas en redes sociales. Un
7% indica haber sido instado a eliminar o no publicar ciertos contenidos en dichas plataformas. Finalmente,
un 5% de los y las jévenes manifiesta haber sido coaccionado para facilitar a su pareja las claves de acceso a
cuentas y dispositivos. En conjunto, tal como se ha sefalado previamente, el 23% de chicos y chicas ha sido
victima de al menos uno de estos cuatro comportamientos ciberviolentos.

Por otro lado, en el caso de los discursos de odio, se ha medido la recepcién de ciberviolencia en base a diez
items distintos, que reflejan los ataques a las victimas por el simple hecho de pertenecer a un determinado
colectivo. Véase que los porcentajes son relativamente bajos, debido, sobre todo, al reducido peso de
ciertos colectivos en relacién con el conjunto de la poblacién (por ejemplo, las personas que presentan una
discapacidad o una enfermedad crénica).

El siguiente grdfico presenta la frecuencia correspondiente a cada uno de estos tipos de agresién. Pese a
que, como se verd a lo largo del informe, se ha tomado la decision metodolégica de considerar como victimas
de ciberviolencia solo a las personas que han sufrido ataques directos —han recibido hostilidades dirigidas
explicitamente hacia ellas— se muestran también las prevalencias de victimas indirectas, conformadas
por individuos que, aun cuando los mensajes no se orientaban de manera explicita a su persona, resultan
igualmente afectados por formar parte del colectivo objeto de la agresién.

Grdfico 35: Victimas de discurso de odio en funcién de la adscripcién a distintos colectivos
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Recodificacién con base a las respuestas de las preguntas P12a y P12c. // Base total: 1.500.
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Pese a no constituir un colectivo en sentido estricto ni contar con una tradicién histérica de reconocimiento,
los ataques dirigidos a personas por su aspecto fisico deben considerarse una forma de discurso de odio, en la
medida en que se basan en la deshumanizacién y estigmatizacién de caracteristicas identitarias individuales.
Es el tipo de discurso de odio que mads joévenes han sufrido en los doce meses previos a la realizacién del
trabajo de campo. El 7% de los chicos y chicas han sido atacados de manera directa por su aspecto fisico. Y
un 17% adicional ha sido victima indirecta de esta tipologia de discurso de odio.

Hay que recalcar, ademds, que las chicas se ven especialmente afectadas por los ataques fundamentados
en el aspecto fisico. El 9% de ellas han sido victimas directas (4 puntos porcentuales mds que los chicos),
mientras que otro 21% lo ha sido de manera indirectaq, sintiéndose aludidas por mensajes que no iban dirigidas
explicitamente a ellas (8 puntos mds que los chicos).

Otro 7% ha sido objeto de discursos hostiles poniendo como diana su posicionamiento politico, mientras que
un 14% manifiesta haber sido victima indirecta. Las personas situadas en ambos polos ideoldgicos (izquierda
y derecha), entre las cuales se hallan un 11% de victimas en ambos segmentos, han sido objeto de ataques
en mayor proporcion que los y las jévenes que se han identificado con el centro (solo el 4% de estos Ultimos
manifiestan haber sido victimas de esta agresion).

Los discursos de odio focalizados en la inmigracién o en la identidad nacional, por otro lado, han afectado
de manera directa al 5% de los y las jévenes participantes en la encuesta. Si, por otro lado, se toma como
referencia solo a las personas cuya nacionalidad es distinta a la espanola (y que representan el 14% del
total de la muestra), se observa que el 19% de ellas han sido victimas directas de discursos xenéfobos. Hay
que sefnalar, sin embargo, cierta limitacién en este andlisis: la nacionalidad es un indicador imperfecto del
sentimiento de identidad nacional. Personas con nacionalidades espafiolas pueden sentirse parte de otros
colectivos nacionales (véase, por ejemplo, los descendientes de migrantes o los movimientos nacionalistas
dentro del propio estado espanol).

Por otro lado, un 4% adicional de jévenes ha sido objeto de agresiones vinculadas a su orientacién sexual.
No obstante, el peso del colectivo no heterosexual (que incluye a personas homosexuales, bisexuales,
pansexuales...) es relativamente reducido en comparacién con el conjunto de la muestra: Unicamente el 19% se
identifica con una orientacién sexual distinta de la heterosexual. Si se toma como referencia exclusivamente
a este 19%, se observa que el 12% de las personas no heterosexuales ha sido victima de agresiones digitales
motivadas precisamente por su orientacién sexual.

Resulta llamativo, por otra parte, que Unicamente el 4% de los y las jévenes haya sido objeto de agresiones
directas relacionadas con su identidad de género, sin que se observen diferencias estadisticamente
significativas entre hombres y mujeres. Este dato sorprende especialmente si se considera que un amplio
cuerpo de literatura académica senala que el discurso miségino, dirigido contra las mujeres, constituye
una tendencia en aumento en los entornos digitales (Ging y Siapera, 2018). Sin embargo, al observar el
dato relativo a las victimas indirectas, si se pueden identificar disimilitudes segun el género. El 14% de las
chicas declara haberse sentido aludida, aunque no de manera directa, por comentarios hostiles dirigidos a su
identidad de género; un porcentaje que, en el caso de los chicos, se reduce al 8%.

En relacién con la religién, los datos de la encuesta indican que el 3% de los y las jovenes ha recibido ataques
o burlas por pertenecer a determinados colectivos religiosos o por expresar determinadas creencias. Si se
considera Unicamente al grupo que se declara religioso (que, con independencia de las prdcticas o doctrinas
especificas, representa el 40% de la muestra) se observa que el 18% ha sido victima de discursos de odio
motivados exclusivamente por su adscripcion religiosa.
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Por otro lado, el 2% de los y las jévenes ha sido victima de discursos de odio fundamentados en su situacién
econdmica. Se trata de un tipo de agresién que, en la prdctica totalidad de los casos, se dirige hacia personas
con recursos econémicos limitados, manifestdndose a través de expresiones de cardcter aporofébico. Solo
el 1% de quienes no presentan carencias materiales ha experimentado este tipo de discursos; sin embargo,
entre los y las jévenes que enfrentan carencias materiales severas, la proporcién asciende al 7%. En cuanto
al color de la piel, los datos muestran que el 2% de la muestra encuestada ha recibido ataques racistas. El
discurso de odio dirigido a colectivos de personas con discapacidad, por otro lado, ha afectado a otro 2% de
los y las jévenes. Sin embargo, si se presta atencién solo a las personas que han declarado presentar algun
tipo de discapacidad o enfermedad crénicq, este porcentaje aumenta hasta el 7%.

Por 0ltimo, un 2% de la muestra ha declarado haber sido victima de discursos de odio motivados por su
pertenencia a una etnia minoritaria. La ciberviolencia con frecuencia trasciende los limites del entorno digital
y se proyecta hacia formas de agresidn verbal o fisica en el dmbito offline. En este sentido, los limites entre
ambos espacios —el online y el offline— se han vuelto progresivamente mds difusos, por lo que diversos
autores proponen el concepto de continuum online-offline como una categoria mds adecuada para describir
esta dindmica (Backe, Lilleston y McCleary-Sills, 2018). Asi, los datos de la encuesta muestran que, con
distintos grados de frecuencia, el 18% de los y las jovenes ha sufrido agresiones, por parte de las mismas
personas, tanto en el entorno online como en el fisico. Leido de otro modo, tomando solo a los que han sufrido
ciberviolencia como base (52% de la muestra), tres de cada diez jévenes que han sido victima de agresiones
digitales han sufrido también ataques verbales o fisicos por parte de los mismos agresores.

Grdfico 36: Frecuencia con la que se es victima de agresiones offline por parte de las mismas personas que agreden en
entornos digitales

Si, con mucha frecuencia - 4%
Si, con bastante frecuencia - 4%
Si, alguna vez _ 10%
No,nunco | -
No ha sufrido ciberviolencia _ 43%
ns/NC [ 5%

Pregunta P20: Las personas que te han causado situaciones de ciberviolencia, stambién te han molestado, insultado o se han burlado de ti cuando las has tenido delante en
persona? // Base total: 1.500.

El 4% de los y las jévenes declara haber sido victima con mucha frecuencia de hostilidades mas alld del
territorio online. Otro 4% dice haberlo sido con bastante frecuencia. Y un 10% de la muestra encuestada
afirma que alguna vez ha sido victima de agresiones verbales o fisicas por parte de las mismas personas que
les agreden en entornos digitales.

Las agresiones en este continuum online-offline tienen una especial incidencia entre los y las mds jovenes. El
24% de jovenes de entre 15 y 19 anos han sido victimas de agresiones hibridas (online y offline) ejercidas por
los mismos agresores, un porcentaje 10 puntos mds elevado que el observado en los dos otros tramos de
edad.
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Grdfico 37: Victimas de violencia en el continuum online-offline, segun edad

Pregunta P20: Las personas que te han causado situaciones de ciberviolencia, ¢stambién te han molestado, insultado o se han burlado de ti cuando las has tenido delante en
persona? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

Perfil de las victimas

En el capitulo anterior se ha expuesto, de manera general, la prevalencia de las ciberagresiones entre la
poblacién juvenil espaiola. No obstante, la probabilidad de convertirse en objeto de hostilidades en entornos
digitales estd modulada por diversos factores sociodemogrdficos. Existen colectivos que presentan una
mayor vulnerabilidad frente a estas formas de violencia, mds alld de variables bdsicas como el género o
la edad. Sin profundizar adn en la intensidad con la que dichas agresiones se ejercen —aspecto que serd
abordado en secciones posteriores de este informe— resulta pertinente ofrecer un andlisis de los tipos de
ciberagresiones que se manifiestan con mayor frecuencia en determinados grupos sociales.

En primer lugar, el nivel socioeconémico de los y las jévenes se vislumbra como una variable clave para
explicar las prevalencias de las distintas ciberagresiones. Las personas provenientes de entornos familiares
mds humildes presentan mayores porcentajes de recepciéon de ciberviolencia. Incluso, como se verd mds
adelante, también las sufren con mayor intensidad. En términos globales, el 53% de jovenes sin carencias
materiales ha sufrido algidn tipo de ciberagresion, cifra que se eleva al 64% cuando se observa la prevalencia
en personas pertenecientes a las familias mds desfavorecidas.
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Grdfico 38: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segun nivel socioeconédmico
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? // Base total: 1.500. Base ninguna carencia: 959. Base carencia leve: 275. Base carencia severa:

266.

Se han identificado prevalencias mds elevadas por parte de jovenes de bajo nivel socioecondémico en relacién
con los insultos o difamacioén, la intrusién en los dispositivos, el doxing (difusion de informacién personal), las
amenazas o extorsiones, la suplantacién de identidad y la difusién de imdgenes intimas.
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Por otro lado, el origen geogrdfico intersecciona con la variable de nivel socioeconémico para delimitar otra
configuracion social especialmente vulnerable a la ciberviolencia. Es cierto que los colectivos de personas
migrantes o sus descendientes son mds propensos a ser agredidos digitalmente en tanto en cuanto la
composicién social de dicho colectivo presenta niveles socioeconémicos mds bajos (solo el 34% no presenta
carencias materiales, 29 puntos porcentuales menos que las personas con nacionalidad espanola), pero el
efecto del origen geogrdafico, por si solo, si tiene impacto en la probabilidad de sufrir ciberviolencia®. Asi, los
datos muestran que el 66% de personas migrantes o descendientes de familias migrantes ha experimentado
alguna situaciéon de ciberviolencia, porcentaje que se reduce al 56% en el caso de los y las jévenes de
nacionalidad exclusivamente espanola.

Grdfico 39: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segun origen geogrdfico
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? // Base total: 1.500. Base nacionalidad espafiola: 1.338. Base otra nacionalidad: 162.

A excepcion del stalking, que afecta en mayor medida a los y las jévenes de nacionalidad espanola, los datos
revelan que las personas migrantes o sus descendientes son mds propensas a recibir ciberviolencia en seis de
los doce items por los que se ha preguntado en la encuesta.

La presencia de una discapacidad o de una enfermedad crénica constituye otro de los condicionantes
sociodemograficos asociados al fendmeno de la ciberviolencia. Aunque, en términos agregados, no se
observan diferencias estadisticamente significativas en la probabilidad de experimentar o no episodios de
cibervictimizacién, si se identifican divergencias muy sustantivas en relacién con las tipologias especificas de
agresiones sufridas, especialmente en el caso de los discursos de odio. El 31% de jévenes con discapacidades
o enfermedades crénicas los ha sufrido, 15 puntos porcentuales mds que el resto de la poblacién juvenil.

?Un andlisis loglineal evidencia la presencia de efectos independientes en las asociaciones entre el origen geogrdafico, el nivel socioeconémico y la condicién de victima de
ciberviolencia. Un andlisis loglineal es una técnica estadistica utilizada para estudiar la relacién entre tres o mds variables categéricas. Permite identificar si las asociaciones

entre ellas son independientes, aditivas o interactdan entre si. Se construye a partir del modelado, mediante logaritmos de las frecuencias esperadas, de la asociacién de
variables dentro de una tabla de contingencia.
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Gréfico 40: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segin se padezca o no alguna discapacidad o
enfermedad crénica
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? // Base total: 1.500. Base padecen alguna discapacidad o enfermedad crénica: 111. Base
no padecen alguna discapacidad o enfermedad crénica: 1.345.

Lasdiferenciastambién son muy notablesen el caso de losinsultosy la difamaciéon (de 10 puntos porcentuales),
las estafas o fraudes online (13 puntos), la intrusién en los dispositivos (9 puntos), los chantajes (11 puntos),
las amenazas o extorsiones (11 puntos) y la suplantacién de identidad (7 puntos). Y, pese a que su prevalencia
es muy menor, destacan notablemente las diferencias en el caso de la difusién de imagenes intimas. El 9%
de las personas con discapacidad o enfermedades crénicas ha sufrido esta agresién, cifra que multiplica por
4 la observada entre el resto de la poblacidn.

Los datos revelan que los colectivos no heterosexuales conforman otro grupo social especialmente vulnerable
ala ciberviolencia. Y no tan solo en términos dicotémicos (sufrir o no agresiones digitales), sino también, como
se mostrard mds adelante, en relacién con la intensidad con la que se experimentan las situaciones violentas.
Segun las respuestas obtenidas a través de la encuesta, el 25% de las personas no heterosexuales ha sido
victima, en alguna ocasién en los doce meses previos a la encuesta, de discursos de odio explicitamente
dirigidos a ellas (en especial, y como resulta légico, de mensajes de odio dirigidos a su orientacidén sexual),
cifra que en el caso de las personas heterosexuales desciende al 14%.
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Grdfico 41: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segun orientacién sexual
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? // Base total: 1.500. Base heterosexuales: 1.181. Base no heterosexuales: 264.

Las personas no heterosexuales, no solo sufren en mayor proporcidén agresiones vinculadas a los discursos
de odio. También se observan prevalencias superiores en el caso de los insultos y difamacién (el 19% de las
personas no heterosexuales los ha sufrido), la intrusidn en los dispositivos (16%), la difusiéon de informacién
personal (11%) , los chantajes (11%) y las amenazas u extorsiones (10%). La prevalencia de la difusion de
imdagenes intimas es también mas elevada entre este colectivo, multiplicando por 2,3 aquella observada
entre las personas heterosexuales.

Por Ultimo, se ha podido observar que la incidencia de la ciberviolencia es también mds elevada entre
las personas que se autoidentifican como religiosas, sean o no practicantes. Destaca especialmente la
prevalencia de los comportamientos de control digital en el ambito de la pareja: el 28 % de las personas que
forman parte de este colectivo ha manifestado haber sido victima de esta agresién, 8 puntos porcentuales
mds que las personas no identificadas con la religidén. Y no solo sufren mds este tipo de violencia, sino que
también muestran mayores niveles de tolerancia. Por ejemplo, solo el 54% del colectivo ve mal el hecho de
presionar a la pareja para que deje de hablar con alguien en redes sociales, 12 puntos porcentuales menos
que las personas no religiosas.
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Grdfico 42: Tipos de ciberagresiones sufridas en los Ultimos 12 meses, segun relacién con la religién

I 5
.
0%

I 17%
Me han atacado o se han burlado de mi o
por pertenecer a algin colectivo _ 21%
L %
I
Me han insultado u hablado mal de mi _ 17%
Dt

I 12%
He sido victima de una o,
estafa o fraude online _ 15%
9%
I 3% W Total

No ha recibido ninguna ciberagresién _ 36% . Personas identificadas con la religién
N 579 M Personas no identificadas con la religién

Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresion]? / Base total: 1.500. Base personas identificadas con la religion: 578. Base no
heterosexuales: 264. Base personas no identificadas con la religién: 787.

Mi pareja ha controlado lo que
hago en internet y redes sociales

El ser victimas de discursos de odio es otro tipo de ciberagresiéon en la que las personas religiosas muestran
una incidencia significativa. EI 28 % de ellas ha sido victima directa de mensajes de odio, 7 puntos porcentuales
mds que los y las jévenes que no se identifican con la religion.

Perpetradores de ciberagresiones

¢Quiénes son las personas que ejercen ciberviolencia? Segun muestran los datos, el 43% de las victimas
declaran haber sido agredidas por su pareja, erigiéndose como el perpetrador con una prevalencia mds
elevada. Conviene clarificar que las agresiones por parte de la pareja no se limitan tan solo al control de la
actividad digital, sino que pueden incluir también cualquier otro tipo de agresién digital. Por otro lado, 36%
de victimas ha sufrido ciberviolenciaq, en alguna ocasién, por parte de personas desconocidas.

Grdfico 43: Perpetradores de agresiones digitales
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Preguntas Pla a P12a: En los Ultimos 12 meses, ¢alguna persona te ha [tipo de agresién]? / Base total: 1.500. Base personas identificadas con la religién: 578. Base no
heterosexuales: 264. Base personas no identificadas con la religion: 787..
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La violencia entre pares, entendida como las agresiones perpetradas entre jbvenes que comparten un mismo
nivel jerdrquico —incluyendo amistades, companeros y companeras de clase, de trabajo o de actividades
deportivas—, constituye un componente relevante dentro del fendmeno de la ciberviolencia. El 28% de las
victimas reporta haber sido agredida por pares. Es importante sefalar que esta categoria no aparecia
explicitamente en la encuesta original; surge de la unificacién de dos cédigos: las agresiones ejercidas por
amistades, que afectaron al 18% de las victimas, y las perpetradas por compafieros y companeras de distintos
dmbitos cotidianos, que representan el 14% de los agresores y agresoras. Conviene aclarar que los resultados
presentados derivan de una pregunta de respuesta multiple; en consecuencia, una misma persona puede
haber experimentado agresiones tanto por parte de amistades como de compaferos o companeras. Por
este motivo, el porcentaje de jévenes afectados por violencia entre pares refleja un valor inferior a la suma
de ambos porcentajes.

Por otro lado, un 21% reconoce haber recibido agresiones por parte de personas que, pese a conocerlas, no
forman parte de su entorno social mds cercano.

Al comparar las respuestas segun el género del encuestado o encuestada, se observa que el 26% de las
victimas femeninas han sido agredidas por personas que, pese a conocerlas, no forman parte de su entorno
social mds cercano, cifra que supera en 10 puntos porcentuales la relativa a los chicos. Estos Ultimos, por otro
lado, manifiestan haber sido victimas en mayor proporcién por parte del profesorado. El 5% de los varones
victimas de ciberviolencia dice haber recibido agresiones por parte de profesores o profesoras, porcentaje
que duplica el de las chicas.

Grdfico 44: Perpetradores de agresiones digitales, segun género de las victimas
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Pregunta Plc: En el Ultimo afio, ¢qué personas han accedido a tu mévil u ordenador sin tu permiso? Pregunta P19: En el Gltimo afio, squé personas te han hecho alguna de las
siguientes cosas? // Base han sufrido ciberagresiones: 825. Base chicas: 394. Base chicos: 423.

El andlisis por grupos etarios evidencia que la violencia entre pares presenta una mayor intensidad en el
segmento mds joven. El 37% de las victimas de entre 15 y 19 anos declara haber sufrido agresiones por
parte de amistades o de companeros y companeras. Este porcentaje supera en 15 puntos porcentuales al
registrado entre la poblacién de 20 a 24 afos y en 17 puntos al correspondiente a las personas mayores de
24 anos.
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Grdfico 45: Perpetradores de agresiones digitales, segun edad de las victimas
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Pregunta Plc: En el Ultimo afo, ;qué personas han accedido a tu mdévil u ordenador sin tu permiso? Pregunta P19: En el dltimo afio, ;qué personas te han hecho alguna de las siguientes
cosas? // Base han sufrido ciberagresiones: 825. Base 15-19: 345. Base 20-24: 259. Base 25-29: 221.

El/la responsable del lugar donde trabajo

Por el contrario, la proporcién de victimas que identifican a una persona desconocida como agresora aumenta
con la edad. En el grupo de 25 a 29 ainos, el 42% declara haber sufrido ciberviolencia por parte de individuos a
quienes no conoce, o que supone un incremento de 10 puntos porcentuales respecto al grupo de 15 a 19 afos.
Destaca el papel de los pares. No tan solo por su significativo peso en cuanto al ejercicio de ciberviolencia (una
de cuatro victimas ha sufrido hostilidades por sus semejantes), sino también por el alcance y la gravedad de
las consecuencias para las victimas.

En primer lugar, se observa que las personas que han sido victimas de ciberviolencias por parte de pares
muestran prevalencias, para diez de los doce tipos de agresiones analizados, mas elevadas. Pese a que los
datos no permiten identificar quién es el perpetrador o perpetradora de cada agresidn concreta —la pregunta
se hizo de manera global para todas las agresiones sufridas— si permite intuir que, entre los y las jovenes, el
papel ciberagresor de los pares resulta determinante.
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Grdfico 46: Tipos de ciberagresiones sufridas por las victimas segun perpetrador
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Preguntas Pla a P12a: En los Ultimos 12 meses, salguna persona te ha [tipo de agresiéon]? Pregunta Plc: En el Ultimo afio, ¢qué personas han accedido a tu mévil u ordenador sin tu
permiso? Pregunta P19: En el Ultimo afio, ;qué personas te han hecho alguna de las siguientes cosas? // Base victimas de ciberviolencia: 825. Base han sufrido ciberviolencia, pero
no de pares: 606. Base han sufrido violencia de pares: 219.

Véase que las diferencias segun tipo de perpetrador son muy notables, especialmente en el caso de la
intrusion en los dispositivos. Entre quienes han sufrido violencia de pares, el 32% ha sufrido intrusiones en
los dispositivos, 21 puntos porcentuales mds que en el caso de las victimas que no han sufrido violencia
entre pares. Destaca también la situacién de las amenazas o extorsiones: el 23% de las personas que han
experimentado esta situaciéon han sido objeto de violencia por parte de pares, 16 puntos porcentuales mds
que el resto de victimas. Y, pese a presentar una prevalencia menor, hay que remarcar el caso de la difusién
de imdgenes intimas: el 1% de quienes en alguna ocasién han sido objeto de agresiones por parte de pares
ha sufrido esta situacién, porcentaje que multiplica por 4 el observado entre el resto de victimas.

La correlacién entre las victimas de violencia entre pares y haber sufrido agresiones en el continuum online-
offline resulta también muy evidente. Casi la mitad (el 47%) de victimas de violencia entre pares ha sufrido
agresiones en entornos fisicos, porcentaje que multiplica por dos el observado entre el resto de victimas
(24%).
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Grdfico 47: Victimas de violencia en el continuum online-offline, segun perpetrador
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Pregunta P20: Las personas que te han causado situaciones de ciberviolencia, stambién te han molestado, insultado o se han burlado de ti cuando las has tenido delante en
persona? Pregunta Plc: En el Gltimo afo, squé personas han accedido a tu mévil u ordenador sin tu permiso? Pregunta P19: En el Ultimo afio, ¢qué personas te han hecho alguna de
las siguientes cosas? // Base victimas de ciberviolencia: 825. Base han sufrido ciberviolencia, pero no de pares: 606. Base han sufrido violencia de pares: 219.

Como se mencioné anteriormente, el impacto de la violencia entre pares no solo se manifiesta en su
alcance —es decir, en la diversidad de tipos de agresiones que abarca—, sino también en la intensidad de
dichas agresiones y en las consecuencias que estas generan para las victimas. En secciones posteriores se
profundizard con mayor detalle en estos aspectos.

Canales por los que circula la ciberviolencia

En este capitulo se presentan los canales a través de los cuales los y las jévenes han experimentado agresiones
de cardcter digital. En primer lugar, se exponen los datos de manera general, analizando las prevalencias en
funcién de las distintas tipologias de canales o herramientas empleadas durante la navegacion en internet,
tales como redes sociales, correo electrénico o videojuegos en linea. En segundo lugar, se ofrece un andlisis
mds detallado de uno de estos canales, profundizando en las redes sociales concretas (Instagram, TikTok,
Whatsapp...) que emplean los y las jévenes.

Los grdficos presentados a continuacién incorporan dos tipos de informacién. La primera barra tiene como
base al total de jévenes. Refleja el porcentaje global de personas que han sido victimas en cada canal. La
segunda barra tiene como base al total de usuarios de cada plataforma, indicando la frecuencia con que
estos sufren episodios de ciberviolencia.

Parajustificar esta decisién puede emplearse una analogia con el tréfico en las carreteras. Es razonable asumir
que las vias con mayor nUmero absoluto de accidentes suelen ser aquellas con un volumen de circulacién
mds elevado. De manera andloga, los canales digitales mds utilizados tenderdn a concentrar también un
mayor nUmero de victimas de ciberviolencia en términos absolutos. No obstante, existen carreteras con
un trdnsito reducido que, aun asi, presentan un nivel de siniestralidad muy alto: el nUmero de accidentes en
relacion con la cantidad de vehiculos que las recorren es considerablemente elevado. Andlogamente, pueden
existir canales poco utilizados por los y las jovenes (y que, por lo tanto, a nivel global reflejardn incidencias de
ciberviolencia muy reducidas) pero que concentran un alto grado de agresiones entre sus usuarios y usuarias.
Segun revelan los datos, en términos absolutos, las redes sociales se erigen como el canal a través del cual
mds jovenes han sido hostigados. El 30% reconoce haber sufrido alguna agresion a través de los social
media. Otro 13% manifiesta haber sufrido ataques en plataformas de mensajeria instantdnea. Y, ya con una
prevalencia menor, el 7% de jévenes dice haber sido victima de ciberviolencia en los videojuegos online.
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Grdfico 48: Canales a través de los cuales los y las jévenes han sufrido ciberviolencia
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Pregunta UD1: Cuando usas dispositivos electrénicos (mévil, ordenador, tablet, videoconsola...), ¢cudles de las siguientes cosas sueles utilizar? Pregunta P18: En el Ultimo afio, ¢a
través de qué canales has sufrido situaciones de ciberviolencia? // Base total: 1.500.

El andlisis de los datos en términos relativos muestra resultados en gran medida coincidentes con los
obtenidos en valores absolutos. El orden de los tres canales que concentran un mayor nUmero de victimas
se mantiene inalterado (redes sociales, aplicaciones de mensajeria y videojuegos en linea). No obstante, se
identifican tres canales que, aun sin situarse en este grupo principal, ascienden algunas posiciones cuando
se consideran proporciones relativas. Tal es el caso de las plataformas de apuestas o casinos en linea, en
las cuales el 10% de sus usuarios ha experimentado algun tipo de agresién. Asimismo, los foros presentan
una proporcion relativamente elevada de victimas (7% de sus usuarios), cifra que también se observa en las
aplicaciones de citas.

Tres de los canales por los que se ha preguntado afectan con mayor intensidad a los chicos, aunque esto tiene
que ver, en gran medida, con las particularidades de los usos digitales segin género. Es ldgico identificar mds
agresiones digitales a chicos en los canales mds masculinizados. Este es el caso de los videojuegos online,
especialmente llamativo. El 11% de los varones ha sufrido ciberviolencia en estas plataformas, dato que en el
caso de las chicas desciende al 2%.
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Grdfico 49: Canales a través de los cuales los y las jévenes han sufrido ciberviolencia, segun género
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Pregunta P18: En el Ultimo afo, ¢a través de qué canales has sufrido situaciones de ciberviolencia? // Base total: 1.500. Base chicas: 727. Base chicos: 765

Enrelacién con la variable edad, se observa que sufrir agresiones a través de los social media es mds frecuente
entre la franja mas joven. El 39% de jévenes entre 15 y 19 afos ha recibido alguna agresién en las redes
sociales, cifra que desciende al 28% cuando se observa el dato del tramo de entre 20 y 24 anos y al 22% en
el caso de los mayores de 24. Por otro lado, sufrir agresiones a través de webs de noticias es mds frecuente
entre losy las jovenes de entre 25y 29 afos: el 3% ha experimentado situaciones ciberviolentas en este canal.

Grdfico 50: Canales a través de los cuales los y las jévenes han sufrido ciberviolencia, segun edad
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Pregunta P18: En el Ultimo afio, ¢a través de qué canales has sufrido situaciones de ciberviolencia? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base 25-29: 500.

Como se ha sefalado previamente, el 30% de los y las jovenes afirma haber sufrido episodios de ciberviolencia
a través de las redes sociales. Ahora bien, cabe preguntarse cudles son las plataformas especificas por medio
de las cuales la circulacion de agresiones digitales afecta en mayor medida a la poblacién juvenil.

SegUn muestran los datos, Instagram constituye la plataforma en la que un mayor porcentaje de jévenes
ha experimentado algun tipo de agresion, dado que el 22% declara haber sufrido ciberviolencia a través
de este canal. Con prevalencias muy similares se situan TikTok (12%) y WhatsApp (11%). Asimismo, un 6%
de la poblacién juvenil indica haber sido objeto de agresiones en X, mientras que porcentajes préximos al
3 % senalan haberlas sufrido en Telegram, Facebook y Discord. En términos relativos, —esto es, tomando
a los usuarios y usuarias de cada plataforma como base — no se observan variaciones significativas en los
primeros lugares del ranking.
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Grdfico 51: Redes sociales a través de los cuales los y las jévenes han sufrido ciberviolencia
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Pregunta P18b: Y, concretamente, ¢a través de qué redes sociales o plataformas online has sufrido situaciones de ciberviolencia? // Base total: 1.500.

Al comparar estos resultados segin el género de los encuestados y encuestadas, se observan ciertas
diferencias. Instagram es una red social que afecta especialmente a las chicas. El 24% de ellas ha sufrido
ciberviolencia en Instagram (6 puntos porcentuales mds que los chicos). Por el contrario, las agresiones
digitales a chicos son mas frecuentes en X: el 8% de ellos ha sufrido ciberviolencia a través de este canal,
porcentaje que, en el caso de las chicas, desciende al 3%.
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Grdfico 52: Redes sociales a través de los cuales los y las jévenes han sufrido ciberviolencia, segun género
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Pregunta P18b: Y, concretamente, ¢a través de qué redes sociales o plataformas online has sufrido situaciones de ciberviolencia? // Base total: 1.500. Base chicas: 727. Base chicos:
765.

Y, por grupos de edad, se observa que los y las mds jévenes (15-19 ainos) han sido victimas en mayor proporcién
en Instagram (el 30%, 15 puntos porcentuales mds que el tramo 25-29 anos) y en TikTok (el 18%, 12 puntos
mds que la muestra de entre 25y 29 anos).

Grdfico 53: Redes sociales a través de los cuales los y las jévenes han sufrido ciberviolencia, segun edad
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Pregunta P18b: Y, concretamente, ¢a través de qué redes sociales o plataformas online has sufrido situaciones de ciberviolencia? // Base total: 1.500. Base 15-19: 505. Base 20-24:
495. Base 25-29: 500.

Webs de noticias

Frecuencia con la que se reciben agresiones digitales

El hecho de haber sido victima o no de agresiones digitales, en términos dicotdmicos, puede decir poco acerca
del impacto que estas puedan haber tenido sobre las personas perjudicadas. Para enriquecer la informacién
se hace necesaria la medicién de la frecuencia con la cual han sufrido dichas agresiones. SeguUn revelan los
datos de la encuesta, el 2% de los y las jovenes recibe agresiones digitales todos los dias o casi todos los dias;
otro 7% declara ser victima una o dos veces cada semana.

Grdfico 54: Frecuencia con la que se es victima de agresiones digitales
Mi pareja . 2%
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Pregunta P20: Antes nos has dicho que, en el Gltimo afo, has vivido las siguientes situaciones de ciberviolencia: [listado de agresiones sufridas]. Pensando en todas estas cosas en
conjunto, en el Ultimo afo, ¢con qué frecuencia te han pasado? // Base total: 1.500.
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Esta variable, ademds, posibilita la medicién de las situaciones de ciberacoso, entendido como una “conducta
persistente y reiterada dirigida a una persona especifica, disefhada para causar un grave sufrimiento
emocional y, con frecuencia, el temor a sufrir dano fisico” (Consejo de Europa, 2018). La reiteracién de las
conductas agresoras constituye, por tanto, un elemento fundamental para la identificacidon de episodios de
acoso en entornos digitales.

De acuerdo con el criterio establecido por Buelga y Pons (2012), se considera “ciberacoso severo” aquellas
situaciones en las que la persona afectada experimenta agresiones todos los dias o casi todos los dias, asi

como una o dos veces por semana. El 9% de los y las jéovenes se encuentra en esta circunstancia.

Cuando la ciberviolencia se produce una o dos veces al mes y entre dos y tres veces en el Ultimo afo, la
situacion se clasifica como "“ciberacoso moderado”, categoria en la que se sitUa el 19% de la juventud espafola.

Grafico 55: Distribucién de la juventud espafiola segun la intensidad de las agresiones digitales sufridas
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Pregunta P20: Antes nos has dicho que, en el Ultimo afo, has vivido las siguientes situaciones de ciberviolencia: [listado de agresiones sufridas]. Pensando en todas estas cosas en
conjunto, en el Ultimo afio, ¢con qué frecuencia te han pasado? // Base total: 1.500.

No habiéndose hallado diferencias estadisticamente significativas entre chicos y chicas, se observa que el
ciberacoso severo se encuentra especialmente presente entre los mas jovenes. El 14% de las personas de
entre 15 y 19 afos declara haber sido agredido digitalmente con una elevada reiteracién, porcentaje que
duplica el de los y las jévenes de entre 25y 29 afios (7%).

Grdfico 56: Intensidad de las agresiones digitales segun edad
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Pregunta P20: Antes nos has dicho que, en el Ultimo afio, has vivido las siguientes situaciones de ciberviolencia: [listado de agresiones sufridas]. Pensando en todas estas cosas en
conjunto, en el Ultimo afio, ¢con qué frecuencia te han pasado? // Base total: 1.500.

Por otro lado, los datos revelan que la reiteracién de las conductas ciberviolentas estd condicionada, en gran
medida, por el tipo de perpetrador. Las personas que han sido victimas de violencia entre pares muestran
unas intensidades de recepcién de agresiones significativamente mas elevadas que las del resto de victimas.
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Grdfico 57: Intensidad de las agresiones digitales segun tipo de perpetrador
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Pregunta P20: Antes nos has dicho que, en el Ultimo afo, has vivido las siguientes situaciones de ciberviolencia: [listado de agresiones sufridas]. Pensando en todas estas cosas en
conjunto, en el Ultimo afo, ;con qué frecuencia te han pasado? Pregunta Plc: En el Ultimo afo, ¢qué personas han accedido a tu mévil u ordenador sin tu permiso? Pregunta P19: En
el Ultimo afio, ¢qué personas te han hecho alguna de las siguientes cosas? // Base han sufrido ciberviolencia, pero no de pares: 606. Base han sufrido violencia de pares: 219.

El 21% de victimas de violencia entre pares ha sufrido ciberacoso severo durante el afio previo a la realizacién
de la encuesta, 6 puntos porcentuales mds que el resto de victimas. Las diferencias en relacién con el
ciberacoso moderado son también muy significativas: mientras que el 42% de las victimas de amistades y
companeros o companeras encaja en la categoria de ciberacoso moderado, en el caso del resto de victimas
este porcentaje desciende al 30%, 12 puntos porcentuales menos.

Para concluir este apartado, resulta especialmente relevante observar que la desensibilizaciéon frente a la
ciberviolencia se manifiesta con mayor intensidad precisamente entre quienes la experimentan con mayor
intensidad. Lasdiferencias entre grupos son, ademds, particularmente marcadas. Las personas que enfrentan
situaciones de ciberacoso severo presentan niveles de tolerancia a las agresiones digitales mds elevados
para cada tipo de ciberagresion en comparacion con los y las jévenes que sufren ciberacoso moderado, y
considerablemente superiores a los registrados en el resto de los segmentos analizados.
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Grdfico 58: Les parece "“muy mal” que se ejerzan distintos tipos de ciberviolencia, segun intensidad de ciberviolencia recibida
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Preguntas P1b a P12b: Que alguien [tipo de agresién] te parece... // Base total: 1.500. Base ciberacoso severo: 120. Base ciberacoso moderado: 286. Base ha sufrido ciberagresiones,
pero no ciberacoso: 420. Base no ha sufrido ciberagresiones: 674.
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Las diferencias en la percepcion de la gravedad de la ciberviolencia son especialmente intensas en el caso del
control digital por parte de la pareja. Asi, solo al 56 % de quienes padecen ciberacoso severo les parece muy
mal que se presione a la pareja para conseguir las claves de acceso, 32 puntos porcentuales menos que las
personas que no han sufrido ninguna situacién de ciberviolencia. Resultados similares se observan en el caso
del item "decir a la pareja deje de hablar con alguien en redes sociales”.

Las consecuencias de la ciberviolencia sobre las victimas

Aunque la variable relativa a la intensidad de las agresiones digitales recibidas constituye un indicador
Util para aproximarse a la medicién del impacto psicolégico que la ciberviolencia ejerce sobre las victimas,
presenta limitaciones. Cada persona puede reaccionar de manera distinta a una misma agresién. Al ser
victimas de ciberviolencia, "factores personales y circunstanciales influyen en el bienestar emocional y en la
sensacion de seguridad de las victimas" (Borwell, Jansen y Stol, 2025).

Ademds, como bien senalan Torres-Montilla et al. (2018), las reiteraciones en las agresiones digitales a
lo largo del tiempo pueden resultar ineficaces en el momento de predecir cudl serd el impacto sobre los
individuos. En el entorno digital, un Unico ataque, al poder ser compartido por una numerosa cantidad de
perfiles, llegandose a viralizar, puede incluso tener efectos mds devastadores para la victima que la recepcion
reiterada de ciberviolencia.

Por esta razén, y sin pretensiones de realizar un andlisis riguroso a nivel psicolégico, se ha preguntado a las
victimas de ciberviolencia que describieran cémo les habia afectado la experiencia vivida, focalizando la
atencién en el flujo de agresiones o en la agresién concreta que tuvo un mayor impacto en ellas.

Grdfico 59: Impacto emocional y en la vida cotidiana de haber recibido ciberviolencia
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Pregunta P21: Ahora piensa en las situaciones de ciberviolencia que has sufrido en el Ultimo afo: [listado de agresiones sufridas] Si has sufrido ciberviolencia en mds de
una ocasidn, piensa en la vez que esto te afecté o marcé mds. Ya sea emocionalmente o en las cosas que haces en tu dia a dia, ¢cémo te afectd esto? // Base han sufrido
ciberagresiones: 825.

35%

El12% de las victimas de ciberviolencia manifiesta que las situaciones experimentadas les afectaron en gran
medida, mientras que otro 17% indica que les afectaron de manera considerable. Por el contrario, el 35%
de las personas que han recibido agresiones digitales sostiene que el comportamiento hostil del que fueron
objeto no les generd ningun tipo de impacto.

Esta percepciéon subjetiva del impacto generado por los actos de ciberviolencia se correlaciona positivamente
con la variable relativa a la intensidad de las agresiones: cuanto mds reiteradas son las manifestaciones de
hostilidad, mayor es el impacto emocional experimentado por la victima. Este resultado refuerza la solidez
del uso de la intensidad de las agresiones como indicador de las consecuencias emocionales asociadas a la
ciberviolencia.
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Entre quienes han sido categorizados, siguiendo criterios objetivos, como victimas de ciberacoso severo, el
impacto emocional valorado de manera subjetiva resulta significativamente mds elevado que entre aquellas
personas que han experimentado formas de ciberviolencia de menor intensidad. El 45% de las victimas de
ciberacoso severo declaran que las situaciones vividas les afectaron mucho o bastante, 13 puntos porcentuales
mads que las victimas de ciberacoso moderado y 22 mds que las personas que han vivido ciberagresiones con
menor frecuencia.

Grdfico 60: Impacto emocional y en la vida cotidiana de haber recibido ciberviolencia, segun intensidad de las agresiones

recibidas

. Ciberacoso severo . Ciberacoso moderado . Ha sufrido ciberagresiones, pero no ciberacoso

Pregunta P20: Antes nos has dicho que, en el Gltimo afio, has vivido las siguientes situaciones de ciberviolencia: [listado de agresiones sufridas]. Pensando en todas estas cosas
en conjunto, en el Ultimo afo, ¢con qué frecuencia te han pasado? Pregunta P21: Ahora piensa en las situaciones de ciberviolencia que has sufrido en el Ultimo afio: [listado de
agresiones sufridas] Si has sufrido ciberviolencia en mds de una ocasién, piensa en la vez que esto te afecté o marcé mds. Ya sea emocionalmente o en las cosas que haces en tu
dia a dig, ¢cémo te afectd esto? // Base ciberacoso severo: 120. Base ciberacoso moderado: 286. Base han sufrido ciberagresiones, pero no ciberacoso: 420.

El impacto emocional derivado de la ciberviolencia no se limita Unicamente a la esfera psicolégica de las
victimas, sino que también se manifiesta en sus pautas de comportamiento cotidianas.
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Grdfico 61: Consecuencias de haber recibido ciberviolencia segun género
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Pregunta P21b: A ti, cuando sufriste las siguientes situaciones de ciberviolencia... [listado de agresiones sufridas] ¢Te pasaron algunas de las siguientes cosas? / Base han sufrido

ciberagresiones: 825. Base chicas: 394. Base chicos: 423.

En general, los datos reflejan que las chicas sufren mds las consecuencias en su estado emocional que los

chicos. E| 25% de las chicas victimas de ciberagresiones declara que, después de sufrir los actos hostiles, sentia

desmotivacidn (15% en el caso de los chicos). Este sentimiento de apatia es el que, de manera global, afecta

a un mayor porcentaje de victimas de la ciberviolencia (el 20% de la muestra seleccioné esta respuesta).
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El silenciamiento es la segunda consecuencia mds comun entre las personas que han sufrido ciberviolencia. El
15% de las victimas afirma haber decidido publicar menos contenidos en las redes sociales después de haber
recibido alguna agresién digital. Un cambio de hdbitos que también tiene a las chicas como protagonistas: el
21% de ellas redujo la cantidad de posts publicados después de los episodios violentos (11 puntos porcentuales
mds que los chicos).

Otro 15% de las victimas manifiesta haberse aislado, saliendo poco de casa, después de haber sido agredida,
un porcentaje que también es estadisticamente mds elevado en el caso de las chicas (20%). El 12% de las
personas que han sufrido ciberviolencia, por otro lado, padecié de insomnio (15% en el caso de las chicas) y
otro 11% declara haber reducido su rendimiento en los estudios o en el trabajo (16% en el caso de las chicas).

Ser victima de ciberviolencia se vincula también con un deterioro de las relaciones sociales. El 9% de las
personas agredidas afirma que la relacién con sus amistades se vio perjudicada, y otro 8% que se deteriord
la relacién con sus familiares (11% en el caso de las chicas).

Otra consecuencia identificada es la apariciéon de trastornos psicosomaticos. El 9% de las victimas declara
haber experimentado cansancio, dolores fisicos o nduseas tras sufrir una agresidn, porcentaje que asciende
al 13% en el caso de las chicas. Asimismo, se observan alteraciones en los hdbitos alimentarios: el 9% de las
personas agredidas afirma haber modificado sus pautas de alimentacién, cifra que alcanza el 14% entre las
chicas.

Otro 7% de las personas agredidas sufrié pérdidas econdémicas. Hay que tener en cuenta que los afectados
por fraudes o estafas online también se incluyen en la categoria de victimas de la ciberviolencia.

Con prevalencias menores, pero no por esta razén menos importantes, sobre todo debido a su gravedad, se
sitUan los pensamientos suicidas (el 7% de las victimas los experimentaron, 10% en el caso de las chicas),
el deterioro de los hdbitos sexuales (que afecta al 6% de las victimas), el abuso de alcohol u otras drogas
(afectando al 3% de las personas agredidas, 5% en el caso de las chicas) o, incluso, la pérdida del trabajo (el
1% de las victimas padecié esta situacién).

Por otra parte, la gravedad de las consecuencias asociadas a la ciberviolencia no depende Unicamente del
perfil de la victima, sino también del perfil del perpetrador. En este sentido, las repercusiones de las agresiones
digitales entre jovenes que han sido objeto de violencia entre pares se presentan como significativamente
mds severas que las experimentadas por el resto de las victimas. El caso del aislamiento es el que mejor
ejemplifica esta correlacion: el 25% de las personas que han sufrido violencia entre pares manifiesta haberse
aislado después de experimentar dicha situaciéon, porcentaje que desciende al 15% en el caso del resto de
victimas.
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Grdfico 62: Consecuencias de haber recibido ciberviolencia segun tipo de perpetrador
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Mi relacién con alguno/a de mis amigos/as ha empeorado

Sentia cansancio, dolores, nduseas
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Mi relacién con alguno/a de mis familiares ha empeorado

Me autolesioné o pensé en autolesionarme

Abusé del alcohol u otras drogas

51%
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. Total . Han sufrido violenciaq, pero no de pares . Han sufrido violencia de pares

Pregunta P21b: A ti, cuando sufriste las siguientes situaciones de ciberviolencia... [listado de agresiones sufridas] ¢Te pasaron algunas de las siguientes cosas? Pregunta Plc: En el
Ultimo afo, ¢qué personas han accedido a tu mévil u ordenador sin tu permiso? Pregunta P19: En el Gltimo afo, ¢qué personas te han hecho alguna de las siguientes cosas? // Base
han sufrido ciberagresiones: 825. Base han sufrido ciberviolencia, pero no de pares: 606. Base han sufrido violencia de pares: 219.

Mds alla de las respuestas declaradas por los y las jovenes, las consecuencias de la ciberviolencia se pueden
intuir también de una manera indirecta. Al inicio del cuestionario se introdujo una pregunta fundamentada
en uno de los nueve items del Patient Health Questionnaire (Spitzer et al., 1999), cuya finalidad es la de evaluar
el bienestar emocional y los riesgos de depresion entre la juventud. Al cruzar las respuestas de esta pregunta
con la variable de intensidad de ciberviolencia recibida se observa una evidente correlacién positiva: hay mdas
riesgo de depresién entre quienes sufren ciberagresiones.
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Grdéfico 63: Nivel de acuerdo con la afirmacién "a menudo me siento deprimido/a, decaido/a, desanimado/a o sin esperanza”

Ciberacoso severo _- 37%
Ciberacoso moderado _- 38%
Ha sufrido ciberagresiones, pero no ciberacoso _- 44%
No ha sufrido ciberagresiones -- 55%

. Totalmente o mds bien de acuerdo . Neutro Totalmente o mds bien en desacuerdo

Pregunta P21b: A ti, cuando sufriste las siguientes situaciones de ciberviolencia... [listado de agresiones sufridas] ¢Te pasaron algunas de las siguientes cosas? // Base total: 1.500.
Base ciberacoso severo: 120. Base ciberacoso moderado: 286. Base han sufrido ciberagresiones, pero no ciberacoso: 420. Base no ha sufrido ciberagresiones: 674.

Sibien elriesgo de depresién es similar entre las victimas de ciberacoso severoy de ciberacoso moderado, si se
han identificado diferencias estadisticamente significativas en relacién con los otros dos segmentos. El 37%
de los y las jovenes que sufren ciberacoso severo estdn totalmente o mas bien de acuerdo con la afirmacién
"a menudo me siento deprimido/a, decaido/a, desanimado/a o sin esperanza”, 11 puntos porcentuales mds
que los que han declarado no haber sufrido ciberagresiones.

Por otro lado, el 44% de quienes han sufrido ciberagresiones, pero no ciberacoso, declara estar totalmente en
desacuerdo o mds bien en desacuerdo con esta afirmacién, 8 puntos porcentuales mds que quienes sufren
ciberacoso severo.

Hay que sefalar, sin embargo, que se trata tan solo de una correlacién, no pudiéndose concluir de manera
sélida que la ciberviolencia sea la causa directa de una mayor propensién a la depresién. Es plausible que
otros factores intervengan en esta asociacién, actuando como variables mediadoras o moduladoras de la
relaciéon entre ambos fenémenos.

Estrategias para afrontar las agresiones digitales
Ante experiencias de ciberviolencia, las y los jévenes suelen desplegar diversas estrategias para gestionar y

afrontar la situacién. El enfoque mas adoptado por las victimas es el de recurrir al apoyo de las personas de
su confianza. El 16% lo hizo después de haber recibido una agresion digital.
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Grdfico 64: Estrategias desarrolladas para afrontar las ciberagresiones

Busqué apoyo en personas de mi confianza _ 16%
Reporté en la plataforma o red social a la persona responsable _ 15%
Me enfrenté a la persona que me hacia esto _15%

Denuncié en la plataforma o red social el contenido ofensivo _ 13%

Intenté que la persona que me molestaba entendiera o
| o
que lo que estaba haciendo estaba mal

Busqué ideas en Internet sobre qué hacer - 8%
Busqué apoyo en un psicolégo/a - 8%

Contacté con la policia - 7%

Busqué ideas en plataformas de inteligencia artificial sobre qué hacer - 6%
Busqué o pedi ayuda legal (por ejemplo, a un/a abogado/a) - 5%
Me quejé a los responsables de mi centro de trabajo, universidad... - 4%

Contacté con conocidos de la persona que me molestaba para que hicieran algo - 3%

Hice otras cosas - 7%
No hice node | >+
No sé qué decir - 8%

Pregunta P22: En el Ultimo afio, cuando sufriste situaciones de ciberviolencia, scudles de las siguientes cosas hiciste? / Base han sufrido ciberagresiones: 825.

Reportar, denunciar al agresor, en la red social o plataforma online es la segunda estrategia mds empleada.
El 15% de las victimas hizo uso de este recurso al enfrentarse a una situacién de ciberviolencia. Otro 15% de
las personas perjudicadas se enfrenté al agresor. Un 13% denuncié en la plataforma o red social el contenido
ofensivo, y un 10% de las victimas se acercé al agresor con un enfoque pedagégico, intentando hacerle ver que
su comportamiento era inadecuado. Destaca también el recurso a las herramientas online: el 8% buscé ideas
en internet sobre qué hacery otro 6% acudié a la ayuda de la inteligencia artificial. Otras victimas recurrieron
a ayuda profesional externa: el 8% de las victimas contraté los servicios de un psicélogo u psicéloga, y otro
7% contactd con la policia.

No obstante, el 29% de las personas victimizadas declara haber optado por no emprender ninguna accién,
constituyendo esta la respuesta mds frecuente entre quienes han sufrido agresiones. El principal motivo
aducido para comportarse de este modo es la sensacién de que la agresién sufrida “no era tan grave”,
respuesta que ha sido seleccionada por el 44% de las victimas que no desarrollaron ninguna estrategia para
enfrentarse a la agresién.
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Grdfico 65: Motivos por los que no se reaccioné al sufrir violencia digital

No me parecié tan grave _ 4L46%
Estas cosas pasan en internet y redes sociales, es lo que hay _ 21%
Preferia no remover el asunto, sentirme tranquilo/a _ 18%
No sabia qué hacer _ 13%

Creia que nadie me podia ayudar - 5%
Sentia verglenza o incomodidad - 5%
Tenia miedo de lo que pudiese pasar (sufrir mds ataques o violencia) - 5%
No queria que otras personas pensasen que esto me afectaba demasiado . 4%

Tenia miedo de que nadie me creyera . 2%

Otros motivos - 10%
Ns/Nc [

Pregunta P22e: ;Por qué motivos no hiciste nada? / Base victimas de ciberviolencia que no reaccionaron al ser agredidas: 249.

Asimismo, un 21% de este grupo poblacional sostiene que las ciberagresiones constituyen un fenémeno
inherente al entorno digital y que participar en dicho espacio implica asumir este riesgo. Desde esta
perspectiva, tolerar las agresiones sin manifestar queja alguna se concibe como parte del funcionamiento
habitual del medio.

Un 13% de las victimas que no reaccionaron, por otro lado, argumenta que no sabia a qué herramientas
recurrir para enfrentarse a la situacién de violencia digital.

La inaccién guiada por las emociones o por las expectativas de no conseguir ningin resultado tienen también
cierto peso. El 18% manifestd preferir no reabrir el asunto para evitar sentimientos de intranquilidad; un
5% consideré que nadie podria ofrecerle ayuda; otro 5% atribuyd su inaccién a la vergienza o incomodidad
que le generaba la idea de comunicar lo sucedido; un 5% adicional optd por no actuar por temor a posibles
represalias por parte del agresor; un 4% sefnaldé que no deseaba que otras personas percibieran que la
agresion le habia afectado en exceso; y, finalmente, el 2% de quienes no reaccionaron indicé haberlo hecho
por miedo a no ser creidas por sus interlocutores.

Mds alld de las respuestas declaradas, el cruce entre las variables relativas al grado de afectacién ante
situaciones de ciberviolencia y las reacciones adoptadas frente a ellas permite reafirmar que la principal
razén para no intervenir en este tipo de contextos se relaciona con el relativamente bajo impacto emocional
que la agresién genera en quienes la experimentan.

Grdfico 66: Impacto emocional de la agresién digital, segun tipo de reaccién ante la misma

ReUCCionqron qnte Iq qgrESién _— 7%
No reaccionaron ante la agresién -_ s
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Pregunta P22: En el Ultimo afio, cuando sufriste situaciones de ciberviolencia, ¢cudles de las siguientes cosas hiciste? P21: Ahora piensa en las situaciones de ciberviolencia

que has sufrido en el Ultimo ano: [listado de agresiones sufridas] Si has sufrido ciberviolencia en mds de una ocasién, piensa en la vez que esto te afecté o marcé mds. Ya sea
emocionalmente o en las cosas que haces en tu dia a dia, ¢cémo te afecté esto? // Base victimas de ciberviolencia que no reaccionaron al ser agredidas: 249. Base victimas de
ciberviolencia que no reaccionaron al ser agredidas: 576.
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Como se ha sefalado previamente, casi la mitad de las personas que no reaccionaron ante la agresién
(44%) justifican su inaccién argumentando que no percibieron la situacién como grave. En coherencia con
ello, el porcentaje de jovenes de este grupo que declara haberse sentido muy o bastante afectado (17%) es
exactamente la mitad del registrado entre quienes si respondieron ante la agresién. De este modo, los datos
declarados se alinean de manera consistente con los patrones observados de forma indirecta.

No obstante, resulta significativo que un porcentaje relativamente elevado de jévenes que no llevaron a
cabo ninguna accién, el 17%, afirme haberse sentido muy o bastante afectado por la agresién o agresiones
sufridas. La percepcidon de una escasa eficacia de las posibles intervenciones, el temor a eventuales
represalias o a reacciones negativas por parte de los interlocutores, asi como la incertidumbre respecto a los
canales adecuados para denunciar o gestionar la situacién, contribuyen a inhibir la respuesta. Estos factores
favorecen que la experiencia de ciberviolencia se viva de manera aislada, silenciando la voz de unas victimas
que afrontan en solitario un notable malestar emocional.

Por otro lado, antes se ha visto que el 16% de las victimas de ciberviolencia, al ser agredidas, buscé apoyo en
personas de su confianza. El recurso mas habitual es el de acudir a las amistades (lo ha hecho el 10% de las
personas agredidas), seguido del padre o la madre (9%) y de la pareja (6%).

Grdfico 67: Personas en las que se buscé apoyo tras sufrir una ciberagresion

En mis amistades - 10%
En mi padre o madre - 9%
En mi pareja .6%

En otros familiares I2%

En profesores/as, docentes I2%

En mis compaferos/as de clase o del trabajo IZ%

En personas que he conocido en internet o redes sociales |2%
En los responsables de mi centro de trabajo |1%
En otras personas conocidas |1%

Pregunta P22b: ¢En cudles de las siguientes personas buscaste apoyo? // Base han sufrido ciberagresiones: 825.

También se ha visto previamente que el 6% de jovenes victimas de ciberviolencia han recurrido a la inteligencia
artificial para saber cémo gestionar la agresién sufrida. Dado el auge de esta tendencia tecnolégica, a través
de la encuesta se ha pretendido profundizar un poco mds sobre los motivos y los resultados que las victimas
obtienen de su empleo.

La practicidady agilidad son las principales razones aducidas por las victimas para utilizar estas herramientas.
El 54% de los usuarios y usuarios opina que estas les permiten obtener respuestas rdpidas, inmediatas. Otro
32% manifiesta emplearlas porque suelen ofrecer recomendaciones prdcticas.

La incomodidad o la verglienza asociadas a comunicar sus preocupaciones a otras personas constituye otro

motivo relevante: el 32% de quienes utilizan sistemas de IA sefiala que su empleo les permite salvaguardar
su privacidad.
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Grdfico 68: Motivos por los que se recurrié a la IA para gestionar ciberagresiones

Me da respuestas rdapidas, inmediatas _ 54%
Suele dar recomendaciones prdcticas _ 32%
Sentia vergiienza o incomodidad de contdrselo a alguien _ 32%
Siempre utilizo la IA cuando tengo cualquier tipo de duda _30%
Siempre estd disponible cuando la necesito _ 30%

No queria que otras personas pensasen que esto me afectaba demasiado _ 21%
Suele dar soluciones no agresivas, preocupdndose por mi seguridad _ 19%
Me permite expresarme de manera anénima _ 17%

Considero que la IA es como una amiga o consejera _ 16%

Al ser digital, la IA sabe muy bien qué hacer cuando _ 14%
te pasan cosas en internet o redes sociales °

Tenia miedo de que nadie me creyera - 10%

Creia que nadie me podia ayudar - 7%
Otros motivos -7%

Pregunta P22c: Cuando sufriste situaciones de ciberviolencia, ¢por qué motivos utilizaste plataformas de inteligencia artificial para saber qué hacer? // Base han empleado
plataformas de |A: 45.

Los resultados de estas consultas, a ojos de las personas que las han llevado a cabo, son muy positivos. El
19% de sus usuarios estd totalmente de acuerdo con que las propuestas ofrecidas por la inteligencia artificial
les han ayudado a sentirse mejor. Otro 48% estd mds bien de acuerdo con esta afirmacién. En términos
agregados, pues, un mayoritario 67% de las personas que han recurrido a la 1A para afrontar situaciones de
violencia digital esta satisfecho con los resultados obtenidos.

Grdfico 69: ;Las soluciones propuestas por la IA han contribuido a un mayor bienestar emocional?
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Pregunta P22c: Cuando has preguntado a la inteligencia artificial sobre qué hacer cuando has sufrido situaciones de ciberviolencia... ¢Las soluciones que te ha propuesto te han
ayudado a sentirte mejor? / Base han empleado plataformas de IA: 45.

Estrategias de autoproteccion digital

La gestion de las agresiones online también se puede desarrollar a partir de herramientas o estrategias
digitales especificamente disenadas para evitar la ciberviolencia y proteger la privacidad de los usuarios y
usuarias. Ocultar la ubicacion desde la que se publican fotografias, revisar ajustes de privacidad o emplear
micréfonos con moduladores de voz (sobre todo en el caso de los gamers) son algunos ejemplos de ello.
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Estas estrategias se pueden desarrollar con un cardcter preventivo (aplicarlas para prevenir situaciones de
riesgo) o reactivo (implementarlas una vez se ha recibido una agresiéon). Entre las victimas de ciberviolencia,
la ocultacién o desactivaciéon de las herramientas de geolocalizacidn es la tdctica mds frecuentemente
empleada. El 45% de ellas oculta o desactiva su ubicacién, ya sea en el propio dispositivo electrénico o en las
plataformas online que utiliza.

El compartir contenidos solo con su circulo de conocidos es la segunda estrategia mds desarrollada (otro
45% de las victimas lo lleva a cabo) y la que mds se implementa con cardcter reactivo. El 23% de las victimas
opt6 por limitar el alcance de sus publicaciones a su circulo mas intimo después de haber sufrido una agresion.

Grdfico 70: Estrategias digitales (reactivas o preventivas) desarrolladas para gestionar la ciberviolencia

Oculto o desactivo mi ubicacién _—
Solo comparto contenidos con mi circulo de conocidos/as _—
Reviso o ajusto permisos / privacidad _—
Bloqueo perfiles de otras personas que no me interesan _—
Activo la verificacién en dos pasos (2FA) _—
Borro o archivo publicaciones antiguas -_
Uso un nombre de usuario que no me identifica -_
Uso un avatar o foto que no es mi cara para no ser reconocible -_

Cambio frecuentemente las contrasenas o passwords de mis cuentas -_

Utilizo cuentas anénimas 3% 10% .-

Cambio frecuentemente las descripciones o bios de mis cuentas --

Cuando empleo el micréfono, utilizo moduladores 2“ 29%
(-]
de voz para que no me puedan reconocer

Ninguna de las anteriores O-

. Lo empezaron a hacer al sufrir ciberviolencia . Ya lo hacian antes de sufrir ciberviolencia

Pregunta UD3: Cuando estds en internet o en redes sociales, ;cudles de las siguientes cosas sueles hacer? Pregunta P23: En el Ultimo afo, cuando sufriste las siguientes situaciones
de ciberviolencia... [listado de agresiones sufridas] ¢Decidiste empezar a hacer algunas de las siguientes cosas? // Base han sufrido ciberagresiones: 825.

Otro 42% de las victimas revisa los ajustes o permisos de privacidad de sus cuentas (por ejemplo, no permitir
ser etiquetado en un post sin aprobacién previa o configurar quién puede ver el momento de la Ultima
conexion).

El bloqueo de perfiles en redes sociales es otra de las estrategias mds aplicadas: lo hace el 40% de las
victimas. Y el 23% de ellas, en los doce meses previos a la realizacién de la encuestaq, bloqueé algin perfil
después de sufrir una ciberagresién.

Un 35% de las victimas, por otro lado, activa la verificacién en dos pasos (2FA o Two-Factor Authentication),
una medida de seguridad que afade una capa extra de proteccidon a sus cuentas, con el objetivo de evitar
intrusiones no deseadas en su privacidad. El 11% de las victimas empezé a hacer esto después de haber
sufrido una agresién.
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Aunque los datos indican una mayor prevalencia de ciberviolencia entre las personas que adoptan estas
medidas —excepto en el caso de compartir contenidos solo con el circulo cercano —, ello no debe interpretarse
como evidencia de que las estrategias de autoproteccion digital carezcan de eficacia. Mds bien al contrario.
En primer lugar, porque este conjunto de medidas se puede haber empezado a implementar de manera
reactiva, esto es, justo después de haber experimentado de manera efectiva una situacién de violencia.

Grdfico 71: Porcentaje de victimas de ciberviolencia segun implementacién de herramientas digitales de autoproteccién

i H H H i _ 55%
Cambio frecuentemente las descripciones o bios de mis cuentas
i n i _ 56%
Cambio frecuentemente las contrasefias o passwords de mis cuentas
i i 1 i _ 55%
Borro o archivo publicaciones antiguas

Bloqueo perfiles de otras personas que no me interesan
2

62% . No lo hace

Solo comparto contenidos con mi circulo de conocidos/as
O,
Y 3% B Lohace

Pregunta UD3: Cuando estds en internet o en redes sociales, scudles de las siguientes cosas sueles hacer? / Base total: 1.500.

En segundo lugar, los datos indican que las personas que emplean tdcticas de autoproteccién tienden a
realizar un uso mds intensivo de internet y de las redes sociales. A pesar de presentar un nivel mds elevado
de competencias digitales — derivado precisamente del mayor tiempo dedicado a actividades online—,
su exposicion a diversas formas de agresién también aumenta, lo que las situa en una posicién de mayor
vulnerabilidad aun cuando adoptan medidas destinadas a prevenir situaciones hostiles.

La ciberviolencia en el entorno cercano

De acuerdo con los resultados de la encuesta, el 51% de las y los jévenes ha sido testigo de ciberviolencia
entre personas de su entorno mds cercano durante los doce meses previos a su realizacién. Si a esta cifra se
anfade la proporcién que declara haber sido victima de alguna forma de agresiéon digital, se concluye que el
71% ha estado expuesto a situaciones de ciberviolencia, ya sea de manera directa (en calidad de victima) o
indirecta (a través de experiencias vividas por personas conocidas).

Grdfico 72: Relacién de los y las jévenes con la ciberviolencia

. Victimas y testigos de ciberviolencia
. Solo victimas

. Solo testigos

. Ni victimas ni testigos

Recodificacién en base a las respuestas a las doce preguntas relacionadas con haber experimentado algin tipo de ciberagresién (en primera persona o a través de terceros) en los
doce Ultimos meses. // Base total: 1.500.
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La probabilidad de haber presenciado actos de ciberviolencia en el entorno mds cercano resulta
significativamente mayor entre quienes han experimentado este tipo de agresiones de manera directa. Este
patrén sugiere la existencia de contextos relacionales en los que la incidencia de comportamientos violentos
adquiere una especial intensidad.

Grdfico 73: Presenciar ciberviolencia dirigida a las personas del entorno segun hayan sido o no victimas de ciberviolencia

Han Sido ViCtimas de CiberViOIer‘Cia __
NO hun Sido ViCtiqu _—

. Han presenciado ciberviolencia . No han presenciado ciberviolencia
Recodificacién en base a las respuestas a las doce preguntas relacionadas con haber experimentado algun tipo de ciberagresiéon (en primera persona o a través de terceros) en los

doce Ultimos meses. // Base victimas de ciberviolencia: 825. Base no han sido victimas: 675.

El 64% de las y los jévenes que han sido victimas de ciberagresiones ha presenciado otros comportamientos
de ciberviolencia dirigidos a personas de su entorno, una proporcién que prdcticamente duplica la observada
entre quienes no han sufrido este tipo de agresiones (33%).

En cuanto al tipo de ciberagresiones de las que han sido conocedores, el 22% de la muestra manifiesta
haber sido testigo de situaciones de stalking. Otro 20% declara conocer a personas que han sufrido insultos
y difamacién, y un 18% ha sido testigo de estafas o fraudes online dirigidos a personas de su entorno mds
cercano. El porcentaje de jovenes que ha presenciado situaciones de control digital por parte de la pareja es
también relativamente elevado, ascendiendo al 17%.

Grdfico 74: Agresiones presenciadas dirigidas a personas del entorno cercano

Le han stalkeado _22%
Le han insultado u han hablado mal de él/ella |G 202
Le han estafado o ha sufrido un fraude _18%
Su pareja ha estado controlando lo que hacia en internet y redes sociales _17%
Le han atacado o se han burlado de él/ella por pertenecer a algin colectivo _10%
Se han hecho pasar por él/ella en redes sociales -10%
Han entrado en su dispositivo electrénico sin su permiso -10%
Han difundido informaciéon personal suya -8%
Han difundido memes o imdgenes manipuladas suyas para reirse de él/ella -7%
Le han chantajeado -6%
Le han amenazado u extorsionado -5%

Han difundido fotos intimas suyas -4%

No conozco a nadie de mi circulo cercano a quien le haga pasado nada de esto _42%
NS/NC -7%

Pregunta P13: En los Ultimos 12 meses, en internet o redes sociales, ¢a alguien de tu circulo cercano le ha pasado alguna de las siguientes cosas? // Base total: 1.500.
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De manera similar a lo observado en el caso de las victimas de ciberviolencia, los datos indican que el
conocimiento de situaciones de violencia digital en el entorno cercano se encuentra fuertemente condicionado
por la variable edad. Los mds jévenes (15-19 ahos) han presenciado ciberviolencia en mayor medida que el
resto de tramos de edad. Destacan especialmente las diferencias en el caso del control por parte de la
pareja: el 24% de los chicos y chicas de entre 15 y 19 afos ha sido testigo de esta situacién, una cifra 14 puntos
porcentuales mds elevada que en el caso de los y las jovenes de entre 25y 29 afios.

Grdfico 75: Agresiones presenciadas dirigidas a personas del entorno cercano, segun edad del encuestado/a
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Pregunta P13: En los Ultimos 12 meses, en internet o redes sociales, ¢a alguien de tu circulo cercano le ha pasado alguna de las siguientes cosas? // Base total: 1.500. Base 15-19: 505.
Base 20-24: 495. Base 25-29: 500.
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Por otro lado, los datos indican que los testigos de ciberviolencia suelen reaccionar al presenciar este tipo de
situaciones. El 84% de quienes han presenciado agresiones digitales en su entorno préximo ha desarrollado
acciones dirigidas a gestionar las agresiones observadas.

La reaccién mads frecuente entre las personas que han sido testigos de ciberviolencia consiste en brindar
apoyo moral a la victima. En concreto, el 41% de quienes han presenciado este tipo de agresiones ha optado
por conversar sobre lo sucedido y expresar su respaldo a la persona afectada. Otro 24% reporté al agresor
en la plataforma en la que acontecid el ataque. Asimismo, el 23% ha denunciado, en alguna ocasién durante
los Ultimos doce meses, el contenido hostil en la plataforma donde este fue difundido.

Grdfico 76: Reacciones al presenciar agresiones digitales dirigidas a personas del entorno cercano
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Contacté con la policia
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Pregunta P13b: Y en el Ultimo afio, cuando viste que a alguien de tu circulo cercano le pasé alguna de las siguientes cosas en internet o redes sociales... ¢Hiciste alguna de las

NS/NC

siguientes cosas? // Base han sido testigos de ciberviolencia: 794.

El sugerir a la victima que acudiera a profesionales que la ayudaran a gestionar su situaciéon es también una
reaccién relativamente comun. El 20% de los testigos recomendaron a la victima que buscara ayuda juridica
en un abogado u abogada; otro 17%, que contratara los servicios de un psicélogo o psicdloga.

Aunque con una menor prevalencia, resulta relevante senalar que el 14% de las personas encuestadas se
enfrenté directamente al agresor para defender a la victima. Y otro 3% reconoce haberse sumado a la
conducta violenta iniciada por otra persona.

Si bien tanto chicos como chicas presentan los mismos porcentajes de reaccién ante situaciones de
ciberviolencia de las cuales son testigos, se observan ciertas diferencias en el modo de reaccionar.

Asi, el hablar con la victima para mostrar apoyo es mas frecuente entre las chicas (el 46% lo ha hecho en el
Ultimo afo, frente al 35% de los chicos). También lo es el recomendar a la victima la ayuda de profesiones
de la psicologia (lo ha hecho el 20% de las chicas, 6 puntos porcentuales mds que los chicos) y el reportar al
agresor en la plataforma o red social (el 29% de las chicas lo ha hecho, 11 puntos porcentuales mds que los
chicos).
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Grdfico 77: Reacciones al presenciar agresiones digitales dirigidas a personas del entorno cercano, segun género del testigo
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Pregunta P13b: Y en el Ultimo afio, cuando viste que a alguien de tu circulo cercano le pasé alguna de las siguientes cosas en internet o redes sociales... ¢Hiciste alguna de las
siguientes cosas? // Base han sido testigos de ciberviolencia: 794. Base chicas: 398. Base chicos: 392.

Por el contrario, el contactar con personas del entorno del agresor con el fin de que éste cesara sus acciones
hostiles resulta mds frecuente entre los chicos. El 11% de ellos ha recurrido a esta estrategia, una proporcién
que supera en 5 puntos porcentuales la registrada entre las chicas.

En relacién con las diferencias asociadas a la variable edad, se observa que los tres grupos etarios presentan
porcentajes similares de respuesta ante la experiencia de presenciar ciberviolencia. En consecuencia,
independientemente del tipo de actuacién desplegada, la disposicidn a intervenir en este tipo de situaciones
no parece estar condicionada ni por el género ni por la edad de la persona que actUa como testigo. Igual que
ya se ha observado en relacién con la variable género, sin embargo, si que se observan reacciones distintas
en funcién de la edad del testigo. En general, la franja de edad mads joven (15-19 afos) despliega un abanico
de acciones mdas amplio que el resto de grupos de edad.

Grdfico 78: Reacciones al presenciar agresiones digitales dirigidas a personas del entorno cercano, segun edad del testigo
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Pregunta P13b: Y en el Ultimo ano, cuando viste que a alguien de tu circulo cercano le pasé alguna de las siguientes cosas en internet o redes sociales... ¢Hiciste alguna de las siguientes
cosas? // Base han sido testigos de ciberviolencia: 794. Base 15-19: 311. Base 20-24: 263. Base 25-29: 220.
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Asi, los datos muestran que la recomendacién a la victima de buscar ayuda psicolégica en profesionales
tiende a ser menos frecuente a medida que avanza la edad. El 20% de los testigos de ciberviolencia de 15 a 19
anos lo ha sugerido alguna vez en el Ultimo afo, porcentaje que cae al 18% cuando los testigos tienen entre
20y 24 afos y al 11% cuando tienen entre 25y 29.

Los acercamientos a los circulos del agresor también son mas frecuentes entre los mas jévenes. El 17% de
testigos de entre 15 y 19 afos se dirigié al perpetrador de la agresiéon con un enfoque pedagdgico (7% en el
caso de los encuestados y encuestados de entre 25y 29 anos); otro 12% se acercé al entorno del agresor para
lograr frenar la situacién violenta (8 puntos porcentuales mds que los chicos y chicas de entre 25y 29 afos).
Finalmente, el 17% de los testigos de entre 15 y 19 afios se enfrentd directamente al agresor, una proporcién
que entre los y las jévenes de 25 a 29 afos desciende al 8%.

Ejercer ciberviolencia
Hasta ahora se ha analizado el desarrollo del fenémeno de la ciberviolencia desde la perspectiva de las
victimas. No obstante, resulta pertinente preguntarse qué puede afirmarse respecto a la identificacién

juvenil como ejecutores de estas conductas. Segun revelan los datos de la encuesta, el 26% de los y las
jovenes reconoce haber perpetrado alguna agresién digital en los doce meses previos al trabajo de campo.

Grdfico 79: Porcentaje de jévenes que han perpetrado alguna agresién digital en los Ultimos doces meses, segun edad

Pregunta P16: Y tU, personalmente, en los Ultimos 12 meses, ¢has hecho alguna de las siguientes cosas en internet o redes sociales? // Base total: 1.500. Base 15-19: 505. Base 20-24:
495. Base 25-29: 500.

Del mismo modo que se observé analizando el perfil de las victimas, de estas respuestas se deduce que la
probabilidad de ejercer ciberviolencia es inversamente proporcional a la edad. Entre los mds jévenes (15-19
anos) no solo hay proporciones mds elevadas de victimas, sino también de agresores. El 32% admite haber
llevado a cabo alguna conducta ciberviolenta, una cifra que desciende al 26% entre jévenes de 20 a 24 afosy
al 20% en el caso de los mayores de 24. Por otro lado, conviene sefialar que no se han identificado diferencias
significativas en relacién con el género del perpetrador/a.

El stalking constituye la conducta ciberviolenta mas frecuentemente perpetrada por la poblacién juvenil
durante el periodo analizado. El 17% de las personas encuestadas reconoce haber incurrido en este
comportamiento. Asimismo, un 7% declara haber proferido insultos o difundido expresiones difamatorias
hacia otra persona, mientras que un 4% afirma haber compartido memes o imdgenes manipuladas con la
finalidad de hostigar a un tercero.

A partir de aqui, las prevalencias de cada tipo de agresiéon son ya muy reducidas. El 3% de los y las jovenes

admite haber violado la privacidad de otra persona al introducirse en su dispositivo electrénico. Y otro 3%
reconoce haber ejercido cierto control en las conductas digitales de su pareja.
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Grdfico 80: Tipos de agresiones digitales llevados a cabo por los y las jévenes
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Pregunta P16: Y tU, personalmente, en los Ultimos 12 meses, ¢has hecho alguna de las siguientes cosas en internet o redes sociales? / Base total: 1.500.

Pese a detectarse prevalencias muy reducidas, se han identificado ciertas diferencias en los tipos
ciberviolencia ejercidas en funcién del género del agresor/a. Asi, un mayor porcentaje de hombres (el 5%) que
de mujeres (el 2%) ha difundido malintencionadamente imédgenes manipuladas o editadas. La suplantacién
de identidad, el chantaje o la difusidn de fotos intimas son otras agresiones también mds frecuentes entre los
hombres. Por el contrario, se ha observado que el control digital de la pareja es mas frecuente entre las chicas.
El 4% de ellas reconoce haber llevado a cabo esta conducta, porcentaje que duplica el de los chicos (2%).

Grdfico 81: Tipos de agresiones digitales llevados a cabo por los y las jévenes, segun género
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Pregunta P16: Y tU, personalmente, en los ltimos 12 meses, ¢has hecho alguna de las siguientes cosas en internet o redes sociales? / Base total: 1.500. Base chicas: 727. Base

chicos: 765.
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En cuanto ala edad, se ha identificado diferencias estadisticamente significativas en dos tipos de agresiones.
El stalking ha sido desarrollado por el 23% de las personas de entre 15 y 19 aiios, 5 puntos porcentuales mas
que los y las jévenes de entre 20 y 24 aios y 11 mds que los mayores de 24. Este mismo grupo etario también
destaca por haber insultado o difamado en mayor medida. El 11% de los y las jévenes de entre 15y 19 afios
manifiesta haberlo hecho, cifra que en el caso de los mayores de 24 afos desciende al 2%.

Grdfico 82: Tipos de agresiones digitales llevados a cabo por los y las jovenes, segun edad
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Pregunta P16: Y ty, personalmente, en los ltimos 12 meses, ¢has hecho alguna de las siguientes cosas en internet o redes sociales? // Base total: 1.500. Base 15-19: 505. Base 20-24:

495. Base 25-29: 500.

En relacién con las personas hacia las cuales se dirigieron estas agresiones, los datos indican que los pares
constituyen el objetivo mds frecuente. El 60% de los perpetradores y perpetradoras declara haber ejercido
conductas de hostigamiento hacia sus amistades o hacia sus compaieros y compaieras en contextos
laborales, educativos o deportivos. Resulta igualmente relevante que el 31% de agresores y agresoras admite
haber cometido alguna forma de ciberagresién contra su pareja.

Grdfico 83: Personas a las que iban dirigidas las agresiones digitales
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Pregunta P16b: Y estas cosas que has hecho en los Ultimos 12 meses, ¢a quién iban dirigidas? // Base han ejercido ciberviolencia: 371.

El hecho de haber ejercido alguna forma de violencia digital resulta fundamental para entender la incidencia
de la ciberviolencia entre las victimas. Es la variable a través de la cual se ha observado una correlacién
mds intensa. Asi, en términos globales, los datos muestran que el 79 % de las personas que ha llevado a
cabo comportamientos violentos han sido objeto, en algun momento, de ataques hostiles por parte de otras
personas. Entre los y las jovenes que no han ejercido violencia digital, el porcentaje de victimas desciende al
50 %.
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Grdfico 84: Intensidad de las agresiones digitales sufridas segun se haya ejercido o no ciberviolencia
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Pregunta P20: Antes nos has dicho que, en el Ultimo afo, has vivido las siguientes situaciones de ciberviolencia: [listado de agresiones sufridas]. Pensando en todas estas cosas en
conjunto, en el Ultimo afio, ;con qué frecuencia te han pasado? Pregunta P16: Y tU, personalmente, en los Ultimos 12 meses, ¢has hecho alguna de las siguientes cosas en internet o
redes sociales? // Base ha realizado agresiones digitales: 371. Base no ha realizado agresiones digitales: 1.129.

Incluso la intensidad con la que se reciben ataques de otras personas se ve muy condicionada por el hecho de
haber desarrollado conductas ciberviolentas. El 21 % de los y las jévenes que declara haber ejercido este tipo
de comportamientos ha sufrido ciberacoso severo, 16 puntos porcentuales mds que las personas que no han
llevado a cabo estos comportamientos agresivos.

Resulta pertinente sefalar, por otra parte, que estos datos deben interpretarse con cautela. Aunque el
cuestionario fue disefado con el propdsito de aproximarse a las personas encuestadas de la manera
mds cercana posible, favoreciendo asi la honestidad en sus respuestas, la admisién de conductas no solo
reprobables desde una perspectiva ética, sino incluso potencialmente constitutivas de delitos penales, podria
haber actuado como un factor inhibidor. Ello puede haber limitado la sinceridad de la muestra, aun cuando
las personas participantes eran conscientes de que el cuestionario se respondia de forma andénima.

Responsabilidades en la lucha contra la ciberviolencia

¢A quién atribuye la poblaciéon juvenil la responsabilidad por la presencia de ciberviolencia en los entornos
digitales? Partimos de la premisa de que dicha responsabilidad puede ser distribuida entre diversos actores
sociales. No obstante, mediante la encuesta se buscé identificar cudl es considerado el actor principal en la
generacién de este fendmeno, independientemente de que las responsabilidades puedan ser compartidas.

En una pregunta que planteaba tres actores clave (el individuo agresor, las plataformas digitales y la clase
politica) las respuestas obtenidas evidencian una notable heterogeneidad. El 41% de las personas jévenes
encuestadas considera que la responsabilidad principal de la existencia de la ciberviolencia recae en los
propios ciberagresores. De manera casi equivalente, el 38% atribuye dicha responsabilidad a las plataformas
en linea. Por su parte, Unicamente un 10% de participantes sefiala que la presencia de ciberviolencia en los
entornos digitales se debe, como causa principal, a la falta de voluntad politica para erradicarla.

Grdfico 85: Atribucién de responsabilidad de la existencia de ciberviolencia

Los Unicos responsables de que exista ciberviolencia son

0,
las personas que insultan, amenazan, estafan, etc “1%

Las plataformas online o redes sociales son las principales
responsables de que exista ciberviolencia: deberian aplicar
medidas para luchar contra la ciberviolencia

38%

Los politicos son los principales responsables de que exista ciberviolencia:

p . . . 10%
se deberian hacer leyes para luchar contra la ciberviolencia

NS/NC 10%

Pregunta P24: Pensando en la ciberviolencia, ¢con cudl de las siguientes frases te sientes mds identificado/a? // Base total: 1.500.
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Aunque no sea el posicionamiento mayoritario, pues, el depositar el peso de la responsabilidad Unicamente
en el individuo es la respuesta que un mayor porcentaje de jévenes ha seleccionado, cuatro de cada diez
jévenes defienden esta postura.

Mds alld de la atribucién de responsabilidades (o culpabilidades), también se buscd conocer la percepcién de
la juventud respecto al papel que distintos actores deberian desempefiar en la prevencién y mitigacién de
la ciberviolencia. En términos generales, las plataformas digitales emergen como la institucidon a la que los
y las jévenes otorgan mayor relevancia: el 63% considera que su implicacién deberia ser “muy importante”.
Les siguen las familias, cuyo rol es valorado como "muy importante” por el 57% de la muestra, y los centros
educativos (escuelas e institutos), con un 54%, en coherencia con sus funciones de educacién y sensibilizacién
en torno a la ciberviolencia. Estas

instituciones se perciben, por tanto, como actores clave en la lucha contra las agresiones digitales.

Grdafico 86: Importancia otorgada a distintas instituciones en la lucha contra la ciberviolencia
Las plataformas online
Las familias

Las escuelas o institutos

oo | o N e ] % awen

. Muy importante . Bastante importante

Los medios de comunicacion

. Algo importante . Nada importante . Nada importante

Pregunta P25: Segun tu opinién, el papel de las siguientes instituciones para luchar contra la ciberviolencia tendria que ser... / Base total: 1.500.

La mitad de los y las jovenes, por otro lado, considera que el papel de la policia, en tanto que responsables de
la identificacién de los hechos delictivos y de su tramitaciéon administrativa o penal, deberia ser igualmente
muy relevante.

Solo un 36% de la muestra considera “muy importante” la implicacién del ambito politico. A pesar de la
capacidad de este actor para legislar y establecer un marco normativo que limite la ciberviolencia, los y las
jévenes no lo identifican como un agente central en la gestién y regulacién de este fendmeno. No obstante,
se observa que Unicamente un 9% de la juventud valora su papel como “nada importante”.

En general, las chicas tienden a reclamar mas esfuerzos por parte de todas las partes implicadas en la lucha
contra la ciberviolencia. El 68% de ellas considera que el papel de las plataformas online deberia ser muy
importante, 10 puntos porcentuales mds que los chicos. Idénticas diferencias de 10 puntos se observan en los
casos de las familias y de las instituciones educativas.
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Grdfico 87: Instituciones consideradas como “muy importantes” en la lucha contra la ciberviolencia, segun género

Las plataformas online

Las familias

Las escuelas o institutos

La policia

Las ONGs

Pregunta P25: Segun tu opinién, el papel de las siguientes instituciones para luchar contra la ciberviolencia tendria que ser... / Base total: 1.500. Base chicas: 727. Base chicos: 765

Por otrolado, los esfuerzos exigidos a cada uno de los actores por los que se ha preguntado presentan notables
diferencias segun la edad de los encuestados y encuestadas. A medida que aumenta la edad, se observa un
incremento en la demanda de una mayor implicacién por parte de las instituciones. Estas diferencias resultan
especialmente significativas en el caso del dmbito politico: Unicamente el 27% de las personas de entre 15y
19 afios considera que su papel deberia ser "muy importante”, proporcién que asciende al 36% entre quienes
tienen entre 20 y 24 afos y alcanza el 45% en el grupo de 25 a 29 anos, es decir, 18 puntos porcentuales mds

en comparacién con el tramo mds joven.

I 239 W Totol
I 25% B chicas
L 20% B chicos
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Grdfico 88: Instituciones consideradas como “muy importantes” en la lucha contra la ciberviolencia, segun edad
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Pregunta P25: Segln tu opinién, el papel de las siguientes instituciones para luchar contra la ciberviolencia tendria que ser... // Base total: 1.500. Base 15-19: 505. Base 20-24: 495.
Base 25-29: 500.

Medidas para limitar la ciberviolencia

Partiendo del andlisis de las medidas ya implementadas en algunas partes del mundo, asi como de aquellas
que se encuentran actualmente en proceso de deliberacién publica, se solicitd a las personas jévenes que
valoraran el grado de aceptacién que dichas iniciativas les suscitarian. En total, se evaluaron 16 medidas,
articuladas en torno a diversas dimensiones de intervencion social: legal, tecnoldgica, educativa, psicosocial
y regulatoria.

Los datos muestran unos niveles de acuerdo muy mayoritarios para los 16 items analizados. Las medidas de
cardcter tecnoldgico son las que mds apoyo social tienen: el 84% de los y las jévenes estaria muy o bastante
de acuerdo en que las plataformas online ofrezcan canales para reportar facilmente la ciberviolencia. Otro
84% aprueba que las plataformas sean mds diligentes en la identificacion y eliminacién de los contenidos
agresivos.

93



CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 4. Andlisis de resultados

Grdfico 89: Aceptacién de medidas propuestas para luchar contra la ciberviolencia
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Pregunta P26: ;Hasta qué punto estarias de acuerdo en aplicar las siguientes medidas para luchar contra la ciberviolencia? // Base total: 1.500.

o o s

La prohibicién del acceso a las redes sociales para menores de 16 ainos (una propuesta ampliamente presente
en el debate pUblico contempordneo), aun siendo la iniciativa que registra el menor nivel de apoyo, cuenta no
obstante con el respaldo de una mayoria significativa de la juventud espaiola (61%). El impedir que perfiles
andénimos puedan difundir contenidos en las redes sociales es otra medida que, pese a ser controvertida,
goza de un amplio apoyo: el 67% de las personas encuestadas la aprobaria.

Los niveles de aceptacién de todas las medidas que se han valorado son mas elevados entre las chicas que
entre los chicos. Las diferencias son especialmente marcadas en relacién con la limitacién del tiempo diario
de uso de redes sociales para los menores de 16 afnos (el 75% de las chicas estaria de acuerdo; 63% en el caso
de los chicos) y en relacién con la prohibicién de publicar contenidos desde cuentas anénimas (el 73% de las
chicas lo aprueba, 12 puntos porcentuales mds que los chicos). Cabe destacar que, si bien los varones tienden
a manifestar niveles inferiores de aceptacién, los porcentajes de aprobacién correspondientes a cada una de
las medidas superan, en todos los casos, el 50% del segmento analizado.
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Grdfico 90: Acuerdo (muy de acuerdo + bastante de acuerdo) con las de medidas propuestas para luchar contra la
ciberviolencia, segun género

Que las plataformas, al detectar ciberviolenciq,
avisen tanto a quien envia el mensaje como a quien lo
recibe de las consecuencias de la ciberviolencia

Que las plataforma ofrezcan canales para
reportar facilmente la ciberviolencia

Que las plataformas detecten y eliminen
rdpidamente los contenidos ciberviolentos

Educacién sobre ciberviolencia
en escuelas e institutos

Crear plataformas donde las personas puedan
denunciar situaciones de ciberviolencia a la policia

Que las plataformas informen al padre o
madre cuando detecten que un menor de edad
estd sufriendo u ejerciendo ciberviolencia

Sancionar o multar a las personas que
tienen comportamientos ciberviolentos

Que se ofrezca apoyo legal y psicolégico
gratuito a las victimas de ciberviolencia

Tratar la ciberviolencia como delito

Crear un sistema de puntos
para el uso de redes sociales

Campanas de concienciacién sobre la ciberviolencia

Sancionar o multar a las plataformas que no
hacen lo suficiente por evitar la ciberviolencia

Que los menores de 16 afios tengan un
limite diario de tiempo en redes sociales

Que las plataformas impidan que las
personas puedan utilizar perfiles anénimos

. Total

. Chicas
. Chicos

Prohibir el acceso a redes sociales a menores de 16 anos

Pregunta P26: ;Hasta qué punto estarias de acuerdo en aplicar las siguientes medidas para luchar contra la ciberviolencia? // Base total: 1.500. Base chicas: 727. Base chicos: 765.
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En general, la aceptacién de las medidas analizadas tiende a aumentar a medida que avanza la edad, siendo
especialmente elevados los porcentajes de aprobacién por parte de los y las jévenes de entre 25 y 29 afos.
Se han identificado diferencias estadisticamente significativas en ocho de los dieciséis items mostrados a
los encuestados y encuestadas.

Grafico 91: Acuerdo (muy de acuerdo + bastante de acuerdo) con las de medidas propuestas para luchar contra la
ciberviolencia, segun edad
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Pregunta P26: ;Hasta qué punto estarias de acuerdo en aplicar las siguientes medidas para luchar contra la ciberviolencia? // Base total: 1.500. Base 15-19: 505. Base 20-24: 495. Base
25-29: 500.

Prohibir el acceso a redes sociales
a menores de 16 anos

En relaciéon con el segmento de los mds jévenes (15-19 anos), hay que resaltar que los posicionamientos
favorables a la implementaciéon de cada una de las medidas son mayoritarios. Esto se observa incluso en
aquellos casos en los que, por razones etarias, estas iniciativas les afectan de manera mds directa. El 64%
de las y los jovenes manifiesta su aprobacién respecto a la limitacién del tiempo de uso diario de las redes
sociales para menores de 16 anos, mientras que un 58% adicional se muestra de acuerdo con prohibir el
acceso a dichas plataformas para este mismo grupo de edad.
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CONCLUSIONES

La ciberviolencia puede llegar a tener graves consecuencias para las personas que la sufren.
Atajar esta problemdtica deberia ser un objetivo que implicara a todas las instituciones.
Ahora bien, la juventud, ¢identifica dicha problemdtica? ¢En qué medida la padece, la
presencia y/o la ejerce? Y stiene herramientas para hacerle frente?

Normalizacién y tolerancia a la ciberviolencia

A través de la encuesta se ha constatado que los y las jévenes perciben que la ciberviolencia
estd muy extendida en los entornos digitales. La mayoria de los y las encuestadas creen que
agresiones como el stalking, los insultos y la difamacién o los discursos de odio aparecen de
manera bastante o muy habitual al navegar por internet y las redes sociales. De hecho, el
55% de los y las jovenes afirma ver discursos de odio con una frecuencia diaria.

Es muy resenable la valoracién que la juventud hace de la difusién de imdagenes intimas
sin consentimiento: se trata del tipo de agresién digital que genera un mayor rechazo por
su parte, tendencia observable tanto en las respuestas de chicas y chicos como en los
distintos grupos de edad. La juventud es consciente de que difundir imdagenes intimas sin
consentimiento es reprobable desde un punto de vista ético. El 93% de los y las jévenes ve
muy mal que esto ocurra en entornos digitales.

Por otra parte, los datos evidencian que otras formas de agresién digital —como los fraudes,
los chantajes, las amenazas o la suplantacion de identidad— también generan un rechazo
prdcticamente undnime entre la juventud, si bien con porcentajes ligeramente inferiores a
los observados en el caso de la difusidon no consentida de imdgenes intimas.

La tolerancia hacia los discursos de odio es, no obstante, significativamente mayor,
aunque con notables variaciones en funcién del colectivo objeto de hostilidades. Si bien la
mayoria de jévenes manifiesta un rechazo explicito hacia este tipo de conductas, persisten
proporciones significativas de personas que tienden a restar gravedad a las manifestaciones
hostiles dirigidas contra determinados grupos sociales, asumiendo que su presencia estd
tan extendida y normalizada que constituye un riesgo inherente al uso de internet y de las
redes sociales. Por ejemplo, el 14% de jévenes piensa que no hay que dar importancia a las
expresiones que atacan a colectivos definidos con base a su ideologia o creencias politicas.
Asimismo, otro 14% de la muestra sostiene que este tipo de manifestaciones podria incluso
estar justificado.

En términos generales, pues, la juventud tiende a atribuir una menor gravedad a las
agresiones digitales vinculadas a discursos de odio. Esta percepcion parece estar influida,
muy probablemente, por la asimilacién cultural de estereotipos que contribuyen a la
normalizacién de miradas prejuiciosas hacia determinados colectivos sociales, por la
consideracion de estos grupos como "victimas sinrostro" y por la persistencia de imaginarios
sociales, fundamentadas en la cultura offline, que delimitan de manera rigida qué conductas
se perciben como constitutivas de delito (Megias, 2020).
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Resulta especialmente preocupante la mayor laxitud que se desprende respecto de las
conductas de control digital en el ambito de la pareja. Aunque el rechazo hacia estas
prdcticas es mayoritario, persisten segmentos significativos de jévenes que no comparten
la consideracién de que este tipo de comportamientos constituyan formas de violencia. Por
ejemplo, el 18% de las personas encuestadas considera que no debe otorgarse relevancia al
hecho de que la pareja se muestre molesta cuando no se responden de manera inmediata
las llamadas o los mensajes. Asimismo, un 16% adicional estima que este comportamiento
podria estar justificado e, incluso, un 3% no lo percibe como reprobable desde una
perspectiva ética.

El stalking, o conducta intrusiva caracterizada por el seguimiento insistente de la actividad
digital de la victima, es el tipo de agresidon que presenta unas valoraciones mds atipicas.
Los y las jovenes no lo perciben como comportamiento violento. El 21% manifiesta que es
tolerable. Otro 23% cree que puede estar justificado. E, incluso, el 18% de los y las jovenes
no creen que el stalking sea reprobable desde un punto de vista ético. Becker et al. (2021)
sostienen que la razén por la cual el stalking tiene una mayor aceptacién social radica en
el hecho de que suele ser un comportamiento desarrollado por personas muy cercanas
a la victima (parejas, exparejas, compaferos o compaferas de trabgjo...), conducta mds
tolerable que cuando el ciberagresor o ciberagresora se sitUa en una posicién mds lejana.
A medida que la proximidad entre victima y stalker aumenta, disminuye la probabilidad de
que las victimas interpreten dichas conductas como ciberviolentas.

La tolerancia a la ciberviolencia, asi como la percepcidon de su normalizacién, estdn
fuertemente marcadas por el eje de género. Las chicas manifiestan un mayor rechazo a
cualquier forma de violencia digital. Y no es necesariamente que estén mds expuestas a
comportamientos hostiles, sino que son mds capaces de identificarlos debido a una mayor
sensibilizacidon sobre la problemdtica de la ciberviolencia. Las conclusiones de los estudios
realizados por Calderdn et al. (2024) y Megias (2024) apuntan a esta misma direccion.

La aceptacidn de la ciberviolencia también estd fuertemente mediada por la variable edad.
Los grupos etarios mds jévenes manifiestan una mayor tolerancia a las conductas agresivas.
Entre las personas mds jévenes (15-19 anos) se ha observado un mayor componente de
violencia entre pares, o espacios sociales en los cuales las agresiones se desarrollan de
manera grupal y horizontal, cosa que explica esta mayor tolerancia a la violencia digital. Si
las personas jévenes se relacionan con otros pares con tendencias agresivas, sus creencias
sobre la agresién como un comportamiento comiUny aceptado se ven reforzadas (Jankowiak
et al., 2024).

Resulta llamativo observar, por otra parte, que las personas que experimentan formas mds
intensas de agresion digital son, a su vez, quienes muestran mayores niveles de tolerancia
hacia la ciberviolencia. El rechazo explicito a las distintas manifestaciones de agresion es
considerablemente menorentre losylas jévenes que padecen ciberacoso severo. Hay autores
que sostienen que esta disminucién de sensibilidad frente a la ciberviolencia se debe a un
proceso de adaptacién psicoldégica a un entorno de agresién constante, en el cual ciertas
conductas dejan de percibirse con la misma gravedad como mecanismo para preservar
el equilibrio emocional y mitigar la disonancia generada por la exposicién continuada al
dafo (Pavian, 2016). En este sentido, a lo largo del informe se ha podido identificar un
espacio de relaciones sociales en los que la violencia se desarrolla a modo de circulo vicioso:
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sufrir agresiones de manera insistente lleva a la desensibilizacién, favoreciendo que la
victima se convierta también en verdugo (Wachs y Wright, 2018), arrastrando, al mismo
tiempo, a sus pares en la misma espiral. La violencia genera mds violencia. De hecho, el
principal factor asociado a la probabilidad de sufrir ciberacoso es haber ejercido previamente
conductas de ciberviolencia.

Prevalencia de la ciberviolencia

El 57% de los y las jévenes ha sufrido algun tipo de agresién digital durante el afo anterior a
la realizacion de la encuesta. Las formas de agresion mas frecuentes coinciden con aquellas
que son mds aceptadas socialmente. Promover la sensibilizaciéon de la juventud para que
reconozca como inaceptables las agresiones digitales constituye, por tanto, una estrategia
fundamental en la prevencién y reduccién de la ciberviolencia.

Las prevalencias del stalking (23%), el control digital en el dmbito de la pareja (23%) y
los discursos de odio (17%) son las mds elevadas de entre los doce tipos de agresiones
analizados. Por el contrario, la difusién de imdgenes intimas sin consentimiento, que es la
conducta que genera un mayor rechazo entre la juventud, es la forma de violencia con una
menor prevalencia (3%).

Asimismo, los datos de la encuesta revelan que un 9% de las personas jévenes ha
experimentado episodios de ciberacoso severo durante el Ultimo afio, categoria que se
define como la exposicidon a agresiones digitales con una frecuencia semanal.

Resulta llamativo observar que las prevalencias de las distintas formas de agresién, e incluso
la intensidad con la que se reciben hostilidades, son muy similares al comparar los datos de
los hombres y de las mujeres, pese a que la tradicion académica suele adjudicar al género
femenino el principal objetivo de las agresiones (Ging y Siapera, 2018). Incluso en el caso
de los discursos de odio dirigidos a colectivos definidos por su identidad de género se han
observado prevalencias muy similares. No obstante, es importante senalar que las mujeres
si han experimentado este tipo de violencia en mayor proporcién de manera indirecta, es
decir, a través de mensajes que no estaban dirigidos explicitamente a su persona.

En este sentido, los datos parecen respaldar la tesis de que las dindmicas sociales estdn
evolucionando hacia una mayor concienciacion juvenil respecto a la importancia de
contener y desincentivar las conductas de ciberviolencia, especialmente aquellas dirigidas
hacia las mujeres, colectivo tradicionalmente mds victimizado en los entornos digitales. En
esta linea, en un metaandlisis realizado por Sun y Fan (2018), basado en la revisién de 40
articulos académicos, se identificaron solo ligeras diferencias en funcién del género, siendo
las mujeres quienes presentan una prevalencia marginalmente mayor de ciberviolencia,
conclusiones que los llevaron a proponer una revisidon de las teorias existentes acerca de la
relacién del género con el fendmeno de la ciberviolencia.

Aun asi, hay que reconocer que en el presente informe no se ha tratado todo el abanico de
agresiones posibles, en especial el de los comportamientos relacionados con la violencia
sexual digital. Asi, Calderdén et al. (2024) evidenciaron, por ejemplo, que las mujeres son
mucho mds propensas a recibir contenidos digitales sexuales no solicitados. Por otra parte,
este mismo estudio refuerza lo observado en los datos que sustentan el presente informe:
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la prevalencia de la difusién de imdgenes intimas sin consentimiento es equivalente al
comparar las respuestas de hombres y mujeres.

Enrelacién conlosdiscursosde odio, entérminos agregados no se hanidentificado diferencias
en las prevalencias segUn el género. No obstante, hay un tipo de discurso de odio que afecta
especialmente a las mujeres: los ataques a las personas por su aspecto fisico. El 9% de ellas
han sido victimas directas de esta forma de violencia, 4 puntos porcentuales mds que los
hombres, pues la presién a la que se somete la mujer para ajustarse a los cdnones de belleza
establecidos por una cultura sexualizada (Kuric et al., 2024) se manifiesta también a través
de los comentarios que los y las jévenes reproducen en los entornos digitales.

Sibien el efecto del género resulta poco relevante enrelacién conla prevalencia de la violencia
digital, no se puede decir lo mismo en el caso de la edad, variable que se ha identificado
como determinante al analizar las victimas de violencia digital. La prevalencia en la mayoria
de agresiones digitales es mucho mds elevada en el caso de las personas de entre 15y 19
anos, especialmente en el caso del stalking y los insultos y la difamacién. Asimismo, las
cifras resultan especialmente relevantes en lo que respecta a las dindmicas de control en el
dmbito de la pareja: un 30% de las personas jévenes de este tramo de edad reconoce haber
sido victima de esta forma de violencia. Este dato ilustra de manera elocuente cémo las
tecnologias digitales, al posibilitar una comunicacidén constante y una supervisién continuag,
han reconfigurado profundamente las relaciones afectivas contempordneas (Calderdn et
al., 2024).

Los pares, aquellas personas de edad similar con quienes losy las jévenes mantienen vinculos
de convivencia, amistad o interaccién cotidiana, destacan como un actor fundamental
al analizar quiénes son los perpetradores de ciberviolencia. El 28% de las victimas de
ciberviolencia ha recibido alguna agresién por parte de algun par. El hecho de que la victima
pueda identificar con claridad a la persona agresora, la existencia de vinculos cotidianos
mds o menos estrechos y la posibilidad de que la ciberviolencia constituya una prolongacién
de dindmicas de hostigamiento previamente instauradas en el entorno offline, contribuyen
a que la violencia entre pares adquiera una intensidad particularmente elevada (Sevéikova
et al., 2012). Los datos han evidenciado que las victimas de violencia entre pares sufren mds
tipos de violencia digital —y también con mds intensidad—, son mds propensas a recibir
violencia en el continuum online-offline —esto es, a ser objetos de hostilidades en el entorno
fisico por parte de las mismas personas que les agreden en espacios digitales— y sufren con
mucha mds virulencia las consecuencias emocionales de la ciberviolencia.

En relacién con los canales digitales a través de los cuales se desarrollan las conductas
violentas, los datos revelan que el 30% de jévenes ha recibido algin ataque a través de
las redes sociales (siendo Instagram y TikTok las plataformas mds mencionadas a este
respecto); otro 13%, en plataformas de mensajeria instantdnea. Y, ya con una prevalencia
menor, el 7% de jovenes ha sido victima de ciberviolencia en los videojuegos online.

La prevalencia de la ciberviolencia en las distintas plataformas se encuentra estrechamente
vinculada a los patrones generales de uso digital entre la poblacién joven. Los videojuegos
en lineq, las plataformas de video y los foros constituyen espacios con una participacién
mayoritariamente masculing, lo que contribuye a explicar la mayor proporcién de chicos que
reportan haber sido victimas en estos entornos. Por su parte, Instagram —una plataforma
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cuyo uso es predominantemente femenino— presenta también una proporcién mads elevada
de victimas entre las chicas.

Consecuencias de la ciberviolencia

Las consecuencias de la ciberviolencia pueden llegar a ser muy graves. E| 58% de las victimas
declara que la agresién o agresiones sufridas les generaron algin tipo de afectaciéon que les
condiciond tanto su estado emocional como el desarrollo normal de su vida cotidiana.

Pese a registrar una prevalencia de la ciberviolencia muy similar, el impacto de las conductas
hostiles sobre las mujeres es mucho mayor que el observado en el caso de los hombres.

La sensacion de apatia es el estado emocional mds frecuentemente experimentado por las
victimas de ciberviolencia. El 20% de victimas (25% en el caso de las chicas) declara haberse
sentido desmotivado después de sufrir agresiones digitales. Otro 11% (20% en el caso de las
chicas) manifiesta haberse aislado después de experimentar esta situacién.

El silenciamiento es otra de las consecuencias mds comunes, fenédmeno al que quizd no se
ha dado la justa relevancia en la literatura académica, en especial en relacién con el género
femenino. Segun los datos de la encuesta, el 21% de las chicas victimas de ciberviolencia
optd por reducir el volumen de sus publicaciones en las redes sociales. La violencia digital,
pues, lleva a las mujeres a autocensurarse y a disminuir —e incluso interrumpir— su
participacion online (Amnistia Internacional, 2018). Una reduccién en su participacién en los
espacios publicos digitales que invisibiliza a la mujer en todos los dmbitos de la vida social,
reforzando la visibilidad del discurso masculino, tendente a reproducir los roles de género
desde una perspectiva patriarcal, y desalentando a las mujeres de asumir roles de liderazgo
(Dunn, 2020).

Otras de las consecuencias de la ciberviolencia revisten extrema gravedad. Como sefialan
Micé et al. (2022), sufrir episodios de agresiones digitales se correlaciona positivamente con
los riesgos de depresién y pensamientos suicidas, hecho que ha sido contrastado a partir
de los datos de la presente encuesta. Asimismo, seguUn las respuestas declaradas por las
y los jévenes participantes, el 7% de las victimas afirma haberse autolesionado, o haber
contemplado la posibilidad de hacerlo, tras experimentar situaciones hostiles en linea. Las
repercusiones pueden manifestarse igualmente en el plano psicosomatico: un 9% de las
victimas reporta haber sufrido cansancio, dolores fisicos o nduseas. Ademds, un 3% indica
haber recurrido al consumo problematico de alcohol u otras sustancias. En todos estos
indicadores se observa un patrén consistente: el impacto es significativamente mayor entre
las mujeres que entre los hombres.

Vulnerabilidad a la ciberviolencia

Algunos colectivos sociales presentan una especial vulnerabilidad frente a las hostilidades
digitales. No solo registran prevalencias mds elevadas en prdacticamente todas las formas
de agresién —incluidas, aunque no exclusivamente, aquellas vinculadas a los discursos de
odio—, sino que también se observa que las sufren con mayor frecuenciay que experimentan
de manera mds intensa las consecuencias emocionales derivadas de la violencia digital.
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En primer lugar, se ha observado que los y las jovenes procedentes de familias con un nivel
socioeconémico bajo presentan una mayor probabilidad de involucrarse en conductas
de ciberviolencia, tanto en calidad de victimas como de agresores o agresoras. Una
vulnerabilidad que se vincula con el desarrollo de usos problematicos de las redes sociales
(Colella et al., 2024), entendidos como patrones de utilizacién abusivos de las tecnologias
digitales. Y es que las familias mds desfavorecidas encuentran mds dificultades para
acceder a los recursos necesarios para que chicos y chicas desarrollen adecuadamente unas
destrezas digitales que les permitirdn limitar, y gestionar correctamente, las situaciones
de violencia digital (Van Dijk, 2020). Una menor disposicion de tiempo, que les impide
acompafiar a los y las descendientes en el proceso de aprendizaje digital (tiempo del que
si disponen las familias acomodadas), una baja concienciacién acerca de la importancia de
este aprendizaje (ligado a un menor nivel educativo) o un apoyo insuficiente del sistema
educativo en la tutela de este proceso, son barreras que deben afrontar los y las jévenes
procedentes de entornos mds humildes (Ma, 2021).

A partir de los datos analizados se observa que las personas migrantes, asi como sus
descendientes, también se encuentran especialmente afectadas por el fendmeno de la
ciberviolencia. Esta vulnerabilidad no se explica Unicamente por su origen extranjero,
sino también por el hecho de que, en una proporcién considerable, pertenecen a familias
con un nivel socioecondémico bajo. La interseccién entre origen geogrdfico y posicién
socioeconémica configura, por tanto, un espacio social particularmente propenso a la
exposicién a la ciberviolencia. En el contexto politico actual, diversos sectores de la politica
institucional estdn impulsando iniciativas que promueven discursos de odio dirigidos hacia
la poblacién migrante (Bustos Martinez et al., 2019), discursos que estdn siendo asumidos
por una parte significativa de la ciudadania. Este clima discursivo contribuye a facilitar —e
incluso a legitimar— ataques contra personas de origen extranjero a través de distintas
formas de agresidn digital.

Por otro lado, los datos han revelado que las personas con discapacidad son especialmente
vulnerables a la violencia digital. El hecho que los ciberagresores y ciberagresoras perciban
que las personas con discapacidades son “diferentes” fisica o intelectualmente les convierten
en un objetivo de los comportamientos hostiles (Annerbdck et al., 2014).

Las personas con orientaciones sexuales no normativas presentan también una prevalencia
de recepcién de ciberviolencia mds elevada que los y las jovenes heterosexuales. Una
vulnerabilidad que no es simplemente el resultado de prejuicios individuales, sino que estdn
"profundamente arraigadas en una matriz de normas socioculturales que marginan ciertas
identidades mds que otras” (Amadori, 2025). Mds alld del estigma que continta afectando
de manera persistente a las personas no heterosexuales, diversos autores sostienen que
los y las jévenes pertenecientes al colectivo LGTBIQ+ tienden a desarrollar patrones de
interaccién en internet y en las redes sociales particularmente intensos. Dichos patrones se
caracterizan por un uso de la red orientado a la busqueda de informacidn, a la exploracién
y afirmacién de la propia identidad y a la participaciéon en prdacticas de reivindicaciéon y
activismo en defensa de sus derechos (Hiebert y Kortes-Miller, 2023), cosa que convierte
al colectivo en una diana muy visible para los ciberagresores y ciberagresoras (Ybarra y
Mitchell, 2016).
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Por Gltimo, las personas que se identifican como religiosas también experimentan la
ciberviolencia con una intensidad especialmente elevada. Este fendmeno puede explicarse
a partir de dos dindmicas diferenciadas. En primer lugar, la religiosidad presenta una
interseccion significativa con la variable de la inmigracién. Los datos muestran que una
proporcién considerable de jévenes que se autoidentifican como religiosos son migrantes
o descendientes de migrantes, un colectivo que, como se ha sefialado previamente, se ve
particularmente afectado por las distintas manifestaciones de violencia digital.

Ademds, los discursos de odio dirigidos contra la poblacién migrante suelen incorporar
argumentos basados en la critica a la identidad religiosa de estas personas. En este sentido,
las minorias religiosas —especialmente aquellas vinculadas al islam— son objeto de ataques
que buscan contraponer sus prdcticas y creencias a una visiéon que pretende preservar la
cultura cristiana predominante en Espafa (Megias, 2020). Esta construccién discursiva
contribuye a reforzar la vulnerabilidad de estos grupos frente a la ciberviolencia.

La segunda casuistica que contribuye a explicar la mayor prevalencia de ciberviolencia
entre las personas identificadas con una religion se relaciona con un desajuste respecto
al marco conceptual desde el cual el equipo investigador ha definido la violencia digital,
especialmente en lo referente a la dimensién del control digital en las relaciones de pareja.
Los datos muestran que este colectivo presenta una prevalencia particularmente elevada
de este tipo de agresiones digitales. Sin embargo, a nivel subjetivo, estas conductas pueden
no ser interpretadas como formas de violencia por parte de los jévenes encuestados. Entre
las personas que se autoidentifican como religiosas, los niveles de tolerancia y aceptacion
hacia estas prdcticas resultan mas altos que los observados en el conjunto de la juventud.
Una mayor aceptacién de estas conductas que puede explicarse por la defensa de modelos
familiares tradicionales presente en determinadas cosmovisiones religiosas, los cuales
pueden entrar en tensidén con algunos de los postulados contempordneos sobre igualdad de
género. (Marchlewska et al., 2019).

Estrategias para afrontar la violencia digital

El 29% de las victimas encuestadas no llevé a cabo ninguna accién para afrontar la situacién
de violencia digital que experimentaron. El restar gravedad a los episodios de agresiones,
asi como el hecho de asumir que la violencia forma parte de las reglas del juego del entorno
online, son los principales motivos con los que las victimas justifican esta inaccién. Dos
argumentos que, dicho sea de paso, refuerzan la idea relativa a la efectiva normalizacién
de la violencia en los entornos digitales.

Aun asi, una proporcién significativa de las victimas atribuye su falta de actuacién al
temor ante las posibles reacciones de su entorno social mdas cercano. Sentimientos como
la vergUenza, el temor a no ser creidas o la percepcién de que no hay nadie que las pueda
ayudar constituyen reflexiones frecuentes entre las victimas en el momento de enfrentar
una situacién de violencia. Este resultado contrasta con otro hallazgo significativo: el 84%
de las y los jévenes que han presenciado situaciones de violencia sufridas por personas de
su entorno cercano ha llevado a cabo alguna accién de apoyo. Esta elevada disposicidon a
intervenir pone de relieve la importancia de fomentar que las victimas recurran a sus figuras
de confianza. Los temores acerca de posibles reacciones negativas por parte de su circulo
social parecen, en gran medida, infundados, a la luz de la amplia solidaridad mostrada por).
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quienes actUan como testigos.

Por otra parte, las reacciones mds habituales entre las victimas consisten en buscar
apoyo en personas de confianza —una estrategia adoptada por el 16%—y en reportar a la
persona agresora a la propia plataforma o red social, accién realizada por el 15%. Resulta
igualmente relevante que un 15% de las victimas declare haberse enfrentado directamente
a la persona agresora. Este tipo de respuesta tiende a intensificar las dindmicas hostiles,
contribuyendo a un ciclo de retroalimentacién negativa en el que la confrontacién genera
nuevas expresiones de animadversidon (Megias, 2020).

Afrontar situaciones de violencia puede implicar también la adopcidén de estrategias de
cardcter tecnoldégico. En la actualidad existen diversas herramientas digitales que permiten
limitar el alcance de las agresiones en linea. Tanto en un plano preventivo como reactivo, la
juventud dispone de un conjunto de recursos que pueden resultar Utiles para gestionar su
actividad digital y reforzar su seguridad. En este sentido, el 49% de la poblacién joven afirma
compartir contenidos Unicamente con personas de su circulo mds cercano; un 44% opta por
ocultar o desactivar las funciones de geolocalizacién de las plataformas que utiliza; y un
41% revisa y adjusta de manera habitual los permisos de privacidad.

No obstante, la adquisicién y el uso eficaz de estas estrategias, asi como la toma de
conciencia sobre su importancia, requieren un proceso de aprendizaje especifico. Y dicho
proceso no se limita Unicamente a un plano instrumental —esto es, al dominio técnico de las
herramientas digitales—, sino que implica también el desarrollo de competencias criticas
y reflexivas. El nivel de competencia en el uso de las tecnologias digitales se asocia de
manera inversa con la probabilidad de experimentar situaciones de ciberviolencia, ademds
de vincularse con una gestién mds eficaz de dichas experiencias (Althibyani y Al-Zahrani,
2023). En conjunto, estas habilidades permiten a la poblacién joven desenvolverse en los
entornos digitales con mayores niveles de seguridad, autonomia y capacidad de respuesta
ante posibles riesgos.

En este sentido, las perspectivas de futuro resultan alentadoras. En comparaciéon con los
datos del estudio Desde el lado oscuro de los hdbitos tecnoldégicos (Megias, 2024), realizado
dos afios atrds, se observa un incremento significativo en las destrezas digitales declaradas
por la poblacion joven. Este avance podria estar senalando una tendencia sostenida, a
medio y largo plazo, que favoreceria una mayor capacidad de los y las jévenes para afrontar
y gestionar de manera eficaz las problemdticas asociadas a la ciberviolencia.

éRegulacion o libertad de expresion?

En consonancia con los hallazgos de Megias (2020) —sustentados en un andlisis cualitativo
de comunidades online—, los resultados de la presente encuesta corroboran que, en
términos generales, los y las jovenes consideran que internet debe configurarse como un
espacio autorregulado y libre de la intervencién legislativa procedente de la esfera politica.
La eventual apariciéon de comportamientos ciberviolentos se percibe como un "peaqje”
inevitable para acceder a las multiples ventajas que ofrece el entorno digital, entre las
cuales la libertad de expresion ocupa un lugar central.
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Asi,enelmomento de atribuirlasresponsabilidades de laciberviolencia, no es de extrafiar que
la respuesta mds frecuentemente seleccionada (aunque no de manera mayoritaria) haya
sefialado al individuo como principal responsable de evitar comportamientos hostiles. El
41% de los y las jovenes ha manifestado este posicionamiento. Sin embargo, otra proporcion
muy significativa de la poblacién juvenil (el 38%) ha derivado las responsabilidades en las
propias plataformas online, entendiendo que estas deberian actuar con mds diligencia para
limitar la ciberviolencia. Y solo un 10% de la muestra considera que haya que achacar a la
esfera politica la principal responsabilidad de la existencia de violencia digital.

En concordancia con estos posicionamientos, las plataformas online constituyen el actor
social al que los y las jévenes mds esfuerzos demandan para luchar contra la ciberviolencia.
Las familias y el sistema educativo, al ostentar un rol capaz de sensibilizar al individuo de la
importancia de evitar comportamientos violentos —cosa que facilitaria una autorregulacién
pacifica del entorno digital—, son también considerados como clave para conseguir limitar
el alcance de la violencia. Por el contrario, el papel asignado a la esfera politica resulta
considerablemente mds marginal.

Pese al panorama descrito —que evidencia la importancia que la juventud atribuye a la
libertad de expresién—, se observa un respaldo mayoritario a un conjunto de 16 medidas
orientadas a combatir la ciberviolencia, algunas de las cuales no podrian implementarse
sin la implicacién directa del poder legislativo. Si bien las iniciativas que reciben un apoyo
mds elevado son de cardcter predominantemente tecnoldgico —centradas en dotar a las
plataformas online de mayores capacidades para identificar y gestionar situaciones de
ciberviolencia—, también es cierto que las medidas de naturaleza estrictamente regulatoria,
e incluso punitiva, cuentan con el aval de mds de la mitad de la muestra. Asi, por ejemplo,
se constata que el 61% de las personas encuestadas se muestra de acuerdo con prohibir el
acceso a las redes sociales a menores de 16 aios, una medida que ocupa un lugar central
en el debate contempordneo sobre la gestién de la relacién entre la juventud, internet y las
plataformas digitales.

Consideraciones finales

Como se ha expuesto a lo largo de este informe, puede afirmarse que la juventud identifica
y experimenta la ciberviolencia como un fenédmeno real en los entornos digitales, aunque no
siempre la reconoce en todas sus formas ni le atribuye la misma gravedad. Si bien la violencia
digital forma parte de la experiencia de una proporcién significativa de los y las jovenes, ya
sea en calidad de victimas, testigos o incluso como participantes activos, esta familiaridad
no se traduce necesariamente en una respuesta eficaz frente a la violencia. La tolerancia
ante ciertas conductas es elevada, y no todas las ciberagresiones son interpretadas como
problemdticas o dafinas: aquellas que socialmente son mds condenadas, ¥y son menos
intrinsecas de los espacios digitales, experimentan un mayor nivel de rechazo, mientras que
las conductas mads sutiles o fundamentadas en percepciones subjetivas tienden a pasar mds
desapercibidas o a ser interpretadas como prdcticas inherentes al propio funcionamiento
de internet.

Asimismo, como ha podido observarse, no todas las personas jévenes resultan igualmente

vulnerables a las ciberagresiones. Colectivos determinados como las personas no
heterosexuales, los y las jovenes de origen migrante, las personas pertenecientes a alguna
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religion, los y las jovenes con discapacidad, o aquellos que poseen menores recursos
econdmicos, sufren una mayor exposicion a la violencia en internet.

Sibien gran parte de la juventud dispone de herramientas, competencias digitalesy recursos
para actuar ante esta clase de violencias, la ausencia de identificacién y la normalizacién
de parte de ellas derivan, en muchas ocasiones, en inaccidn o responsabilizacién individual.
Por ello, se pone de manifiesto la necesidad de una formacién y un uso critico, que permita
reaccionar ante la violencia, mejore la capacidad de identificarla y cuestionarla, y promueva
la reflexién acerca de los valores y dindmicas asociadas a los espacios digitales.
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ANEXOS
ANEXO A. CARACTERISTICAS DE LA MUESTRA

GENERO GRUPOS DE EDAD NIVEL DE ESTUDIOS
03 0.3

15-19 Hasta estudios Sec. obligatorios
20-24 Estudios Sec. posobligatorios
25-29 Estudios superiores
Otro titulo oficial
ACTIVIDAD CARENCIA MATERIAL IDEOLOGIA

Trabaja Ninguna carencia Izquierda

Estudia Carencia leve Centro

Trabaja y estudia Carencia severa Derecha

En paro Ns/Nc

Otra situacién
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ANEXO B. CUESTIONARIO

S1. Tu edad es... Anotar edad exacta en ainos.

< 7. Anexos >

S2. Eres...

Hombre

Mujer

Otro

S3. ¢En qué provincia vives?

S4. En los Ultimos 12 meses, ¢has tenido pareja o alguna relacién sentimental?

Si

No

No sé qué decir

99

SE1. "Me siento realmente feliz con la vida que tengo”

Totalmente de acuerdo

Mds bien de acuerdo

Ni de acuerdo ni en desacuerdo

Mds bien en desacuerdo

Totalmente en desacuerdo

alrlwiNn| =

No sé qué decir

SE2. "Me siento feliz con la relacién que tengo con las personas que me rodean

(familiares, amigos/as...)"”

Totalmente de acuerdo 1
Mds bien de acuerdo 2
Ni de acuerdo ni en desacuerdo 3
Mds bien en desacuerdo 4
Totalmente en desacuerdo 5
No sé qué decir 99
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SE3. "A menudo me siento deprimido/a, decaido/a, desanimado/a o sin esperanza”

Totalmente de acuerdo 1
Mds bien de acuerdo 2
Ni de acuerdo ni en desacuerdo 3
Mds bien en desacuerdo 4
Totalmente en desacuerdo 5
No sé qué decir 99

UD1. Cuando usas dispositivos electrénicos (mévil, ordenador, tablet, videoconsola...),
écudles de las siguientes cosas sueles utilizar? Marca todas las opciones que

corresponda.
Redes sociales (Instagram, TikTok, LinkedIn, Snapchat...) 1
Plataformas de video (YouTube, Twitch...) 2
Webs de noticias (El Pais, El Mundo, 20 Minutos) 3
Foros (Forocoches, Reddit, Discord, Quora...) 4
Aplicaciones de mensajeria (WhatsApp, Telegram, Signal...) 5
Tiendas online 6
Videojuegos online 7
Aplicaciones de citas (Tinder, Bumble, Grindr...) 8
Webs de empresas de las que soy cliente (banco, compaiia eléctrica...) 9
Plataformas de apuestas o casino online 10
Email 1
Webs o apps para escuchar musica (Spotify, Amazon Music, Youtube...) 12
Plataformas para ver peliculas o series (Netflix, Prime Video, HBO...) 13
Radio o podcast 14
Webs de contenido pornografico 15
Plataformas para leer libros, cémics... 16
Plataformas de inteligencia artificial (ChatGPT, Copilot, Gemini...) 17
Plataformas de disefo, dibujo, ediciéon o creacion de materiales 18
Videojuegos sin conexién a internet 19
Plataformas de televisién tradicional (Antena 3, La 1, Telecinco...) 20
Ninguna de las anteriores 99
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UD1b. ¢Y cudles de las siguientes redes sociales o aplicaciones sueles utilizar? Marca

todas las opciones que corresponda.

Whatsapp 1

Instagram 2

TikTok 3

X / Twitter 4
Facebook 5

LinkedIn 6
Pinterest 7
Twitch 8
Telegram 9
Tinder 10
Snapchat 11
Bluesky 12
BeReal 13
Reddit 14
Discord 15
Youtube 16
Otras 98
Ninguna de las anteriores 99
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UD1c. &Y cudles de las siguientes redes sociales o plataformas online utilizas al menos

una vez al dia? Marca todas las opciones que corresponda.

Whatsapp 1
Instagram 2
TikTok 3
X/ Twitter 4
Facebook 5
LinkedIn 6
Pinterest 7
Twitch 8
Telegram 9
Tinder 10
Snapchat 11
Bluesky 12
BeReal 13
Reddit 14
Discord 15
Youtube 16
Otras 98
Ninguna de las anteriores 99

UD2. ¢Cémo describirias tu nivel de habilidades o destrezas en cada uno de los
siguientes aspectos sobre manejo de tecnologias digitales?

"4
3]
w
o fa)
o a o u
5 w 2 3
< oz [+1] \w
3 = 3 o
= F4 = z
BUsqueda y gestion de informacion y
datos. Almacenar, gestionar y organizar 1 3 g5 99
informacién y contenido digital
Comunicacién y colaboracién. Interactuar,
.. . 1 3 5 99
participar y colaborar a través de las
tecnologias digitales
Creacién o edicidon de contenido digital 1 3 5 99
Seguridad en entornos digitales. Proteger
los dispositivos, el contenido, los datos 1 3 5 99
personalesy la privacidad
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UD3. Cuando estds en internet o en redes sociales, ¢cudles de las siguientes cosas
sueles hacer? Marca todas las opciones que corresponda. Marca todas las opciones
que corresponda.

Bloqueo perfiles de otras personas que no me interesan 1
Utilizo cuentas anénimas 2
Cambio frecuentemente las contrasefias o passwords de mis cuentas 3
Cambio frecuentemente las descripciones o bios de mis cuentas 4
Solo comparto contenidos con mi circulo de conocidos/as 5
Uso un avatar o foto que no es mi cara para no ser reconocible 6
Uso un nombre de usuario que no me identifica (no es mi nombre real) 7
Cuando empleo el micréfono, utilizo moduladores de voz para que no me
puedan reconocer 8
Activo la verificacién en dos pasos (2FA) 9
Reviso o ajusto permisos/privacidad (quién puede escribirme, etiquetarme,

ver historias, etc.) 10
Oculto o desactivo mi ubicacién (o evito publicar desde dénde estoy) 1
Borro o archivo publicaciones antiguas 12
Ninguna de las anteriores 99

Pla. En los Ultimos 12 meses, ¢alguna persona ha accedido a tu mévil u ordenador
sin tu permiso? Por ejemplo, entrando a alguno de tus dispositivos para ver o robar tu
informacién privada.

Si 1
Creo que si, no estoy seguro/a 2
No 3

No sé qué decir 99
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. ulti No, ¢qué i U moévil v in tu
P1b. En el Oltimo afo, ¢qué personas han accedido a tu mévil u ordenador sin t
permiso? Marca todas las opciones que corresponda.

Un familiar (padre, madre, hermano/a...) 1
Mi pareja 2
Un/a amigo/a 3
Companeros/as de trabajo, de estudios, de actividades deportivas... 4
Un/a profesor/a 5
El/la responsable del lugar donde trabajo 6
Otras personas conocidas 7
Personas que no conozco 8
No sé qué decir 99

P1c. Que alguien entre en el dispositivo electrénico (mévil, ordenador...) de otra
persona sin su permiso te parece...

Muy mal 1
Mal, pero no hay que darle demasiada importancia 2
Depende, a veces puede estar justificado 3
No creo que esté mal 4
No sé qué decir 99

P2a. En los Gltimos 12 meses, ¢alguien ha compartido sin tu permiso informacién
personal tuya en internet o redes sociales? Por ejemplo, tu numero de teléfono,
direccidén, centro de estudios/trabajo, datos sobre tu vida.

Si 1
Creo que si, no estoy seguro/a 2
No 3
No sé qué decir 99

P2b. Que alguien comparta informacién personal de otra persona sin su permiso te
parece...

Muy mal

Mal, pero no hay que darle demasiada importancia

Depende, a veces puede estar justificado

MAlwiNn]| -

No creo que esté mal

No sé qué decir 99
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P3a. A veces hay personas que "nos espian”: miran todo que hacemos en internet y
redes sociales, intentando evitar ser descubiertos. A esto se le llama "stalkear”.

En los Ultimos 12 meses, ¢alguien te ha stalkeado?

Si 1

Creo que si, no estoy seguro/a 2

No

No sé qué decir 99

P3b. Que alguien stalkee a otra persona te parece...

Muy mal 1
Mal, pero no hay que darle demasiada importancia 2
Depende, a veces puede estar justificado 3
No creo que esté mal 4
No sé qué decir 99

P4a. En los Ultimos 12 meses, ¢alguien se ha hecho pasar por ti en internet o redes
sociales? Por ejemplo, para publicar cosas en tu nombre, enviar mensajes o enganar a
otras personas.

Si 1

Creo que si, no estoy seguro/a 2

No

No sé qué decir 99

P4b. Que alguien se haga pasar por otra persona en internet o redes sociales te

parece...
Muy mal 1
Mal, pero no hay que darle demasiada importancia 2
Depende, a veces puede estar justificado 3
No creo que esté mal 4
No sé qué decir 99

P5a. En los Ultimos 12 meses, ¢has sufrido alguna estafa online? Algunos ejemplos
de estafas online: comprar un producto en internet y no recibirlo nunca, que te roben
dinero de tu cuenta bancaria, falsas ofertas de empleo que en las que te piden dinero
para finalizar el trémite...

Si 1
Creo que si, no estoy seguro/a
No

No sé qué decir 99
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P5b. Que alguien estafe a otra persona a través de internet te parece...
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Muy mal 1
Mal, pero no hay que darle demasiada importancia 2
Depende, a veces puede estar justificado 3
No creo que esté mal 4
No sé qué decir 99

Péa. A veces hay personas que chantajean a otras personas a través de internet o
redes sociales. Por ejemplo, les dicen que si no hacen una determinada cosa van a

publicar fotos suyas desnudas.

En los Ultimos 12 meses, ¢alguien te ha chantajeado a través de internet o redes

sociales?
Si 1
Creo que si, no estoy seguro/a 2
No 3
No sé qué decir 99

P6b. Que alguien chantajee a otra persona a través de internet o redes sociales te

parece...

Muy mal

Mal, pero no hay que darle demasiada importancia

Depende, a veces puede estar justificado

No creo que esté mal

1
2
3
4

No sé qué decir

99

P7a. A veces hay personas que amenazan (“cuando te encuentre por la calle te voy a
pegar’) o extorsionan ("si no haces esto te voy a pegar") a otras personas a través de

internet o redes sociales.

En los 0ltimos 12 meses, ¢alguien te ha amenazado o extorsionado a través de internet

o redes sociales?

Si

Creo que si, no estoy seguro/a

No

No sé qué decir

99
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P7b. Que alguien amenace o extorsione a otra persona a través de internet o redes

sociales te parece...

Muy mal 1
Mal, pero no hay que darle demasiada importancia 2
Depende, a veces puede estar justificado 3
No creo que esté mal 4
No sé qué decir 99

P8a. Enlos Ultimos 12 meses, ¢alguien te ha insultado o ha hablado mal de ti eninternet

o redes sociales?

Si 1

Creo que si, no estoy seguro/a 2

No

No sé qué decir 99

P8b. A veces hay personas que difunden imdgenes intimas de otras personas sin
su permiso. Estas imdgenes pueden ser fotografias reales, o imagenes editadas
con programas informaticos o inteligencia artificial. Las imagenes de una persona

desnuda son un ejemplo de esto.

En los Ultimos 12 meses, ¢alguien ha difundido fotos intimas tuyas sin tu permiso a

través de internet o redes sociales?

Muy mal

Mal, pero no hay que darle demasiada importancia

Depende, a veces puede estar justificado

No creo que esté mal

MAlwWiN]| -

No sé qué decir

P9b. Que alguien amenace o extorsione a otra persona a través de internet o redes

sociales te parece...

Muy mal

Mal, pero no hay que darle demasiada importancia

Depende, a veces puede estar justificado

No creo que esté mal

AWM=

No sé qué decir
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P10a. A veces hay personas que manipulan la foto de otra persona (crean memes,
generan imdgenes con inteligencia artificial...) con la intencién de reirse de ella y

hacerle sentir mal.

En los Ultimos 12 meses, ¢alguien ha difundido alguna foto tuya manipulada con esta

intencion en internet o redes sociales?

Si 1
Creo que si, no estoy seguro/a

No

No sé qué decir 99

P10b. Que alguien difunda la foto manipulada de otra persona con la intencién de te

reirse de ella te parece...

Muy mal 1
Mal, pero no hay que darle demasiada importancia 2
Depende, a veces puede estar justificado 3
No creo que esté mal 4
No sé qué decir 99

P11a. En los Ultimos 12 meses, ¢tu pareja o expareja ha hecho alguna de las siguientes

cosas?

No sé
qué decir

Enfadarse si no respondias inmediatamente

acceso a tus cuentas o dispositivos

. 99
los mensajes o llamadas
Decirte que dejes de hablar con alguien en 99
redes sociales
Decirte que borres o no subas contenidos a 99
redes sociales
Presionarte para que le des las claves de 99
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P11b. Que la pareja de alguien haga las siguientes cosas te parece...

Mal, pero no Depende,
hay que darle a veces No creo que No sé qué
demasiada puede estar esté ma decir

Muy mal

importancia justificado

Enfadarse si no se responde

. . . 1 2 3 4 99
inmediatamente los mensajes o

llamadas

Decir que deje de hablar con alguien

en redes sociales 1 2 3 4 29
Decir que borre o no suba 1 5 3 4 99

contenidos a redes sociales

Presionar para conseguir las
claves de acceso a tus cuentas o 1 2 3 4 99
dispositivos

P12a. En los Gltimos 12 meses, en internet o en redes sociales, ¢con qué frecuencia
has visto comentarios que atacan o se burlan de otras personas por los siguientes
motivos?

<
z
<
=
W
0
<
i}
<
N
w
>

CADA DiA O CASI
2-3 VECES AL MES
ALGUNA VEZ EN EL
ULTIMO ANO

NO SE QUE DECIR

CADA DIA

<
r4
=)
0
o
z
w
=
-
<

AL MENOS UNA
VEZ AL MES

Por su identidad de género (ser

hombre, mujer, transexual...) L 2 3 4 5 6 99
Por su origen o nacionalidad (por

ejemplo, inmigrante, extranjero/a, 1 2 3 4 5 6 99
tener acento...)

Por su ideologia u opiniones

politicas 1 2 3 4 5 6 99
Por su etnia (ser gitano, drabe...) 1 2 3 4 5 6 99
Por el color de su piel 1 2 3 4 5 6 99
Por su orientacién sexual (ser gay, 1 2 3 4 5 6 99
lesbiana, bisexual...)

Por su religidon o creencias

religiosas L 2 3 4 5 6 99
Por padecer alguna discapacidad

o enfermedad L 2 3 4 5 6 99
Por su situacién econémica (por

ejemplo, ser pobre o no tener 1 2 3 4 5 6 99
recursos)

Por su aspecto fisico (peso,

altura, forma de vestir, etc.) L 2 3 4 5 6 99
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P12b. Que alguien ataque o se burle de otra persona por los siguientes motivos te

parece...
Mal, pero no Depende,
M I hay que darle a veces No creo que No sé qué
vy ma demasiada puede estar esté ma decir
importancia justificado

Por su identidad de género (ser
hombre, mujer, transexual...) 1 2 3 4 99
Por su origen o nacionalidad (por
ejemplo, inmigrante, extranjero/a, 1 2 3 4 Q9
tener acento...)
Por su ideologia u opiniones
politicas L 2 3 4 79
Por su etnia (ser gitano, drabe...) 1 2 3 4 99
Por el color de su piel 1 2 3 4 99
Por su orientacién sexual (ser gay, 1 5 3 4 99
lesbiana, bisexual...)
Por su religion o creencias religiosas 1 2 3 4 99
Por padecer alguna discapacidad o
enfermedad 1 2 3 4 79
Por su situacién econémica (por
ejemplo, ser pobre o no tener 1 2 3 4 99
recursos)
Por su aspecto fisico (peso, altura,
forma de vestir, etc.) 1 2 3 4 99

P12c. Hay ataques o burlas con los que te puedes sentir identificado/a, aunque vayan
dirigidos a otra persona, porque tu te sientes parte del colectivo al que estan atacando.

En los Ultimos 12 meses, en internet o redes sociales, ¢te has sentido identificado/a
con comentarios que, aunque no fueran dirigidos a ti, intentaban atacar o humillar a
personas por los siguientes motivos?

Creo que

si, no estoy

seguro/a
Por su identidad de género (ser hombre, mujer,
transexual...) L 2 3 99
Por su origen o nacionalidad (por ejemplo, 1 5 3 99
inmigrante, extranjero/a, tener acento...)
Por su ideologia u opiniones politicas 1 2 3 99
Por su etnia (ser gitano, drabe...) 1 2 3 99
Por el color de su piel 1 2 3 99
Por su orientacién sexual (ser gay, lesbiana,
bisexual...) L 2 3 99
Por su religion o creencias religiosas 1 2 3 99
Por padecer alguna discapacidad o
enfermedad L 2 3 99
Por su situacién econdmica (por ejemplo, ser ; 5 3 99
pobre o no tener recursos)
Por su aspecto fisico (peso, altura, forma de
vestir, etc.) L 2 3 99
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P12d. Y en estos Ultimos 12 meses, en internet y redes sociales, ¢alguien se ha dirigido
a ti para atacarte o burlarse por alguno de los siguientes motivos?

Creo que

si, no estoy
seguro/a

Por tu identidad de género (ser hombre, mujer,

transexual...) L 2 3 99
Por su origen o nacionalidad (por ejemplo, 1 2 3 99
inmigrante, extranjero/a, tener acento...)

Por su ideologia u opiniones politicas 1 2 3 99
Por su etnia (ser gitano, drabe...) 1 2 3 99
Por el color de su piel 1 2 3 99
Por su orientacién sexual (ser gay, lesbiana,

bisexual...) L 2 3 99
Por su religion o creencias religiosas 1 2 3 90
Por padecer alguna discapacidad o

enfermedad 1 2 3 99
Por su situacién econédmica (por ejemplo, ser 1 5 3 99
pobre o no tener recursos)

Por su aspecto fisico (peso, altura, forma de

vestir, etc.) 1 2 3 99

P13a. Piensa ahora en tu circulo cercano: familiares, amigos/as, compaferos/as de
trabgjo...

En los Ultimos 12 meses, en internet o redes sociales, ¢a alguien de tu circulo cercano le
ha pasado alguna de las siguientes cosas? Marca todas las opciones que corresponda.

Han entrado en su dispositivo electrénico (teléfono, ordenador...) sin su 1

permiso

Han difundido informacién personal suya 2

Le han stalkeado (espiado todo lo que hago en internet y redes sociales) 3

Se han hecho pasar por él/ella en redes sociales 4
Le han chantajeado 5

Le han amenazado u extorsionado 6
Le han insultado u han hablado mal de él/ella 7
Han difundido fotos intimas suyas 8
Han difundido memes o imdgenes manipuladas suyas para reirse de él/ 9
ella

Su pareja ha estado controlando lo que hacia en internet y redes sociales 10
Le han atacado o se hqn burlado de él/ella por pertenecer a algin colectivo 11
(por su género, su religién, etc.)

No conozco a nadie de mi circulo cercano a quien le haga pasado nada de 1
esto

No sé qué decir 99
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P13b.Y en el Gltimo aino, cuando viste que a alguien de tu circulo cercano le pasé alguna
de las siguientes cosas en internet o redes sociales...

¢Hiciste alguna de las siguientes cosas? Marca todas las opciones que corresponda.

Hablé con la victima para mostrarle mi apoyo 1

Me enfrenté a la persona que estaba molestando 2
Intenté que la persona que molestaba entendiera que lo que estaba 3

haciendo estaba mal

Contacté con la policia 4
Recomendé a la victima que buscara ayuda legal (por ejemplo, a un/a 5
abogado/a)

Me quejé a los responsables de mi centro de trabajo, universidad... 6
Denuncié en la plataforma o red social el contenido ofensivo 7
AplRecomendé a la victima que buscara apoyo en un psicolégo/a 8
Reporté en la plataforma o red social a la persona responsable 9

Contacté con conocidos de la persona que molestaba para que hicieran algo 10
Busqué ideas en Internet sobre qué hacer 11
Busqué ideas en plataformas de inteligencia artificial sobre qué hacer 12
Me uni a la persona que molestaba para seguir atacando a la victima 13
Hice otras cosas 14
No hice nada 15
No sé qué decir 99

'/

\\
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P14. Pensando en internet y las redes sociales...

Segun tu opinion, ¢hasta qué punto es habitual que las siguientes cosas pasen a las
personas de tu edad?

ALGO HABITUAL
POCO HABITUAL
NADA HABITUAL
NO SE QUE DECIR

-
<
=)
=
o
<
I
>
=)
=

BASTANTE
HABITUAL

A | i itiv lectréni

(telétones ordencdor. s parmise. 1|2 | 3 | 4 | 5 |9
Difusién de informacion personal de otra

Sersond P 1 2 3 4 5 99
Sta.lkeor (espiar por internet y redes 1 5 3 4 5 99
sociales)

Que otras personas se hagan pasar por 1 5 3 4 5 99
ellas en redes sociales

Estafas o fraudes online 1 2 3 4 5 99
Chantajes 1 2 3 4 5 99
Amenazas o extorsiones 1 2 3 4 5 99
Insultos o hablar mal de otra persona 1 2 3 4 5 99
Difusion de fotos intimas 1 2 3 4 5 99
Difusion de memes o imdgenes

manipuladas de otra persona para reirse 1 2 3 4 5 99
de él / ella

Control de la actividad digital de la pareja 1 2 3 4 5 99
Atoqu'es o burlas por pertenec.er”c algun 1 5 3 5 99
colectivo (por su género, su religién, etc.)
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P15.Pensando eninternety las redes sociales, ¢cudles son las 3 cosas que te preocupan
mas? Por favor, escoge las 3 que consideres mds importantes.

Que entren en mi dispositivo electrénico (teléfono, ordenador...) sin mi .

permiso

Que difundan informacién personal mia 2

Que me stalkeen (espien todo lo que hago en internet y redes sociales) 3

Que se hagan pasar por mi en redes sociales A
Que me chantajeen 5
Que me amenacen o extorsionen 6
Que me insulten o hablen mal de mi 7
Que difundan fotos intimas mias 8
Que difundan memes o imdgenes manipuladas mias para reirse de mi 9

Que mi pareja controle lo que hago en internet y redes sociales 10
Que me ataquen o se burlen de mi por pertenecer a algun colectivo (por 11
mi género, mi religién, etc.)

Ser victima de una estafa o fraude online 12
Ninguna de las anteriores 13
No sé qué decir 99

P16a.Y to0, personalmente, en los Gltimos 12 meses, ¢has hecho alguna de las siguientes
cosas en internet o redes sociales? Marca todas las opciones que corresponda.

He entrado al dispositivo electrénico (teléfono, ordenador...) de otra .
persona sin su permiso

He difundido informacién personal de otra persona 2
He stalkeado (espiado lo que otras personas hacen en internet y redes 3
sociales)

Me he hecho pasar por otra persona que conozco en redes sociales 4
He chantajeado a alguien 5
He amenazado u extorsionado a alguien 6
He insultado o hablado mal de otra persona 7
He difundido fotos intimas de una persona que conozco 8
He difundido memes o imdgenes manipuladas para reirme de otra persona 9
He controlado lo que mi pareja hace en internet y redes sociales 10
He otgcodo o rTwe he burlgdo‘ o!e otra persona por pertenecer a algin 11
colectivo (por mi género, mi religién, etc.)

He estafado a alguien o he hecho algun fraude online 12
No he hecho ninguna de estas cosas 98
No sé qué decir 99
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P16b. Y en estos Ultimos 12 meses, en internet y redes sociales, ¢alguien se ha dirigido
a ti para atacarte o burlarse por alguno de los siguientes motivos?
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He entrado

al dispositivo

electrénico

(teléfono, 1 2 3 4 5 6 7 8 99

ordenador...) de
otra persona sin
SU permiso

He difundido
informacién
personal de otra
persona

He stalkeado
(espiado lo que
otras personas 1 2 3 4 5 6 7 8 99
hacen en internet
y redes sociales)
Me he hecho pasar
por otra persona
que conozco en
redes sociales

He chantajeado a 1 2 3 4 5 6 7 8 99
alguien

He amenazado
u extorsionado a 1 2 3 4 5 6 7 8 99

alguien

He insultado o
hablado mal de 1 2 3 4 5 6 7 8 99
otra persona
He difundido
fotos intimas de 6 7 8 99
una persona que
conozco

He difundido
memes o
imagenes 1 2 3 4 5 6 7 8 99
manipuladas para
reirme de otra
persona

He atacado o me
he burlado de
otra persona por
pertenecer a algin 1 2 3 4 5 6 7 8 99
colectivo (por mi
género, mi religién,
etc.)

He estafado a
alguien o he hecho
algun fraude
online
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P17. Antes nos has dicho que, en el Gltimo afio, has vivido las siguientes situaciones de

ciberviolencia:

Pensando en todas estas cosas en conjunto, en el Gltimo afo, ¢con qué frecuencia te

han pasado?

Todos los dias o casi todos los dias

16 2 veces cada semana

16 2 veces cada semana

2 6 3 veces durante el Ultimo afo

Con menor frecuencia

a|lr~rwiNn|=

No sé qué decir

P18.Enel Ultimo aio, ¢a través de qué canales has sufrido situaciones de ciberviolencia?

Marca todas las opciones que corresponda.

Redes sociales (Instagram, TikTok, LinkedIn, Snapchat...) 1
Plataformas de video (YouTube, Twitch...) 2
Webs de noticias (El Pais, El Mundo, 20 Minutos) 3
Foros (Forocoches, Reddit, Discord, Quora...) 4
Aplicaciones de mensajeria (WhatsApp, Telegram, Signal...) 5
Tiendas online 6
Videojuegos online 7
Aplicaciones de citas (Tinder, Bumble, Grindr...) 8
Webs de empresas de las que soy cliente (banco, compafia eléctrica...) 9
Plataformas de apuestas o casino online 10
Email 11
Otros canales 99
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P18.Y, concretamente, ¢a través de qué redes sociales o plataformas online has sufrido

situaciones de ciberviolencia? Marca todas las opciones que corresponda.

Whatsapp 1
Instagram 2
TikTok 3
X/ Twitter 4
Facebook 5
LinkedIn 6
Pinterest 7
Twitch 8
Telegram 9
Tinder 10
Snapchat 11
Bluesky 12
BeReal 13
Reddit 14
Discord 15
Youtube 16
Otras 98

P1b. En el ¢ltimo aio, ¢qué personas te han hecho alguna de las siguientes cosas?

Marca todas las opciones que corresponda.

Un familiar (padre, madre, hermano/a...) 1
Mi pareja 2
Un/a amigo/a 3
Companeros/as de trabajo, de estudios, de actividades deportivas... 4
Un/a profesor/a 5
El/la responsable del lugar donde trabajo 6
Otras personas conocidas 7
Personas que no conozco 8
No sé qué decir 99
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P20. Las personas que te han causado situaciones de ciberviolencia, ¢también te
han molestado, insultado o se han burlado de ti cuando las has tenido delante en
persona? Por ejemplo, te han insultado cuando te encontrabas en la calle, en tu centro
de estudios, en el trabajo, etc.

No, nunca 1
Si, con mucha frecuencia 2
Si, con bastante frecuencia 3
Si, alguna vez 4
No sé qué decir 99

P21a. Ahora piensa en las situaciones de ciberviolencia que has sufrido en el Gltimo
ano:

Si has sufrido ciberviolencia en mas de una ocasioén, piensa en la vez que esto te afecté
o marcé mds. Ya sea emocionalmente o en las cosas que haces en tu dia a dia, ¢cémo
te afectd esto?

Me afecté mucho 1
Me afectd bastante 2
Me afecté algo 3
No me afectd nada A
No sé qué decir 99
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P21b. A veces las emociones que sentimos pueden afectar a nuestro dia a dia. A ti,

cuando sufriste las siguientes situaciones de ciberviolencia...

¢Te pasaron algunas de las siguientes cosas? Marca todas las opciones que corresponda.

Perdi el suefo 1
Cambié mis hdbitos de alimentacién 2
Estaba desmotivado/a, no me apetecia hacer cosas 3
Bajé mi rendimiento en los estudios o en el trabajo 4
Mi relacién con alguno/a de mis amigos/as ha empeorado 5
Mi relacién con alguno de mis familiares ha empeorado 6
Me aislé, salia poco 7
Me autolesioné o pensé en autolesionarme 8
Sentia cansancio, dolores, nduseas 9
Abusé del alcohol u otras drogas 10
Afecté a mis hdbitos sexuales 1
Perdi el trabajo 12
Decidi publicar menos contenidos en internet o redes sociales 13
Perdi dinero 14
Otras cosas. ¢Qué te pasé? 15
No me pasé nada de esto 16
No sé qué decir 98
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P22a. En el Gltimo afo, cuando sufriste situaciones de ciberviolencia, ¢cudles de las
siguientes cosas hiciste?

Busqué apoyo en personas de mi confianza 1

Me enfrenté a la persona que me hacia esto 2

Intenté que la persona que me molestaba entendiera que lo que estaba 3

haciendo estaba mal

Contacté con la policia 4

Busqué o pedi ayuda legal (por ejemplo, a un/a abogado/a) 5

Me quejé a los responsables de mi centro de trabajo, universidad... 6

Denuncié en la plataforma o red social el contenido ofensivo 7

Busqué apoyo en un psicolégo/a 8

Reporté en la plataforma o red social a la persona responsable 9

Contacté con conocidos de la persona que me molestaba para que hicieran 10
algo

Busqué ideas en Internet sobre qué hacer 1
Busqué ideas en plataformas de inteligencia artificial sobre qué hacer 12
Hice otras cosas 10
No hice nada 11
No sé qué decir 12
P22b. ¢En cudles de las siguientes personas buscaste apoyo?

En mis amistades 1

En mi pareja 2

En mis comparfieros/as de clase o del trabajo 3

En mi padre o madre 4
En mis profesores/as, docentes 5

En los responsables de mi centro de trabajo 6
En personas que he conocido en internet o redes sociales 7
En otros familiares 8
En otras personas conocidas 9
No sé qué decir 99
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P22c. Cuando sufriste situaciones de ciberviolencia, ¢por qué motivos utilizaste
plataformas de inteligencia artificial para saber qué hacer? Marca todas las opciones
que corresponda.

Me permite expresarme de manera anénima 1

Considero que la |A es como una amiga o consejera 2

Me da respuestas rdpidas, inmediatas 3

Suele dar recomendaciones prdcticas 4
Al ser digital, la IA sabe muy bien qué hacer cuando te pasan cosas en 5

internet o redes sociales

Siempre estd disponible cuando la necesito 6

Siempre utilizo la |A cuando tengo cualquier tipo de duda 7

Suele dar soluciones no agresivas, preocupdndose por mi seguridad 8
Creia que nadie me podia ayudar 9

No queria que otras personas pensasen que esto me afectaba demasiado 10
Sentia verglenza o incomodidad de contdrselo a alguien 1
Tenia miedo de que nadie me creyera 12
Otros motivos 98
No sé qué decir 99

P22d. Cuando has preguntado a la inteligencia artificial sobre qué hacer cuando has
sufrido situaciones de ciberviolencia...

¢Las soluciones que te ha propuesto te han ayudado a sentirte mejor?

Claramente si

Mds bien si

Ni si, ni no

Mds bien no

alrwWiIN| =

Claramente no

No sé qué decir 99
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P22e. ¢Por qué motivos no hiciste nada? Marca todas las opciones que corresponda.

—_—

No me parecié tan grave

Preferia no remover el asunto, sentirme tranquilo/a

Tenia miedo de lo que pudiese pasar (sufrir mds ataques o violencia)

Creia que nadie me podia ayudar

No queria que otras personas pensasen que esto me afectaba demasiado

Estas cosas pasan en internet y redes sociales, es lo que hay

Sentia verglenza o incomodidad

Tenia miedo de que nadie me creyera

V|0 |IN|oc P> |JwN

No sabia qué hacer

Y
o

Otros motivos

0
0

No sé qué decir

P23. En el Gltimo aino, cuando sufriste las siguientes situaciones de ciberviolencia...

é¢Decidiste empezar a hacer algunas de las siguientes cosas? Marca todas las opciones
que corresponda.

Bloqueo perfiles de otras personas que no me interesan 1
Utilizo cuentas anénimas 2
Cambio frecuentemente las contrasefias o passwords de mis cuentas 3
Cambio frecuentemente las descripciones o bios de mis cuentas 4
Solo comparto contenidos con mi circulo de conocidos/as 5
Uso un avatar o foto que no es mi cara para no ser reconocible 6
Uso un nombre de usuario que no me identifica (no es mi nombre real) 7
Cuando empleo el micréfono, utilizo moduladores de voz para que no me
puedan reconocer 8
Activo la verificacién en dos pasos (2FA) 9
Reviso o ajusto permisos/privacidad (quién puede escribirme, etiquetarme, 10
ver historias, etc.)

Oculto o desactivo mi ubicacién (o evito publicar desde dénde estoy) 1
Borro o archivo publicaciones antiguas 12
Ninguna de las anteriores 99
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P24. Pensando en la ciberviolenciq, ¢con cudl de las siguientes frases te sientes mds
identificado/a? Por favor, lee detenidamente las 3 frases antes de contestar.

Los Unicos responsables de que exista ciberviolencia son las personas que
insultan, amenazan, estafan, etc.

Las plataformas online o redes sociales son las principales responsables
de que exista ciberviolencia: deberian aplicar medidas para luchar contra 2
la ciberviolencia

Los politicos son los principales responsables de que exista ciberviolencia:
se deberian hacer leyes para luchar contra la ciberviolencia

No sé qué decir 99

P25. Segun tu opinién, el papel de las siguientes instituciones para luchar contra la
ciberviolencia tendria que ser...

Muy Bastante Algo Nada No sé qué

importante importante importante importante decir
Las escuelas o institutos 1 2 3 4 99
Los politicos/as 1 2 3 4 99
La policia 1 2 3 4 99
Los. plataformas online / redes 1 2 3 4 99
sociales
Las ONGs (organizaciones no 1 5 3 4 99
gubernamentales)
Los m'e.dllos de .comur.nlcguon 1 5 3 4 99
(television, radio, periddicos...)
Las familias 1 2 3 4 99
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P26a. ¢Hasta qué punto estarias de acuerdo en aplicar las siguientes medidas para
luchar contra la ciberviolencia
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Tratar la ciberviolencia como delito 1 2 3 4 5 99
Sancionar o multar a las personas que

1 2 3 4 5 99

tienen comportamientos ciberviolentos

Crear plataformas donde las personas
puedan denunciar situaciones de 1 2 3 4 5 99
ciberviolencia a la policia

Que las plataformas / redes sociales
detecten y eliminen rdpidamente los 1 2 3 4 5 99
contenidos ciberviolentos

Que las plataformas / redes sociales
ofrezcan canales para reportar facilmente 1 2 3 4 5 99
la ciberviolencia

Que las plataformas / redes sociales
impidan que las personas puedan utilizar 1 2 3 4 5 99
perfiles anénimos

Educacién sobre ciberviolencia en escuelas
e institutos

Que se ofrezca apoyo legal y psicolégico
gratuito a las victimas de ciberviolencia
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P26b. ¢Y qué piensas de las siguientes medidas? ¢Hasta qué punto estarias de acuerdo
en aplicarlas?

NI DE ACUERDO NI
EN DESACUERDO
NO SE QUE DECIR

o
[a]
o
m
=}
O
<
w
[a)
>
=}
=

BASTANTE DE
ACUERDO
BASTANTE E N
DESACUERDO
MUY EN
DESACUERDO

Campanas de concienciacién sobre
la ciberviolencia (anuncios, eventos, 1 2 3 4 g5 o]}
charlas...)

Prohibir el acceso a redes sociales a
menores de 16 afios

Que los menores de 16 afios tengan un
limite diario de tiempo en redes sociales

Crear un ranking que identifique las
plataformas o redes sociales con mds 1 2 3 4 5 99
presencia de ciberviolencia

Que las plataformas / redes sociales,
al detectar ciberviolencia, avisen tanto
a quien envia el mensaje como a quien 1 2 3 4 5 99
lo recibe de las consecuencias de la
ciberviolencia

Que las plataformas informen al padre
o madre cuando detecten que un menor
de edad estd sufriendo u ejerciendo
ciberviolencia

Sancionar o multar a las plataformas
que no hacen lo suficiente por evitar la 1 2 3 4 5 99
ciberviolencia

Crear un sistema de puntos para el uso de
redes sociales: si alguien repite conductas
de ciberviolencia en redes sociales, se le
expulsa y pierde el acceso
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S12. Independientemente de si continUas estudiando o no, ¢cudl es el nivel de estudios

mas alto que has finalizado, es decir, del que tienes titulo oficial?

Primarios o menos que primarios 1
Secundarios obligatorios 12 etapa (1°, 2°y 3° ESO) 2
Secundarios obligatorios 22 etapa (4° ESO, PCPI, FP bdsica) 3
Secundarios postobligatorios (Bachillerato) 4
FP grado medio 5
FP grado superior 6
Universitarios 7
Postgrado, Master, Doctorado 8
Otro titulo oficial 9
513. ¢Cudl es tu actividad actual?

Sélo trabajo 1
Principalmente trabajo y ademds estudio 2
Principalmente estudio y hago algun trabajo 3
Sélo estudio 4
Estudio y ademds estoy buscando trabajo 5
Estoy en paro buscando trabajo exclusivamente 6
Estoy en paro sin buscar trabajo en este momento (ni estudiar) 7

S14. Teniendo en cuenta los ingresos de tu unidad familiar o aquellas personas con las
que planificas tus gastos, ¢puedes indicar si hay alguna de las siguientes acciones que

no puedas o hayas podido realizar en el Ultimo aino?

‘ Si ‘ No NS/NC

Puedo permitirme ir de vacaciones al menos una semana al 1 5 99
ano
Puedo permitirme mantener la casa a una temperatura

1 2 99
adecuada
Puedo afrontar gastos imprevistos en un mes 1 2 Q9
Puedo evitar retrasar el pago de recibos, préstamos, 1 5 99
hipotecas, alquiler, etc.
Puedo ahorrar parte de mis ingresos mensuales (si tienes
ingresos propios), o que en mi hogar se pueda ahorrar parte 1 2 Q9
de los ingresos mensuales.
Puedo darme algun capricho al menos una vez al mes (ir de 1 2 99
compras, renovar tecnologia, cenar en un sitio caro, etc.)
Puedo disponer de ordenador (de cualquier tipo) en el hogar 1 2 99
Puedo participar regularmente en actividades de ocio tales
como cenar fuera de casaq, ir al cine, conciertos, teatro, salir de 1 2 99
copas, etc.
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CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA

S15. ¢Tienes la nacionalidad espanola?

< 7. Anexos >

Si

Si, tengo la nacionalidad espariola y otra

No

S16. Habitualmente se habla de la izquierda y la derecha politica. En una escala de O
a 10, siendo O la “extrema izquierda” y 10 la “"extrema derecha”, ¢dénde te situarias?

Extrema izquierda - O 0]
1 1
2 2
3 3
4 4
5 5
6 6
7 7
8 8
9 9
Extrema derecha - 10 10
No sé qué decir 99
Prefiero no contestar 999
S17. Te consideras...
Heterosexual 1
Lesbiana, gay u homosexual 2
Bisexual 3
Otra opcién 4
No sé qué decir 5
Prefiero no contestar 99
S18. Aunque no seas practicante, ¢te consideras una persona religiosa?

Si 1
No 2
No sé qué decir 99
Prefiero no contestar 999
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CODIGO 505: UN ESTUDIO SOBRE LAS CIBERVIOLENCIAS ENTRE LA JUVENTUD ESPANOLA < 7. Anexos >

$19. ¢Tienes algun grado de discapacidad o enfermedad crénica?

Si 1
No 2
No sé qué decir 99
Prefiero no contestar 999
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